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CAPITULO

Windows Azure AppFabric

Windows Azure Platform AppFabric proporciona un bus de servicios empresarial y un servicio de control de
acceso que permite integrar servicios y aplicaciones que se ejecutan en la nube, en proveedores de alojamiento
tradicionales y en la propia empresa basandose en estandares de interoperabilidad.

l.- ;QUE ES WINDOWS AZURE APPFABRIC?

" .
i) Windows Azure
AppFabric

Windows Azure Platform AppFabric proporciona un bus de servicios empresarial y un servicio de control de
acceso que permite integrar servicios y aplicaciones que se ejecutan en la nube, en proveedores de alojamiento
tradicionales y en la propia empresa basandose en estandares de interoperabilidad.

I.1.- AppFabric Service Bus

Un bus de servicios empresarial (AppFabric Service Bus) permite orquestar la conectividad segura entre
diferentes servicios y aplicaciones a través de cortafuegos y redes utilizando numerosos patrones de
comunicacion.

Los diferentes servicios se registran en el bus de servicios de manera que pueden ser facilmente accedidos a
través de las mas variadas tipologias de red.

Si una aplicacion tiene que consumir e interactuar con una gran cantidad de servicios, algunos de ellos
controlados por terceros, utilizar un bus de servicios permite "olvidarse" de detalles como la autenticacion y
autorizacion, los protocolos de comunicacion, los cortafuegos y otras cuestiones técnicas, delegandolos en el bus
de servicios. De esta manera, los desarrolladores pueden centrarse en solucionar escenarios de negocio y no
perderse en los detalles de implementacion de los servicios.

El bus de servicios de la plataforma Azure facilita la labor de conectar aplicaciones que se ejecutan sobre
Windows Azure o contra SQL Azure con aplicaciones que corren en una infraestructura propia y contra servidores
de bases de datos convencionales.

Otro escenario en el que el bus de servicios ayuda enormemente es en la creacion de aplicaciones compuestas
mediante la integracion de diferentes servicios ya existentes y nuevos servicios que se ejecutan en la plataforma
Azure.

A continuacion puede verse el esquema de funcionamiento del bus de servicios de la plataforma Azure.
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Figura 1.1.- AppFabric Service Bus

Del esquema anterior los puntos mas destacables son:

e Que el mecanismo preferido de comunicacién entre aplicaciones en la nube es utilizar la
infraestructura que el framework de .NET proporciona para tal fin, que es Windows Communication
Foundation.

e Que cuando la comunicacion directa no es posible por cuestiones relacionada con la topologia de la
red, o por el hecho de que no se controlen todos los servicios y que se necesite integracion con otros
servicios de terceros, el bus de servicios de .NET puede ahorrar mucho trabajo proporcionando:
mecanismos de comunicacién amigables con los cortafuegos, comunicaciones basadas en mensajes
entre servicios, direccionamiento entre redes heterogéneas (NAT) y servicios de orquestacion.

1.2.- AppFabric Access Control

El servicio de Control de acceso (AppFabric Access Control) permite generar una autorizacion federada entre
aplicaciones y servicios, sin la programacion complicada que, por lo general, se requiere para proteger
aplicaciones que atraviesan los limites de la organizacion.

Al admitir un sencillo modelo declarativo de reglas y claims, las reglas del Control de acceso pueden
configurarse con facilidad y flexibilidad para cubrir varias necesidades de seguridad y distintas infraestructuras de
administracion de identidades.

A continuacion puede verse el esquema de funcionamiento del Control de acceso de la plataforma Azure.
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Windows Azure AppFabric 3

Figura 1.2.- AppFabric Access Control

No se puede decir que este componente de la plataforma Azure sea de uso comun en la gran mayoria de las
aplicaciones Azure, pero si que es de gran utilidad en las ocasiones en las que orquestar servicios y comunicarlos
entre si es la principal labor que tiene que realizar la aplicacion.

1.3.- AppFabric Cache

Windows Azure AppFabric Caching es un sistema de caché distribuida, en memoria, que se ofrece como un
servicio en la nube.

Un servicio similar ya existia para soluciones on-premise, integrado dentro de Windows Server AppFabric.
Ahora tenemos las mismas capacidades y caracteristicas para aplicaciones que estén en la nube. Se ofrece como
un servicio en la nube, por lo que como veremos nos vamos a tener que hacer nada relacionado con las tareas de
instalacion, configuracion o administracion...simplemente hacer uso del servicio.

2.- AUTENTICACION FEDERADA DE APLICACIONES WEB EN AZURE
CON WINDOWS IDENTITY FOUNDATION

La gestion de la identidad sigue siendo unos los problemas habituales con los que se encuentran los
desarrolladores a la hora de desarrollar una aplicacion; evitar el acceso no autorizado de terceros, controlar la
autorizacion de acceso a los datos de los usuarios autenticados y revisar determinada informacion o atributos
asociados a ellos son siempre muchos de los esfuerzos en los que gastamos nuestras horas.

Los desarrolladores se enfrentan de forma habitual a los mismos problemas; como proveer de un sistema
de autenticacién y autorizacion a las aplicaciones que desarrollan, qué tecnologia elegir, que sistema de
almacenamiento emplear etc...

El modelo de seguridad basado en claims es una estrategia de seguridad permite disponer de las
funcionalidades habituales de autenticacion y autorizacion en una aplicacion, centralizando todo el proceso en
servicios externos a la propia aplicacion, servicios desarrollados y mantenidos por expertos en seguridad.

Access Control es un servicio ofrecido por la plataforma Windows Azure que provee de la funcionalidad que
se acaba de mencionar. En lugar de tener que escribir en cada aplicacion que se desarrolle la logica de
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autenticacion y autorizacion, se puede usar Access Control para delegar estas dos funcionalidades en este servicio,
pudiendo hacer ademas, de una forma sencilla la comparticion de estos almacenes entre distintas aplicaciones,
facilitar el Single Sign On y otras funcionalidades.

A continuacion se describen algunas de las principales tecnologias de identidad que puede emplearse junto con
Windows Azure para proteger las aplicaciones.

e  Windows Identity Foundation
e Active Directory Federation Services 2.0

e  Windows Azure AppFabric Access Control Service

2.1.- Windows Identity Foundation

Windows Identity Foundation, mas conocido por sus siglas, WIF permite a los desarrolladores .NET descargar
a las aplicaciones de la responsabilidad de contener la logica de gestion de la identidad de sus usuarios,
proporcionando un modelo de programacion basado en la separacion de responsabilidades.

Los desarrolladores menos expertos pueden asegurar sus aplicaciones sin estar expuestos a la complejidad
subyacente de la criptografia y protocolos, aprovechando las caracteristicas de integracion de Visual Studio, las
cuales permiten implementar aplicaciones seguras empleando estandares como WS-Federation y WS-Trust.

Ademas de ofrecer un modelo de programacion sencillo, que unifica las aplicaciones ASP.NET y los servicios
WCF bajo un mismo modelo de objetos, Windows Identity Foundation dispone de una amplia gama de
funcionalidades ofrecidas por WS-Security, el formato de token SAML y muchos otros estandares del sector
industrial.

Empleando Windows Identity Foundation el sistema de autenticacion lo proporcionan servicios externos a la
aplicacién y empleando protocolos estandares para la comunicacién. La aplicacion que hace uso de este
framework recibe la informacion de los usuarios autenticados como Claims, que pueden ser usados por la
aplicacion para tomar decisiones.

Aunque los servicios de autenticacion pueden utilizar diferentes proveedores de identidad, la mejor forma de
aprovechar su funcionalidad es utilizar la autenticacién proporcionada por Active Directory Federation Services
2.0, por lo menos en redes empresariales donde ya disponen de un directorio activo con la informacion de sus
usuarios.

2.2.- Active Directory Federation Services 2.0

Aunque Active Directory Federation Services 2.0 (AD FS 2.0) es una tecnologia que puede ser empleada en
soluciones que no residan en la nube, juega un papel muy importante en la autenticacion de aplicaciones que
funcionan en Windows Azure.

AD FS 2.0 extiende la funcionalidad de Active Directory dotando a éste de un sistema de identidad basado en
claims. AD FS 2.0 provee de un Security Token Service (STS), cuya informacion reside en AD, que permite
ofrece una interfaz para que las aplicaciones puedan disponer de un sistema de autenticacion, independientemente
de que la aplicacion se encuentre desplegada en la nube o en una solucion a medida (on-premise)

Los usuarios ya no estan limitados por las fronteras de su red local: si una aplicacion alojada en Windows
Azure se ha desarrollado utilizando Windows Identity Foundation, AD FS 2.0 permite al instante el acceso a
cualquiera cuenta valida en el directorio local para esta aplicacion. Todo ello sin requerir ningin tipo de
sincronizacion, duplicacion y sin tener que crear una nueva cuenta de aprovisionamiento.

AD FS 2.0 facilita la creacion y el mantenimiento de relaciones de confianza con partners federados, lo que
simplifica el acceso a los recursos y la posibilidad de disponer de un "single sing-on". Todo estos trabajos, se
basan en estandares de la industria y aceptados por la W3C como WS-Trust y WS-Federation, ademas del
protocolo SAML. Una buena prueba de la interoperabilidad de ADFS es que ha superado con éxito las ultimas
pruebas publicas Liberty Alliance SAML 2.0 que proveen de interoperabilidad con productos de IBM, Novell,
Ping Identity, SAP, Siemens y muchos otros.
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2.3.- AppFabric Access Control

AppFabric Access Control permite generar una autorizacion federada entre aplicaciones y servicios, sin la
programacion complicada que, por lo general, se requiere para proteger aplicaciones que atraviesan los limites de
la organizacion.

Las aplicaciones puede delegar en Access Control el sistema de autorizacion permitiendo escenarios simples
basados en validacién con un usuario o contrasefla o escenarios empresariales mas complejos donde se emplea
Active Directory Federation Services 2.0.

Desde el portal de Windows Azure, dentro de la administracion de Access Control es posible incluir a AD FS
2.0 como proveedor de identidad de Access Control.

Access Control Service Service Namespace: multiapp
H . .
eme Identity Providers
Trust relationships Add or manage identity providers with which you want to authenticate into your relying party a

authentication with ACS, see Service Identities.

Relying party applications

Add | Delete
Rule groups N )
Identity Providers
Service settings [ MName Type
Certificates and keys
Service identities [0 Google Google
Windows Live ID Windows Live ID

Administration

Portal administrators

Figura 1.3.- Afiadir proveedores de identidad

3.- APPFABRIC ACCESS CONTROL

3.1.- Terminologia

A modo de resumen, se comentan algunos de los términos que se emplean cuando se habla de Access Control.

Identidad: El término identidad suele emplearse para referirse al conjunto de claims que dispone un
usuario y que han sido devueltos por una entidad certificada, Access Control en el caso de Windows
Azure. Los claims devueltos por Access Control componen la identidad del usuario que realiza la
conexion.

Claim: Es la unidad minima con la que se describe la identidad de un usuario o sistema, por ejemplo, su
nombre, su edad, su direccion de correo, una hash, un thumbprint etc...Podria describirse como un atributo
nombre-valor. Los claims sirve para componer la identidad de un usuario o sistema.

Token de Seguridad: Un token de seguridad no es mas que un conjunto de claims que definen la
identidad de un usuario. Cuando un usuario intenta realizar una comunicacion con un cliente debe indican
en la peticion el token de seguridad, su conjunto de claims, para que el servicio que recibe la peticion
pueda conocer la identidad del usuario que realiza la llamada y poder actuar en consecuencia.

Secure Token Service: Es la entidad proveedora de claims, Access Control en el caso de Windows Azure.
Un STS debe ser capaz de recibir peticiones de los clientes a través de protocolos interoperables, validar al
usuario y devolver los claims asociados a él.

Proveedor de identidad: Es la entidad que realiza la autenticacion de usuarios, aquella que se encarga de
comprobar que el usuario dice quién dice ser. El Secure Token Service hard uso de uno o mas proveedores
de identidad para comprobar la validez del usuario. Un proveedor de identidad puede ser Active Directory,
Windows Live ID o Facebook.

Relaying Party: Es el servicio o aplicacion que requiere de los servicios de autenticacion y autorizacion y que
implementa un mecanismo de seguridad basado en claims.
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4.- SEGURIDAD BASADA EN CLAIMS

Hasta ahora ya hemos visto que es la seguridad basada en claims asi como la definicion de los componentes
mas importantes. A mayores, también hemos visto como Access Control Service y ADFS son dos
implementaciones de este modelo de seguridad. A continuacién se hablara sobre el uso de este modelo de
seguridad en nuestros servicios/aplicaciones.

Cuando se utiliza Access Control dentro de un servicio, el usuario que quiera conectarse al servidor debe
obtener primero un token de seguridad del Access Control para poder conectarse. Un token de seguridad esta
compuesto por un conjunto de claims. Un claim puede definirse como un atributo nombre-valor, que aporta
informacion sobre la identidad del usuario que intenta realizar la conexion.

Lser Mame: Alice
Rales: Manager, Siaff
Email: aliceg@fabrikam.com REST
sOfLegalvotingAge: True Web Service

Figura |.4.- Ejemplo de Claims

Para obtener el token de seguridad mencionado anteriormente Access Control, deberd comprobar previamente
la identidad del usuario que los solicita. El usuario debe poder demostrar su identidad, de alguna forma para que
Access Control pueda validarla contra el proveedor que tenga configurado; Active Directory, Windows Live ID,
etc.

Una vez validado el usuario, Access Control devolvera el token de seguridad al usuario. El usuario obtendra
este token y realizara la llamada al servicio, pasando el mismo en la peticion.

Accase Control

Service

Get Claims

1

2. Sand Clalms

REST

Client Wehb Service

Figura 1.5.- Proceso de conexion

Access Control permite un sencillo modelo declarativo de reglas por el cual pueden configurarse el token a
devolver, el conjunto de claims que contenga, en funcion del usuario que realizar la solicitud. Los beneficios de
este modelo son claros, de entrada es mas facil de conseguir un escenario de single sing-on y los servicios que se
implementan se pueden olvidar de las siguientes responsabilidades:

e Autenticacion de usuarios.
e  uardar usuarios y contrasefias.
e Llamar a entidades externas, como Active Directory, para validar las identidades.

e Integracion con proveedores de identidades externos.
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4.1.- Descripcion del proceso

En la Figura 1.5 puede verse el diagrama general que describe el proceso a seguir por una aplicacion cliente
que desea conectarse a un servicio REST.EI primer paso que debe realizar siempre el cliente es conectarse con el
Access Control, para obtener un token de seguridad que le permita conectarse al servicio.

Para poder obtener el token el cliente realizar una peticiéon por HTTP POST al Access Control incluyendo el
nombre de usuario y contrasefia y la URI a la que desea conectarse, la URI donde se encuentra el servicio.

Access Control deberd validar la identidad del usuario. En primera instancia validara el usuario y la contrasefia
con el proveedor que tenga configurado. Si la validacion es correcta, devolvera el token de seguridad, que esta
compuesto por un conjunto de claims. Los claims que se incluyen dentro del token de seguridad dependen de las
reglas configuradas en el Access Control, reglas que pueden personalizarse.

Una vez que el cliente dispone del token de seguridad debera incluirlo dentro de las cabeceras HTTP de la peticion.
El servicio web leerd las cabeceras HTTP, validara el contenido de la cabecera y obtendra los claims que en ésta se
incluyen. La aplicacion podré disponer de la l6gica necesaria para actuar en funcion de los claims recibidos.

A continuacion, en el siguiente fragmento de coédigo se muestra un ejemplo de coémo interactuar con Access
Control para solicitar un token de seguridad. Access Control permite recibir solicitudes a través de un protocolo
llamado WRAP (Web Resource Authorization Protocol), basado en REST.

private static string GetTokenFromACS (string issuerKeySuppliedByCaller)
{
// request a token from ACS
WebClient client = new WebClient () ;
client.BaseAddress = string.Format ("https://{0}.{1}",
serviceNamespace, acsHostName) ;

NameValueCollection values = new NameValueCollection();
values.Add ("wrap_name", "my-issuer");
values.Add ("wrap password", issuerKeySuppliedByCaller);
values.Add ("wrap_scope", "http://localhost/ACSGettingStarted");

byte[] responseBytes = client.UploadValues ("WRAPv0.9", "POST", values);
string response = Encoding.UTF8.GetString (responseBytes) ;
return response

.Split('&")

.Single (value => value.StartsWith("wrap access token=",

StringComparison.OrdinalIgnoreCase))
.Split('=")[1];

Una vez recuperado el token, éste debe ser incluido en las cabeceras HTTP.

private static string SendMessageToService (string token, string valueToReverse)

{
WebClient client = new WebClient () ;
client.BaseAddress = "http://localhost/ACSGettingStarted/Default.aspx";
string headerValue = string.Format ("WRAP access_token=\"{0}\"",
HttpUtility.UrlDecode (token)) ;
client.Headers.Add ("Authorization”, headerValue) ;
NameValueCollection values = new NameValueCollection();
values = new NameValueCollection();
values.Add ("string to reverse", valueToReverse);

byte[] serviceResponseBytes = client.UploadValues (string.Empty, values);

return Encoding.UTF8.GetString(serviceResponseBytes);
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5.- Ml PRIMERA APLICACION CON ACCESS CONTROL

A continuacion podra verse de forma detallada un ejemplo sencillo que muestra coémo crear una aplicacion
web que hace uso de Access Control y que emplea Windows Live ID para la autenticacion de usuarios.

En el ejemplo se ha empleado Visual Studio 2010, Windows Identity Foundation y Windows Identity
Foundation SDK. El primer paso a realizar debe ser crear un namespace de AppFabric en la cuenta de Windows
Azure, para disponer de un servicio de Access Control.

Create a new Service Namespace

This will create a new Service Namespace with checked services enabled.

Available Services
|+ Access Control
|| Service Bus
|| Cache

General Properties

Namespace ‘azuremultiapp

‘ {Check A\rai\abi\it”

Available

Country/Region | Europe {West)

Subscription | MSDN Plain Concepts

Service Properties

Service Bus — Connection Pack Size

0 Connectiol

Cache - Cache Size Quota

128MB Cach

Create Namespace ] l

Cancel

J

Figura 1.6.- Crear namespace

Una que vez estd creado el namespace, es posible entrar en la administracion de “Access Control” y

seleccionar la opcion “Administrar”.

A través de esta pantalla se podrd configurar todos los aspectos que se necesitan para securizar la
comunicacion. En el ejemplo se realizan los siguientes pasos:

Dar de alta la aplicacion a securizar (Relaying Party).
Definir las reglas de AppFabric.

Anadir los certificados necesarios para la encriptacion y firmado.

£ Windows AzurePlatform

Access Contro

Trust relationships
Identity providers

| Service Service Namespace: multiapp

Access Control Service

Relying party applications

Rule groups

Service settings
Certificates and k

Service identities

Administration

Portal administrators

Management service

Development
Application integ

Getting Started

Configure single sign-on for a web application:
ays

Q Click Identity Providers to add the identity providers that

you want to use with your web application.

application. This is the web application for wh

to implement federated authentication using ACS.

@ Click Rule Groups, click the default rule group
application, and then click Generate to autom

ration

generate rules for your identity providers. Rules define which

! |5, 2o iclocdis o

You can use Access Control Service (ACS) to integrate identity feder,
services. Learn more about Access Control Service.

O Click Relying Party Applications to add a relying party

ich you want

for your
atically

s L

Figura 1.7.- Configuraciéon de Access Control

“Hp...

(@lu]

()

QJ

Configurar los proveedores de identidad; Windows Live, Google, Facebook, Active Directory...
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Seleccionar los proveedores de identidad. En este ejemplo se empleara Windows Live ID y Google.

Access Control Service

Home

Trust relationships
Identity providers

Relying party applications
Rule groups

Service settings
Certificates and keys
Service identities

Administration
Portal administrators

Service Namespace: multiapp

Identity Providers

Add or manage identity providers with which you want to authenticate into your relying party a
authentication with ACS, see Service Identities.

Add | Delete
MName Type
Google Google
[l windows Live ID windows Live ID

Figura |.8.- Ailadir proveedores de identidad

Dar de alta la aplicacion dentro de Access Control. En el campo Realm y Return URL debe indicarse la URL
donde esta la aplicacion Web. En un caso real nunca deberia contener la "localhost" la URL. En este ejemplo, URI
sera la que genera Visual Studio al arrancar la aplicacion en modo depuracion (F5).

Access Control Service

Home

Trust relationships
Identity providers

Relying party applications

Rule groups

Service settings
Certificates and keys
Service identities
Administration
Portal administrators
Management service

Development
Application integration

Service Namespace: multiapp > Relying party applications >

Edit Relying Party Application

Use the fields below to edit your relying party application in this Access Control Service

Relying Party Application Settings

Name
Enter a display name for this relying party application.

Azure Multi App
Example: fabrikam.com

Realm
Enter the URI for which the security token that ACS issues is valid. Learn more

http://azuremultiapp.cloudapp.net:81/
Example: https://www.fabrikam.com (http://localhost is allowed.)

Return URL

Enter the URL to which ACS returns the security token. Learn more

http:/lazuremultiapp.cloudapp.net:31/
Example: https://www.fabrikam.com/index.aspx (http://localhost is allowed.)

Error URL (optional)
Enter the URL to which ACS redirects users if an error occurs during the login process. |

Example: https://www.fabrikam.com/error.aspx (http://localhost is allowed.)

Token format
Select a token format for ACS to use when it issues security tokens for this relying party

SAML 2.0[~]

Token encryption policy

Select an encryption policy for tokens that ACS issues for this relying party application.
application is a web service that uses proof-of-possession tokens over the WS-Trust pr
without encryption. Learn more

Token lifetime (secs)
Specify the amount of time for a security token that ACS issues to remain valid. Learn nj
600

Figura 1.9.- Configurar Relaying Party.
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Una vez dada de alta la aplicacion, deben crearse las reglas. Por simplificar, en este punto no se ha incluida
ninguna regla y se usan las que la propia aplicacion genera para los proveedores de identidad seleccionados.

Access Control Service

Home

Trust relationships
Identity providers

Relying party applications

Rule groups

Service settings
Certificates and keys

Service Namespace: multiapp > Rule groups >

Edit Rule Group

Use the following options to specify how claims input into ACS are transformed into output claims delivered to your relyirg
application.

Rule Group Details

Name
Enter a name for the rule group.

Default Rule Group for Azure Multi App

Service identities

Used by the following relying party applications
Administration Azure Multi App

Portal administrators

Management service

Development

Application integration
Generate | Add | Delete

[Z1  output Claim Claim Issuer Rule Description

[ emailaddress Google Passthrough "emailaddress” claim from Google as "emailaddress”
[l name Google Passthrough “"name” claim from Google as "name”

71 nameidentifier Google Passthrough "nameidentifier claim from Google as "nameidentifier

Figura 1.10.- Reglas de Access Control

Una vez se ha terminado los pasos anteriores, ya es posible crear una aplicacion web y configurarla para que
utilice Access Control.

Al crear el proyecto puede ser buena practica establecer un puerto fijo en la configuracion del proyecto, para
que sea el mismo que se ha configurado al dar de alta la “Relaying Party”.

Una vez esto, sera necesario afiadir la referencia al STS (Secure Token Service), que en este caso es Access
Control.

[od Solution 'MyWebSampIe (1 project)

[=d| Propert Build
i+ [= Referen Rebuild
g Service Clean
4 [E Default| .
ul eploymen’ ackage
4 Defl 1 Build Deployment Packag
@ Deft 9 Publish...

I [Zb Web.co B3y  Package/Publish Settings
Run Code Analysis

€ View in Browser Ctrl+Shift+ W
Convert to Web Application

®  Check Accessibility...

Calculate Code Metrics

"CE Run Pex

Pex 3
Add 3
Add Reference...

Add Web Reference...

Ad i CE...

<| Add 5TS reference...

t?q, View Class Diagram

Figura I.11.- Afiadir la referencia a STS.
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Windows Azure AppFabric I

Se indica la ruta donde se encuentra el fichero de la aplicacion y se indica la URI de la aplicacion, la misma
que se configurado en el Relaying Party.

ﬁ Administrator: Federation Utility “ w

Welcome to the Federation Utility wizard =" I
This wizard helps you to establish a trust relationship between a claims-aware application and a Security w
Token Service (STS).

Application configuration location

|
C:‘{ L-Jeb.conﬁg Browse...
(Example: c:tinetpubwwwroot \application 1vweb config)

| Application URI

hitp :f’] meebsample -

(Example: https:/fwww.contoso.com/application 1/)

Figura |.12.-Afadir la referencia a STS

Dentro del portal de Windows Azure se indica la informacién necesaria para conectarse a Access Control.
Entre esa informacién se encuentra al URI que debemos emplear para acceder a la informacion de WS-Federation.
Este URL es necesario para dar el alta el STS en la aplicacion web.

Access Control Service Service Namespace: SNSRSEGGG_—_—__—

Home

Application Integration

Trust relationships Get the code required to integrate Access Control Service with your relying party applications.

Identity providers
Login P:
Relying arty spplictons
Rule groups Learn how to configure your relying party applications to show a federated login page.
Service settings p Login Pages

Certificates and keys

Service identities SDKs and Documentation

Administration Learn how to configure your relying party applications to consume identity tokens issued by Access Control Service.
Portal administrators

p SDKs and Decumentation
Management service

Eerelonarent Endpoint Reference

Application integration . . .
Management Service https:// . - = :scontrol.windows.net/v2/mgmt/service
Management Portal https:// e — o sscontrol.windows.net/
OAuth WRAP https:// S o sscontrolwindows.net/WRAPVD.S
QAuth2 https:// i—— ccosscontrolwindows.net/v2/OAuth2-13
WS-Federation Metadata https://! accesscontrol.windows.net/FederationMetadata/2007

D&/FederationMetadata.xml

Ws-Metadata Exchange https:// oni——— Ccsscontrolwindows.net/v2 /wstrust/mex

Return to Home

Figura 1.13.- Informacion de Access Control
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{ia Administrator: Federation Utility 8 s J ] L]
Security Token Service ="
Select a Securty Token Service (STS) option. m
) No STS
Enables claims programming model for the selected application. This option does not require a Securty Token
Service. i

(7) Create a new STS project in the cument solution
Anew STS project will be added to the cument solution. The selected application’s corfiguration will be
modified to trust and accept claims issued by this STS. This option is only available through the “Add STS
reference...” menu item in Visual Studio.

@ Use an existing STS
The selected application’s configuration will be modified to trust and accept the claims issued by an exsting
STS. Specify the WS-Federation metadata document location for the existing STS.

STS WS-Federation metadata document location

hitps://geeksnamespace accesscortrol appfabriclabs com:¢ [ Browse... ] l Test location... l

(Example: https://fabrikam com/FederationMetadata/2007-06/Federation Metadata xml)

| <ok || Net> || conce |
b —
Figura |.14.- Afadir la referencia a STS
ﬁ Administrator: Federation Utility % s J e
STS signing certificate chain validation error ="
Chain validation failed for ane or more 5T signing certficates. Select a cedificate validation option. m
This STS uses a selfissued certificate for token signing. Chain validation failed for one . ] f
ST signing certificate. View Certflicates... I
@ Disable cerificate chain validation
Choose this option for @ development environment or for a production environment where the STS's signing
certificate|s) are seffizsued.
() Enable certfficate chain validstion
Choose this option for @ production environment where the STS's signing certificate is issued by a Certificate
Authority {CA). This wizard will place the failed cerificate onto your desktop. Import the certfficate to the
Trusted People cerificate store of the account under which the application runs.
< Back l [ Mesd > l [ Cancel
A —

Figura 1.15.- Afadir la referencia a STS
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ﬁ Administrator: Federation Utility % s & 1 e )
STS signing certificate chain validation error ="
Chain validation failed for one or more STS signing certificates. Select a certfficate validation option. g@
This 5TS uses a seff4ssued cenfficate for token signing. Chain validation failed for one . i
5T5 signing cerfficate. View Certificates. . ] i

@ Disable certificate chain validation
Choose this option for a development environment or for a production environment where the STS's signing
certificate(s) are selfissued.

() Enable cerficate chain validation

Choose this option for a production environment where the STS's signing certificate is issued by a Cerificate
Authorty (CA). This wizard will place the failed cerificate onto your desktop. Import the certfficate to the
Trusted People certfficate store of the account under which the application runs.

< Back ] [ Next > ] [ Cancel

Figura 1.16.- Afiadir la referencia a STS

{7 Administrator: Federation Utility _. [ESSEE

Summary e

Review the summary information below. Accept the settings by clicking "Finish’, or click "Back’to modify m
your selection.

»

Application Information:

Application configuration location: 'T:\Personal’02 - SamplesMy'Web Sample'My\WebSample'web config’ B

Application URI: https:/Aocalhost mywebsample’

Application type: "ASP NET web application’

Application encryption option: No encryption”

Certificate validation will be disabled for issued tokens.

lssuer name registry changes: A CorfigurationBased|ssuerMameRegistry with one trusted izsuer will be added to
your application’s corfiguration.

m

Security Token Service selection:
STS option: Use an existing STS" il

CTE WS Fadarstinn matad=ta drcumart lnnatinn-

Trust management
[7] Schedule a task to perform daily W5-Federation metadata updates

I selected, FedLtil will create a task in the Task Schedulerto silently query the 5T5s W5-Federation
metadata document every day at 12:00 AM. This task will update the application’s corfiguration if thers
are changes detected in the metadata document, such as signing certificate changes.

< Back ] [ Finish ] [ Cancel

Figura 1.17.- Afadir la referencia a STS

Por ultimo, antes de ejecutar la aplicacion serd necesario establecer el siguiente valor en el fichero de
configuracion de la aplicacion Web:
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<system.web>
<httpRuntime requestValidationMode="2.0" />
<authorization>
<deny users="?" />

Al ejecutar la aplicacion web, se mostrard una ventana como la siguiente, donde se puede elegir el proveedor
de identidad que quiere emplearse para la validacion. Esta pantalla muestra los proveedores configurados
anteriormente.

Sign in to http:/llocalhostimywebsample
Sign in using your account on:
Windows Live ID

Google

Figura 1.18.- Seleccionar proveedor de identidad

Si por ejemplo se selecciona Windows Live ID, se mostrara la pantalla de validacion usuarios de Windows
Live, donde el habra que autenticarse usando un usuario de Windows Live ID. Una vez validado con el usuario de
Live ID, se podra acceder a la aplicacion.

6.- WINDOWS AZURE SERVICE BUS

Windows Azure Platform AppFabric proporciona un bus de servicios empresarial y un servicio de control de
acceso que permite integrar servicios y aplicaciones que se ejecutan en la nube, en proveedores de alojamiento
tradicionales y en cualquier otra ubicacion basandose en estandares de interoperabilidad.

Un bus de servicios empresarial, conocido como AppFabric Service Bus, nos permite orquestar la conectividad
segura entre diferentes servicios y aplicaciones a través de cortafuegos y redes utilizando numerosos y diferentes
patrones de comunicacion.

Los diferentes servicios se registran en el bus de servicios de manera que puedan ser facilmente accedidos a
través de las mas variadas tipologias de red (como por ejemplo los dispositivos moviles bajo la red de un operador
de telefonia). Si una aplicacion tiene que consumir e interactuar con una gran cantidad de servicios, algunos de
ellos controlados por terceros, utilizar un bus de servicios permite "olvidarse" de detalles como la autenticacion y
autorizacion, los protocolos de comunicacion, los cortafuegos y otras cuestiones técnicas, delegandolos en el bus
de servicios. De esta manera, los desarrolladores pueden centrarse en solucionar escenarios de negocio y no
perderse en los detalles de implementacion de los servicios.

Uno de los usos habituales del Service Bus de la plataforma Azure es facilitar la labor de conectar aplicaciones
que se ejecutan sobre Windows Azure o contra SQL Azure con aplicaciones que corren en una infraestructura
propia y contra servidores de bases de datos convencionales.

Otro escenario en el que el bus de servicios ayuda enormemente es en la creacion de aplicaciones compuestas
mediante la integracion de diferentes servicios ya existentes y nuevos servicios que se ejecutan en la plataforma
Azure.

A continuacion puede verse el esquema de funcionamiento del bus de servicios de la Platform Azure.
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Windows

Azure Platform

£ Windows Azure glatform
Appfabric Service Bus
Text

XM
Graphics
Binary Data
Streaming

Firewall |- @ g Exchange messages between loosely
/ l coupled, composite applications.

- >

Direct Connection facilitated
by .NET Services if that i1s best
Application #1 connection mechanism. Application #2

Figura 1.19.- Esquema de funcionamiento de Service Bus

6.1.- Nomenclatura y servicios de registro

Para poder empezar a trabajar con AppFabric Service el primer paso es disponer de una cuenta de Windows
Azure. Una vez que ya disponemos de esta una cuenta se pueden asociar a ella tanto namespaces como se
necesiten, siempre y cuando estos namespaces sean Unicos entre todas las cuentas existentes de AppFabric. Un
namespace es el espacio de nombres que se utiliza para administrar los tokens de seguridad en el servicio de
control y acceso de AppFabric, y es, ademds, un espacio de nombres bajo los cuales pueden registrarse cualquier
nimero de servicios.

Hay que tener en cuenta que se aunque pueden declararse varios espacios de nombres dentro de una cuenta de
Azure, cada uno estara completamente aislado de los demas.

Una vez creada la cuenta de Windows Azure, desde la pestafia de AppFabric puede afiadirse tantos espacios de
nombres como se necesiten.
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U

Mew

Service Namespace

4 < AppFabric
1l Access Control
&£ Service Bus

4 Cache

. Hosted Services, Storage
' Accounts & CDN

L_' Database
7y Data Sync

[~ Reporting

. Service Bus, Access Control
= & Caching

L_Lll_ Virtual Network

About AppFabric Services

Windows Azure AppFabric provides a comprehensive cloud middleware platform
managing applications on the Windows Azure Platform. It delivers additional de
higher-level Platform-as-a-Service (Paas) capabilities on top of the familiar wir
also enables bridging your existing applications to the cloud through secure cor
geographic boundaries and by providing a consistent development model for be
Server.

Finally, it makes development more productive by providing higher abstraction
and simplifies maintenance of the application as it takes advantage of advance:
software infrastructure.

Please visit the Windows Azure AppFabric Team Blog for notifications, news, an

About AppFabric Service Namespaces

AppFabric services are "multi-tenant”, meaning that many users, or tenants ca
Tenants are isolated from each other for security and billing purposes. To uniq
tenant identifier called a service namespace.

This text value is created by you, the user, and appears in many service and m
give you. You can choose to create one or more namespaces based on your se
requirements.

Example service URLs for namespace ’

- Access Control: https:// .accesscontrol.windows.net
- Service Bus: https:// servicebus.windows.net
- Cache: .cache.windows.net

Figura 1.20.- Pagina principal de AppFabric

Un punto a tener en cuenta al definir un namespace es que el totalmente independiente de la ubicacion y del
tipo de binding que se usara en las comunicaciones. Los servicios que hagan uso de este componente podran

utilizar diferente formas de comunicacion y podran residir en diferentes ubicaciones.

En la creacion del namespace sera necesario indicar, como ya se comentd anteriormente, el nombre unico del
mismo y el data center donde se quiere que se ubique. Logicamente, es importante establecer la ubicacion lo mas

cercana posible a los servicios que usaran esta funcionalidad.
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Create a new Service Namespace
This will create a new Service Namespace with checked services enabled.

Available Services General Properties

LJ Access Control N |geekssample | |check Availability|
|| Service Bus
|| Cache

Available

Country/Region l Europe (West) - ]

Subscription [ MSDN Plain Concepts - J

Service Properties

Service Bus — Connection Pack Size 0 Connections

Cache - Cache Size Quota 128MB Cache

Create Namespace] l Cancel

Figura 1.21.- Creacion de un namespace

Una vez creado el namespace, el portal de Windows Azure ofrecera todos los datos necesarios para poder
emplear la funcionalidad de Service Bus y Acces Control.

£ Windows Azure Platform
GO0 U @ I
Chang:cﬁcg:::tinn New Queue  New Topic  Mew Subscription

New Madify Delete Refresh ‘

Service Namespace Manage Service Bus Manage Entities
) ey |
4 |4 AppFabric | Choose Columns. .‘
11 Access Control Name E Type Status Created on
m o
2 S EE n Active 10/15/2011 6:46:12 PM UTC
3 Cache |55 MSDN Plain Concepts Subscription Active
Z. Queues 25 Newest Queues
#2 Topics 25 Newest Topics

Figura 1.22.- Creacion de un namespace

6.1.1.- Registro

Por defecto, los servicios registrados en la AppFabric Service Bus son privados. Sin embargo, es posible
configurar el Service Bus para hacer los endpoints publicos cuando se realiza el registro.

Service Bus expone los endpoints de los servicios publicos a través de un feed ATOM 1.0, para que puedan ser
descubiertos por cualquier aplicacion que conozca el URI base del namespace.

A través de la configuracion del behavior del endpoint puede establecerse que un determinado extremo sea
publico y por lo tanto, que sea visible a través del feed ATOM. En las siguientes lineas se puede ver como
podemos agregar un nuevo comportamiento, incluido en el SDK de App Fabric Service Bus, a un servicio WCF
con el fin de hacer este servicio descubrible.

ServiceRegistrySettings serviceRegistrySettings = newServiceRegistrySettings(DiscoveryType.Public);
serviceRegistrySettings.DisplayName = "MyService";

foreach (ServiceEndpoint subscriberEndpoint in subscriberHost.Description.Endpoints)

{

subscriberEndpoint.Behaviors.Add (serviceRegistrySettings);

}

Una vez publicado, a través de la URI http://<namespace>.servicebus.windows.net/ se podria acceder el feed
que permite descubrir los servicios publicos.
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6.2.- Mensajeria

El service bus de AppFabric tiene, entre otros, como objetivo resolver el desafio de conectividad de Internet,
que en muchas ocasiones resultan tremendamente dificil. A menudo, el servicio con el que conectarse se
encuentra detras de los servidores de seguridad (firewalls software y/o hardware,) detrds de un balanceador de
carga, su direccion es dinamica o s6lo se puede resolver su direccion si esté la red local, etc.

Load Balancer

Network Address Translation
Router

Hardware Firewall

Software Firewall

Service

Figura 1.23.- Retos de la comunicacion

6.2.1.- EL servicio de relay

La solucién de conectividad a través de Internet puede ser muy sencilla. Si es tan dificil conectar al cliente con
el servicio directamente, pues habrd que evitar conectarnos directamente y utiliza en su lugar un servicio de relay,
que se encargue de retransmitir los mensajes que van desde el cliente al servidor. El servicio de relay, es un
servicio que estd en la nube y tiene como objetivo, ayudar a comunicar aplicaciones entre si, evitando los posibles
problemas que puede haber es una comunicacion directa.

El Service Bus de AppFabric actia de relay y es capaz de retransmitir los mensajes provenientes de un cliente
al destino del mismo. Légicamente, ambos puntos de la comunicacioén debe tener acceso al componente que actia
de relay, situacion que habitualmente ocurre ya que el servicio de relay se encuentra situado en un lugar "neutral”
y, por lo tanto, las aplicaciones son capaces de realizar comunicaciones de salida hacia el relay.

Relay
Service

Q

Service

Figura 1.24.- Comunicacién a través del servicio de relay
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Para poder realizar la comunicacion entre el cliente y el servicio es necesario que ambos componentes se
registre en el servicio de relay. El registro requiere de un paso de autenticacion, para evitar que cualquiera pudiera
hacer uso de este servicio.

Para el caso de plataforma .NET podremos interactuar con el servicio de Relay de Windows Azure utilizando
el mismo API que utilizamos para otro tipo de comunicaciones, Windows Communication Foundation. Es
importante destacar que en este caso, a diferencia de una comunicacion directa empleando WCEF, el servicio
siempre tiene que iniciar al menos una comunicacion con el servicio de relay para poder recibir peticiones de los
clientes. Una vez registrado el servicio, éste quedara a la espera de que el servicio de relay le retransmita los
mensajes provenientes del o de los clientes. Trabajar con el service bus no es muy diferente a desarrollar
aplicaciones con WCF que no hagan uso de este servicio de relay. El API de Service Bus simplemente afiade
nuevo bindings a los ya existentes para WCF, bindings que permiten la comunicacidon entre un cliente y un
servicio a través de un servicio de relay por ejemplo.

6.3.- Relayed Messaging vs Brokered Messaging

Una de las novedades que ha aportado el SDK 1.5 de Windows Azure ha sido la aparicién de un conjunto de
mensajes en service bus.

Cuando se habla de Service Bus es importante distinguir entre dos tipos de comunicaciones o sistema de
mensajeria; Relayed Messagins y Brokered Messaging.

6.3.1.- Relayed Messaging

Este tipo de mensajes existen desde la aparicion de la primera version de Service Bus, cuya primera version
reléase es de enero de 2010.

En este escenario un servicio hosteado en Windows Azure hace de relay entre los dos puntos de la
conectividad cliente-servidor, haciendo posible la comunicaciéon entre ambos aunque haya elementos por medio
que pudieran complicar dicha comunicacion.

Client Service

Azure AppFabric

, W
E 4 ~—— Public Endpoint ’J’J
-~ : \

Figura 1.25.- Relayed Messaging

Este tipo de comunicacion ofrece ventajas claras en situaciones donde la conectividad es un “problema”, pero
también, desde el punto de vista de arquitectura, hay que tener en cuenta otras caracteristicas del sistema si se opta
por este tipo de mensajes.

En este tipo de escenario tanto cliente como servidor tiene que estar conectado al servicio de AppFabric para
que la comunicacion sea posible.

Otra aspecto a tener en cuenta es que en situaciones de carga, donde muchos clientes quisieran conectarse con
el servidor, el rendimiento del sistema podria verse afectado y tener situaciones de “timeout”s en las
comunicaciones. Es una solucion que desde el punto de vista de balanceo de carga o escalabilidad no ofrece
ninguna solucion clara que cubra estos escenarios.
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6.3.2.- Brokered Messaging

El segundo tipo de mensajes es una de las nuevas caracteristicas del SDK 1.5, version de septiembre de 2011.
Es este escenario el servicio de service bus hosteado en la nube hace de broker de mensajes entre los clientes y
servidores, ofreciendo un servicio de almacenamiento persistente de los mensajes “en transito”.

Client Service

Azure AppFabric

Queue @ B B =

Figura 1.26.- Brokered Messaging

Con este tipo de mensajes se introducen las tecnologias de colas, topics y subscripciones, las cuales se utilizan
para diferentes tipos comunicacion entre cliente y servidor. Este tipo de mensajes cubre perfectamente el tipico
patrén publicador-subscriptor de muchas aplicaciones.

En este tipo de escenarios la comunicacién no ocurre de forma sincrona, no siendo un requisito necesario que
ambas partes de la comunicacion se encuentren siempre disponibles.

Desde el punto de vista de cliente el servidor siempre es capaz de atender las peticiones, ya que éstas se
almacenan en el servicio que hace de relay. Cuando el servidor se encuentre online ya se encargara de recibir las
peticiones y procesarlas.

Este modelo, a diferencia del anterior, es completamente valido para escenarios de alta disponibilidad, dando a
su vez opcion para implementar soluciones de balanceo de carga.

Aunque las colas de Service Bus son una version mucho mas potente que la que ofrece Windows Azure
Storage, puede tomarse como referencia el comportamiento de éstas ultimas para entender la caracteristica.
Comparar este sistema con MSMQ podria ser una opcién mas acertada.

receve 1

Figura 1.27.- Service Bus Queues

Los topics y subscripciones son una funcionalidad que extiende el concepto de cola, ya que permite que las
aplicaciones so6lo envien o reciban mensajes basandose basado en ciertas condiciones, no teniendo que tratar todos
los mensajes que pasen por las colas.

Una subscripcion se crea a partir de un topic y un topic puede tener cero o mas subscripciones asociadas.

La aplicacion envia los mensajes a un determinado topic, siendo estos mensajes en rutados a las subscripciones
existentes en base a las reglas que se hayan configurado.
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Topic

Subscription Receive

Subscription with Filter Receive

3 Subscriptionwith Action € B A Receive

Figura 1.28.- Topics y subscripciones

6.4.- Modelo de programacion

Como se puede ver a continuacion el modelo de programacion de los mensajes brokered ofrece varios modelos
de programacion.

s §
Application \

WCF Service

Net Messaging
Binding

' REST Based Direct Programming Model
Application

Management Runtime

e

) < 7 X 7 < 7 < 7 )
Ve N h 4 4 N Y
REST Interface WCF Interface

Azure AppFabric Service Bus )

o

Figura 1.29.- Modelo de programacion

6.4.1.- Interfaz REST

A través de REST es posible acceder a toda la funcionalidad que ofrece la runtime de Service Bus, opcidon que
suele ser empleada cuando se quiere acceder desde tecnologias no .NET.

6.4.2.- Modelo directo

El modelo de trabajo directo ofrece una serie de librerias y clases de .NET que permite ser referenciadas desde
proyectos .NET y que dan acceso de una forma clara y sencilla a toda la funcionalidad de Service Bus.

Por similitud, estas clases son similares a las que existen para trabajar con Windows Azure Storage.

En este caso la libreria es Microsoft.ServiceBus.dll.
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public bool SendMessageToQueue (string message, string queueName, MessageSettings settings)

{

MessagingFactory factory = MessagingFactory.Create (serviceUri, credentials);
QueueClient queueClient = factory.CreateQueueClient (queueName) ;

BrokeredMessage paylLoad = GetPayload(message, settings);

queueClient.Send (payLoad) ;

return true;

}

6.4.3.-

Modelo WCF

Del mismo modo que se puede hacer con los mensajes de tipo relayed, existe la posibilidad de trabajar con
WCEF. La clase NetMessagingBinding nos ofrece la posibilidad de desarrollar aplicaciones WCF que hagan uso de
las nuevas capacidades de Service Bus, pudiendo manejar las colas, topics y subscripciones.

7.- DIFERENCIAS ENTRE WINDOWS AZURE STORAGE QUEUES Y
SERVICE BUS QUEUES

En este apartado se muestra una grafica resumen que muestra las diferencias entre el sistema de colas de
Windows Azure Storage y AppFabric Service Bus, comparativa obtenida de http://preps2.wordpress.com

Aunque como se vera a continuacion el sistema de colas de service bus es mucho mas completo que el existente en
el storage, no se debe caer en la tentacion de emplear siempre el mas completo, sino en aquel que sea mejor para la
aplicacion que se esté desarrollando.

Tabla I.1.- Diferencias entre Windows Azure Storage Queues y Service Bus Queues

Windows Azure

Feature SiorarclOneues Service Bus Queues Comments
Programming
Models
Raw REST/HTTP Yes Yes
Yes
(Windows Azure .
.NET API WiEmaed Yes(AppFabric SDK)
Library)
Windows
Communication
Foundation (WCF) No R
binding
Windows
Workflow
Foundation (WF) No Yes
integration
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Protocols
The Service Bus managed API leverages

Runtime REST over REST over HTTPBi- the bi-directional TCP protocol for

u HTTP directional TCP improved performance over
REST/HTTP.
REST over

Management HTTP REST over HTTP

Messaging

Fundamentals

Ordering No First-In-First-Out (FIFO) Note: guaranteed FIFO requires the use

Guarantees of sessions.

Message processing

At-Least-Once

At Least-Once

The Service Bus generally supports the
ALO guarantee; however EO can be
supported by using SessionState to store
application state and using transactions to

guarantees (ALO) (ALO)Exactly-Once (EO) | atomically receive messages and update the
SessionState. The AppFabric workflow
uses this technique to provide EO
processing guarantees.
YesVisibility Windows Azure queues offer a visibility
Peek Lock timeout: YesLock timeout: timeout to be set on each receive
default=30s; default=30s; max=5m operation, while Service Bus lock
max=2h timeouts are set per entity.
. . The Service Bus will remove duplicate
7 . Yes, send-side duplicate .
Duplicate Detection No ) messages sent to a queue/topic (based on
detection
Messageld).
The Service Bus supports local
. . transactions involving a single entity
bl C MY Pl (and its children). Transactions can also
include updates to SessionState.
REST/HTTP: long poll
Non-blocking, based on user-provided
1.€., return timeout. NET API: 3

Receive Behavior

immediately if
no messages

options: blocking,
blocking with timeout,
non-blocking.

Yes. Either (a) Implicitly
using prefetch, or (b)

Batch Receive Yes(explicit) [
transactions.
Batch Send No Yes (using transactions)
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Ability to reduce operation count (and

Receive and Delete No Yes associated cost) in exchange for lowered
delivery assurance.
Advanced Features
Windows Azure queues offer a ‘dequeue
Dead lettering No Yes count’ on each message, so applications
can choose to delete troublesome
messages themselves.
Session Support No Yes Ability to haVF: logical subgroups within
a queue or topic.
Ability to store arbitrary metadata with
Session State No Yes sessions. Required for integration with
Workflow.
Ability for a receiver to defer a message
Message Deferral No Yes until they are prepared to process it.
Required for integration with Workflow.
Scheduled Delivery No Yes All_ows a message to ‘t?e scheduled for
delivery at some future time.
Security
ACS allows for three distinct roles:
Authentication Windows Azure ACS roles admin, sende_r and receiver. Windows
credentials Azure has a single role with total access,
and no ability for delegation.
Management
Features
Service Bus queues offer no operational
Get Message Count Approximate No insight at this point, but plan to in the
future.
Clear Queue Yes No Conyemence functions to clear queue
efficiently.
Windows Azure queues offer the ability
Peek / Browse Yes No to peek a message v&{lthout locking it,
which can be used to implement browse
functionality.

q Windows Azure queues allow an
Arbitrary v N bit ¢ of <k lue> pai
Metadata es 0 arbitrary set o ey, value> pairs on

queue metadata.
Quotas/Limits
Maximum message 8KB 256KB

size
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Maximum  queue _ Specified at queue creation, with specific
size Unlimited S8 values of 1,2,3,4 or 5 GB.

Maximum number

of entities per /a 10,000

service namespace

8.- APPFABRIC SERVICE BUS TEST CLIENT

En http://appfabricservicebus.codeplex.com/ podemos encontrar un proyecto, cddigo fuente incluido, que
puede ser de gran utilidad para poder entender y probar las colas y topics de Service Bus.

En este apartado se vera un ejemplo de como crear un servicio de colas y topics y cdmo es posible emplear
esta herramienta para poder probar dicha funcionalidad. Al venir con cddigo fuente, podemos emplear esta
aplicacion para poder entender la forma de utiliza las librerias (Microsoft.ServiceBus.dll) que ofrece el Sdk de
Windows Azure para poder trabajar con colas y topics.

public List<Message> ReceiveQueueMessages (string queue, ReceiveMode mode)

{

QueueDescription queueDescription = namespaceManager.GetQueue (queue) ;
(queueDescription != null)

if

{

}

MessagingFactory factory = MessagingFactory.Create (serviceUri, credentials);

QueueClient client

factory.CreateQueueClient (queue, mode) ;

List<Message> messagelist = new List<Message>();

count < queueDescription.MessageCount; count++)

client.Receive (TimeSpan.FromSeconds (5)) ;

for (int count = 0;
{
BrokeredMessage message
if (message != null)
{
if (mode == ReceiveMode.PeekLock)
message.Complete () ;
messagelist.Add (GetMessage (message)) ;

}

return messagelList;

return null;

El primer paso es crear un namespace de Windows Azure AppFabric desde el portal de Windows Azure.

Create a new Service Namespace

This will create a new Service Namespace with checked services enabled.

Available Services

General Properties

|| Access Control Mamespace |gaekssample | lCthk Availab\lity]
Service Bus .

t Available
|| cache i

Country/Region | Europe {West) |

Subscription | TestingAndTraining |
Service Properties
Service Bus - Connection Pack Size 0 Connections =
Cache — Cache Size Quota 128MB Cache
lCrEate Namespace] { Cancel J

Figura 1.30.- Crear namespace

“HD.. 83 Pain Concepts

The Microsoft Technologies Company



http://appfabricservicebus.codeplex.com/

26 Subete a la nube de Microsoft Parte 3: Windows AppFabric

Una vez creado el namespace se podra ver desde el portal el listado de todos los namespace disponibles y
como service bus dispone de las caracteristicas de colas y topics.

Desde el portal se puede crear las colas, topics y subscripciones, que posteriormente serdn las que utilice la
aplicacion de ejemplo.

Légicamente, las mismas tareas de aprovisionamiento que se hacen desde el portal podrian hacerse por codigo
empleando los diferentes modelos de programacion que permite service bus.

- - _ A
£ Windows Azure Platform English & Bitling signout @
X 1 x i - — -
! . K
1 U + LA i o] X
New Modify Delete Refresh Access Control Change Connection Mew Queue New Topic
Service Pack Size
Service Namespace Manage Service Bus Manage Entities
. < > -
4 8 AppFabric Choose Columns [~ el | Properties g
i Access Control Name Type Status Name
- q
2 S EE 8] TestingAndTraining Subscription Active geekssample
4 Cache 3
3 {}_geekssample Namespace Active Type
= Queues 25 Newest Queues Namespace
+= Topics 25 Newest Topics
Country/Region
Europe {West)
£ Home
Status
- Hested Services, Storage Active
%" Accounts & CDN
Created on
L' Database 11/25/2011 8:33:03 PM UTC
'y Data Sync Subscription ID
cc59d0el2a7c47eed58bbBb345daados
.. Reportin
Bt/ Reporiing Project ID
Service Bus, Access Control 018e45eb8e5a4474bbd1a63d046135ea
& Caching
Service Gateway
.
wla Virtual Network https:/{geekssample.servicebus.windows.net;

Figura 1.31.- Listado de namespaces

A continuacioén se muestran las ventanas a través de las cuales es posible crear colas, topics y subscripciones.
Se puede ver en dichas ventanas las opciones de configuracion que ofrece cada servicio.

New Queue 3

This will create a new Service Bus queue with the following properties,
MName

|5amp|e+queue

Default Message Time To Live

922337203685 | seconds

Duplicate Detection History Time Window

600 seconds

Lock Duration

60 seconds

Maximum Queue Size
| 1 GB

|__| Enable Dead Lettering on Message Expiration
|| Reguires Duplicate Detection

|| Reguires Session

Cancel

Figura 1.32.- Crear una cola
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©00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

. New Topic 5

This will create a new Service Bus topic with the following properties.
Mame

| sampetopic

Default Message Time To Live

922337203685 | seconds

Duplicate Detection History Time Window

600 seconds

Maximum Topic Size
|| 1 GB

[ | Requires Duplicate Detection

0K Cancel

Figura 1.33.- Crear un topic

2| TestingAndTraining Subscription Active
{} geekssample Mamespace Active
:: Queues 25 Newest Queues
00 samplequeue Queue
+= Topics 25 Newest Topics
#o sampetopic Topic

Figura 1.34.- Vista del namespace

New Subscription 3

This will create a new Service Bus subscription and will associate it with the selected topic,
Name

| samplesubscripti c-r1|

Lock Duration

60 seconds

Default Message Time To Live

922337203685 | seconds

|| Requires Session
| | Enable Dead Lettering on Message Expiration

|»| Enable Dead Lettering on Filter Evaluation Exceptions

OK Cancel

Figura 1.35.- Crear una subscripcién

Una vez creado el servicio, éste ya puede ser consumido desde una aplicacion cliente. En este caso se usara la
herramienta cliente que se ha mencionado anteriormente.
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Una vez descargado el codigo fuente se podran ver que existe dos soluciones de Visual Studio, una para la
aplicacion cliente y otra para la aplicacion servidora, las cuales pueden ser usadas para probar toda la
funcionalidad comentada anteriormente.

Desde la aplicacion cliente tendremos que realizar una conexion al servicio de Service Bus, para el cual sera
necesario indicar el namespace del servicio y las credenciales de acceso; el nombre y la clave.

En este caso cabe recordar que toda la autenticacion se realiza a través del servicio de Access Control.

. ~
£ Send Client [E=REE
File
Connect CObject Choose

Exit - [ -

Message | Propertties

Message Count:

[ sed | [ Cancel

Figura 1.36.- Conexion al service Bus

ﬂ? Connect to a Service Bus Namespace [&J

Service Bus Namespaces

lTest ']

Service Bus Mamespace Settings
MNamespace:

geekssample|

Path:

lssuer Name:
owWner

Issuer Secret:
e/ BXUNJzCWdKg TerlFcEFHiuoCD2E111/Qwa2Fs=

oK || Cancel

Figura 1.37.- Conexion al Service Bus
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Una vez conectados al servicio se podran ver todas las colas, topics y subscripciones creados anteriormente y

simular el envio de uno o varios mensajes.
Hay que destacar que para probar este servicio no es necesario disponer del servidor arrancado, ya que la

comunicacion ocurre de manera asincrona y que todos los mensajes son persistidos en el Service Bus hasta que el

servidor los lea y elimine.
Para el servidor habria que realizar el mismo proceso; abrir la aplicacion, ejecutarla, conectarse al service bus e

indicar de qué cola o subscripcion se desea hacer la lectura.

i
£7 send Client

Propenes
Message Id Label
Comelation Id Session |d
Contert Type TTL Secs

Key

Message Count:
Completed
L! e 4

Message Id  eb26350002 4adeb 164b770at ~ Label
2d5ic43da3b 740
Correlation Id Session |d
bf2635000% 4a
T bt 92233720 Secs
Pay Load
Message Sample Body 2 s
Message Properies
Poliing Properties
Message Court: 2 Poling ltervd 1y | 7) Read and Delete
g Interval  1( secs Stop Polling
Wetharo Pl . (SpPling | | Carcsl_|

Figura 1.39.- Modelo de programacion
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9.- TIPOS DE BINDINGS WCF EN SERVICE BUS

AppFabric Service Bus ofrece multiples bindings que pueden emplearse para utilizar el servicio de relay,
aunque los principales son los bindings de relay para realizar las comunicaciones por TCP (NetTcpRelayBinding),
los bindings WS (WSHttpRelayBinding), los bindings unidireccionales (NetOnewayRelayBinding) y los bindings
de eventos (NetEventRelayBinding).

A continuacion se muestra el fichero de configuracion de un servicio construido con WCF y que emplea
NetTcpRelayBinding. Es importante destacar el contenido de la propiedad address del endpoint, puesto que este,
como observara, es el que contiene la direccion del servicio de relay. Fijese ademas como el prefijo de la direccion
no es net.tcp sino sb.

<system.serviceModel>
<services>
<service name="Service.MyService" >
<endpoint address="sb://mynamespace.servicebus.windows.net/MyService"
behaviorConfiguration ="sharedSecretClientCredentials"
binding="netTcpRelayBinding"
contract="Service.IContract" />

</service>
</services>
<behaviors>
<endpointBehaviors >
<behavior name ="sharedSecretClientCredentials">

<transportClientEndpointBehavior credentialType="SharedSecret">

<clientCredentials>
<sharedSecret issuerName="owner"
issuerSecret="Hzw55XAm/jhTiLwHs8dwukK7LFBEmEqQDUGJQ/tL+I84="/>

</clientCredentials>

</transportClientEndpointBehavior>

</behavior>
</endpointBehaviors>
</behaviors>
</system.serviceModel>

El binding TCP permite configurar la comunicacién de tres maneras diferente; utilizando el servicio de relay,
utilizando la comunicacion directa o el modo hibrido. En el primer caso todas las comunicaciones se realizan a través
del sistema de relay. En el segundo caso las comunicacion se realizan de forma directa (s6lo la primera comunicacion se
realiza por el servicio de relay), mientras que la tercera opcion es una mezcla de las dos anteriores; siempre que se
puede se realizara la conexion de forma directa y cuando no se puede se realizara a través del servicio de relay.

Windows Azure Platform Namespace

(e.g. rk2011)
ServiceBus | _  Full Duplex ServiceBus X
Client(s) Client(s) nepace
Manager
Sender One-Way > Receiver Admin

API, WCF, REST AP, WCF, REST

Publisher Subscriber

Figura 1.40.- Comunicacion WCF
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A la configuracion anterior se le puede afiadir la siguiente seccion con la propiedad connectionMode indicando
el modo de funcionamiento deseado.

<bindings>
<!-- Application Binding -->
<netTcpRelayBinding>
<binding name="lab" connectionMode="Hybrid">
<security mode="None" />
</binding>
</netTcpRelayBinding>
</bindings>

El binding WSHttpRelayBinding permite enviar y recibir mensajes interoperables a través del protocolo HTTP
p HTTPS, es decir, mensajes utilizando los estandares de WS-*. Este tipo de binding sélo soporta la comunicacion
a través de servicio de relay no pudiendo hacer una comunicacion directa o hibrida.

Con NetOnewayRelayBinding el funcionamiento es algo diferente. El cliente envia los mensajes al servidor,
en lugar de al servicio, y éste los almacena en un buffer de datos. El servicio de relay, posteriormente, encargara
de intentar hacer llegar los datos al servicio. Todos los mensajes son siempre unidireccionales y para poder utilizar
este tipo de binding se comprueba que todas las operaciones del servicio estén marcadas como "One-Way". Esto,
tiene sus implicaciones, porque en realidad nos aportara un grado de escalabilidad al no tener que esperar a que las
operaciones se realicen, estamos incluyendo el soporte para asincronia en nuestros comandos.

NetEventRelayBinding es una especializacion clara pero fundamental del binding unidireccional
NetOnewayRelayBinding. En esencia el funcionamiento es el mismo, pero permite que haya varios servicios que
puedan estar escuchando a la vez en la misma URI, seguramente a muchos les sonara esto a algo como Pub/Sub,
de esta manera, un cliente puede enviar un mensaje al servicio de relay y ser posteriormente multiples servicios
los que reciban el mensaje.

9.1.- {Qué binding debo elegir?

AppFabric Service Bus, como acabamos de ver, ofrece multiples bindings que pueden emplearse para utilizar
el servicio de relay, aunque los principales son los bindings de relay para realizar las comunicaciones por TCP
(NetTcpRelayBinding), los bindings WS (WSHttpRelayBinding), los bindings unidireccionales
(NetOnewayRelayBinding) y los bindings de eventos (NetEventRelayBinding).

9.1.1.- NetTcpRelayBinding

NetTcpRelayBinding es seguramente la opcion mas habitual que se empleara para realizar la comunicacion a
través del servicio de relay. Es la alternativa que mejor rendimiento ofrece.

Este tipo de binding permite comunicaciones bidireccionales, unidireccionales e incluso permite
comunicaciones duplex con callbacks, todo ello a través del servicio de relay.

Para poder utilizar este bindings es necesario poder realizar la comunicacion a través del puerto 808 TCP (o
828 si se emplea seguridad de transporte). NetTcpRelayBinding no tiene un limite maximo en el tamafio de los
mensajes y es capaz de mantener la sesion, asegurando que las comunicaciones que se realizan a través del mismo
proxy se realizan contra el mismo servicio.

El binding TCP permite ademas, configurar la comunicacion de tres maneras diferente; utilizando el servicio
de relay, utilizando la comunicacién directa o el modo hibrido. En el primer caso todas las comunicaciones se
realizan a través del sistema de relay. En el segundo casi las comunicacion se realizan de forma directa (s6lo la
primera comunicacion se realiza por el servicio de relay), mientras que la tercera opcion es una mezcla de las dos
anteriores; siempre que se puede se realizara la conexion de forma directa y cuando no se puede se realizard a
través del servicio de relay.

Como aspecto negativo, decir que este tipo de binding no es interoperable.
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9.1.2.- WSHttpRelayBinding

WSHttpRelayBinding permite enviar y recibir mensajes interoperables a través del protocolo HTTP p HTTPS.

Este tipo de binding es similar a NetTcpRelayBinding salvo por el hecho de que s6lo soporta la comunicacion
a través de servicio de relay.

Este tipo de binding puede ser una buena alternativa si existe un requisito de interoperabilidad o si el puerto
TCP que necesita el binding TCP no se encuentra disponible.

9.1.3.- NetOneWayRelayBinding

Con NetOnewayRelayBinding el cliente envia los mensajes al servidor, en lugar de al servicio, y éste los
almacena en un buffer de datos. El servicio de relay, posteriormente, se encarga de intentar hacer llegar los datos
al servicio. El servicio nunca puede responder.

Todos los mensajes son siempre unidireccionales y para poder utilizar este tipo de binding se comprueba que
todas las operaciones del servicio estén marcadas como "One-Way".

Existe un maximo para del 64 kb para el tamafio de los mensajes que se envian al servicio de relay.

En este caso, el cliente nunca tiene la seguridad de que el mensaje ha llegado al destinatario, incluso puede
darse el caso de que el servicio envie mensajes a un servicio que no existe.

Este tipo de binding podria ser utiles cuando se desea realizan una comunicacion entre un cliente y un servicio
y no depender del estado del servicio, por ejemplo, en entornos desconectados. El servicio no tiene por qué estar
disponible pero en el momento en el que lo esté recibira los mensajes almacenados en el buffer.

9.1.4.- NetEventRelayBinding

NetEventRelayBinding es una especializacion clara pero fundamental del binding unidireccional
NetOnewayRelayBinding.

En esencia el funcionamiento es el mismo, pero permite que haya varios servicios que puedan estar
escuchando a la vez en la misma URI. De esta manera, un cliente puede enviar un mensaje al servicio de relay y
ser posteriormente multiples servicios los que reciban el mensaje. El sistema de relay no asegura el orden de los
mensajes.

Este tipo de binding puede ser util para implementar un mecanismo de comunicacion basado en el patron
publicador-subscriptor.

9.2.- Autenticacion y autorizacion con Access Control

Tal y como ya comentamos anteriormente, el servicio de Relay requiere tener a los dos extremos autenticados
y autorizados, este proceso, como cualquiera dentro de Azure pasa por el servicio de control de acceso, App
Fabric Access Control Service.

Existen cuatro tipos de autenticacion disponibles en la actualidad:

e SharedSecret, basado en un sistema de usuario/contrasena.
e Saml, que permite interactuar con los sistemas de autenticacion SAML 2.0.

e SimpleWebToken, sistema basado en el protocolo WRAP (Web Resource Application Protocol) y Simple
Web Tokens (SWT).

e No autenticado.

Este podria ser el fichero de configuracion de un servicio que emplea Service Bus y SharedSecret como
sistema de seguridad:
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<system.serviceModel>
<services>
<service name="Service.MyService" >
<endpoint address="sb://mynamespace.servicebus.windows.net/MyService"
behaviorConfiguration ="sharedSecretClientCredentials"
binding="netTcpRelayBinding"
contract="Service.IContract" />

</service>
</services>
<behaviors>
<endpointBehaviors >
<behavior name ="sharedSecretClientCredentials">

<transportClientEndpointBehavior credentialType="SharedSecret">

<clientCredentials>
<sharedSecret issuerName="owner"
issuerSecret="Hzw55XAm/jhTiLwHs8dwukK7LFBEMEQDUGJQ/tL+I84="/>

</clientCredentials>

</transportClientEndpointBehavior>

</behavior>
</endpointBehaviors>
</behaviors>
</system.serviceModel>

Adicionalmente a la seguridad ofrecida por Access Control, la propia aplicacion servidora puede realizar e
implementar su propio sistema de seguridad, del mismo modo que se puede llegar a securizar una aplicacion
WCEF; seguridad de transporte, seguridad de mensaje etc...

Todos los bindings disponibles para utilizarse con el servicio de relay disponen de una opcién de seguridad
donde pueden configurarse las diferentes opciones disponibles.

<bindings>
<ws2007HttpRelayBinding>
<binding name="lab">
<security mode="Transport" />
</binding>
</ws2007HttpRelayBinding>
</bindings>

10.- BUFFERS DE MENSAJES

Un buffer de mensajes puede describirse como una caché temporal donde los mensajes pueden almacenarse
por un periodo corto de tiempo, hasta que éstos son leidos.

Los buffers de mensajes son especialmente ttiles cuando no es posible utilizar algunos de los endpoints
disponibles en Service Bus para comunicar un cliente con un servidor; por ejemplo, cuando una de las partes de la
comunicacion no se encuentra un sistema operativo Windows o esta implementado en otra tecnologia como puede
ser Java.

El buffer de mensajes puede ser accedido desde cualquier tecnologia empleando el protocolo HTTP y no
requiere disponer del SDK de Windows Azure. El protocolo de comunicaciéon es REST y por lo tanto, utilizando
los distintos verbos HTTP podremos de una forma sencilla tratar los mensajes, crearlos, enviarlos etc...utilizando
cualquier tecnologia y dispositivo capaz de hacer una peticion HTTP.

El protocolo de comunicacion con el buffer de mensajes también emplea Access Control para realizar el
proceso de autenticacion y autorizacion, usando un Simple Web Token (SWT) como mecanismo de seguridad. El
protocolo permite out of box los verbos POST/PUT, PUT, DELETE y GET.

A continuacion se muestra un sencillo ejemplo de cdémo emplear el protocolo HTTP REST para crear un buffer
de mensajes y enviar y recibir mensajes de éL.

// Prompt the user for the service namespace and issuer key.

Console.Write ("Please enter your Service Namespace: ");
string serviceNamespace = Console.ReadLine () ;
Console.Write ("Please enter the key for the 'owner' issuer: ");
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string ownerKey Console.ReadLine () ;
// Create a GUID for the buffer name.
string bufferName

// Construct the message buffer URI.
string messageBufferLocation

string.Format ("http://{0}.servicebus.windows.net/{1}",

bufferName) ;

// Get the AC token
WebClient client
client.BaseAddress
serviceNamespace) ;

NameValueCollection values
values.Add ("wrap name", "owner");

values.Add ("wrap password", ownerKey);
values
byte[]
string

new WebClient () ;

responseBytes
response

string token Uri.UnescapeDataString (response
value.StartsWith ("wrap access_token=",

Guid.NewGuid () .ToString ("N") ;

serviceNamespace,

string.Format ("https://{0}-sb.accesscontrol.windows.net/",
new NameValueCollection () ;
.Add ("wrap_ scope", messageBufferLocation);

client.UploadValues ("WRAPvV0.9",
Encoding.UTF8.GetString (responseBytes) ;

"POST", wvalues):;

.Split('&') .Single (value =>

StringComparison.OrdinalIgnoreCase)) .Split('=")[1]);

// Create the auth header from the token
string authHeaderValue

// Create the message buffer policy.
string policy

string.Format ("WRAP access_ token=\"{0}\"",

token) ;

"<entry xmlns=\"http://www.w3.0rg/2005/Atom\">" +

"<content type=\"text/xml\">" +
"<MessageBufferPolicy

xmlns=\"http://schemas.microsoft.com/netservices/2009/05/servicebus/connect\"/>" +

"</content>"
"</entry>";

4k

// Create a message buffer.

client.BaseAddress
serviceNamespace, bufferName) ;

client.Headers[HttpRequestHeader.ContentType]
"application/atom+xml; type=entry;charset=utf-8";

client.Headers[HttpRequestHeader.Authorization]

client.UploadData (String.Empty, "PUT",

// Send a message to the message buffer.
client.Headers[HttpRequestHeader.ContentType]

client.Headers[HttpRequestHeader.Authorization]
"POST",

client.UploadData ("messages?timeout=20",
message #1</msgl>"));
Console.WriteLine ("Message sent.");

// Retrieve message.

client.Headers[HttpRequestHeader.Authorization]

string payload
"DELETE", new byte[0]));
Console.WriteLine ("Retrieved the message

// Delete the message buffer.
client.Headers[HttpRequestHeader.Authorization]
client.UploadData (String.Empty, "DELETE",
Console.WriteLine ("Message buffer at '{0}"'

{017

string.Format ("https://{0}.servicebus.windows.net/{1}/",

authHeaderValue;

Encoding.UTF8.GetBytes (policy)) ;
Console.WriteLine ("Message buffer was created at

'{0}'.", messageBufferLocation);

"text/xml";
= authHeaderValue;
Encoding.UTF8.GetBytes ("<msgl>This is

authHeaderValue;

Encoding.UTF8.GetString (client.UploadData ("messages/head?timeout=20",

"

, payload);

authHeaderValue;

new byte[0]);
was deleted.",

messageBufferLocation) ;

Aunque no es necesario disponer del SDK de Windows Azure, éste también provee una serie de
funcionalidades que pueden ayudar a simplificar el trabajo con los buffers de mensajes, si estamos en plataforma
NET. Por lo que, si usted esta en este caso no dude en descargar, instalar y probar este SDK.

En el siguiente ejemplo se muestra como configurar y crear un buffer de mensajes y como poder enviar y
recibir mensaje de él, todo empleando el SDK de Windows Azure.
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string serviceNamespace = "...";

MessageVersion messageVersion = MessageVersion.Soapl2WSAddressinglO;
string messageAction = "urn:Message";

// Configure credentials.
TransportClientEndpointBehavior behavior = new TransportClientEndpointBehavior () ;
behavior.CredentialType = TransportClientCredentialType.SharedSecret;

" "

behavior.Credentials.SharedSecret.IssuerName = "...";

behavior.Credentials.SharedSecret.IssuerSecret = "...";

// Configure buffer policy.
MessageBufferPolicy policy = new MessageBufferPolicy
{
ExpiresAfter = TimeSpan.FromMinutes (2.0d),
MaxMessageCount = 100
bi

// Create message buffer.

string bufferName = "MyBuffer";
Uri bufferLocation =
new Uri ("https://" + serviceNamespace + ".servicebus.windows.net/services/" +
bufferName) ;

MessageBufferClient client = MessageBufferClient.
CreateMessageBuffer (behavior, bufferlLocation, policy,
messageVersion) ;

// Send 10 messages.
for (int i = 0; 1 < 10; ++1i)
{

client.Send (Message.CreateMessage (messageVersion, messageAction, "Message #" + 1));

}

Message message;
string content;

// Retrieve a message (destructive read).
message = client.Retrieve();

content = message.GetBody<string> () ;
message.Close () ;

Console.WriteLine ("Retrieve message content: {0}", content);

// Retrieve a message (peek/lock).
message = client.PeekLock();
content = message.GetBody<string> () ;

Console.WriteLine ("PeekLock message content: {0}", content);

// Delete previously locked message.
client.DeletelLockedMessage (message) ;
message.Close () ;

// If no more messages are retrieved within the ExpiresAfter time span,
// the buffer will automatically be deleted...

11.- APPFABRIC CACHING

Windows Azure AppFabric Caching es un sistema de caché distribuida en memoria que se ofrece como un
servicio en la nube.

Un servicio similar ya existia previamente para soluciones on-premise, integrado dentro de Windows Server
AppFabric.

Ahora se disponen de las mismas capacidades y caracteristicas para aplicaciones que estén en la nube. Se
ofrece como un servicio en la nube, por lo que como se vera a continuacion nos es necesario tener que hacer nada
relacionado con las tareas de instalacion, configuracion o administracion. Simplemente hacer uso del servicio.

Para crear un nuevo servicio de cache es necesario entrar en el portal de administracion de Windows Azure y
seleccionar la opcion de crear un nuevo namespace con esta caracteristica activada.
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En el momento de la creacion se debe elegir la ubicacion del sistema y el tamafio que tendra.

Create a new Service Namespace

This will create a new Service Namespace with checked services enabled.

Available Services General Properties

[] Access Control

e | geeksCache ‘ |check Availability

[] service Bus
|¥| Cache

Available

Country/Region [Eumpe (West)

Subscription [MSDN Plain Concepts

Service Properties

Service Bus - Connection Pack Size 0 Connections

Cache - Cache Size Quota 128MB Cache

128MB Cache

ng Information

Control Compatibility Note IR S

512MB Cache
1GB Cache
2GB Cache
4GB Cache

Figura 1.41.- Crear un servicio de cache

Seleccionando el servicio de caché se mostraran las propiedades donde se encuentra toda la informaciéon que se
necesita para poder hacer uso de este servicio desde las aplicaciones; URL de la caché, puerto, token de seguridad
(es posible integrar la seguridad con Access Control) y la informacidon que se necesita tener para poder integrar la
aplicacion.

» ~ . Service URL
Properties E

geeksCache.cache.windows.net
DLAUDIIUIUIESIO0OLCC s I7ETLIU S JUTLT

Project ID Service Port
Sf4068602055448b9203c734cef54607 22233

Effective Cache Size Quota Secure Service Port
128MB Cache 22243

Requested Cache Size Quota Authentication Token
Mo changes requested <Hidden= |View

Cache Size Quota — Effective Date Current Size
10/15/2011 7:09:18 PM UTC 0.00 MB

Management Endpoint Peak Size (this month)

https://geekscache-cache.accesscontrol.wind 0.00 MB

ACS Version Peak Size (last year)

ACSV2

Figura 1.42.- Informacion del sistema de caché

En la seccion de integracion se ofrece informacion muy interesante para poder hacer que las aplicaciones
hagan uso de este caché, para que practicamente sea copiar ciertos valores en el fichero de configuracion de la
aplicacion.
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Client Configuration bt

Copy this XML snippet into you application's app.config or web.config

<configSections=

=I-- fppend below entry to configSections. Do not overwrite the full section. --
=

=<zection name="dataCacheClients"
type="Microsoft.ApplicationServer.Caching.DataCacheClientsSection,
Microsoft.ApplicationServer.Caching.Core”

allowLocation="true" allowDefinition="Everywhere"/=

=/configSections=

<l-- Cache exposes two endpoints: one simple and other 551 endpoint. Choose
the appropriate endpoint depending on your security needs, --=
<dataCacheClients=

=dataCacheClient name="default"=
<hosts=

Figura 1.43.- Informacion de integracion

<configSections>
<!-- Append below entry to configSections. Do not overwrite the full section. -->
<section name="dataCacheClient"
type="Microsoft.ApplicationServer.Caching.DataCacheClientSection,
Microsoft.ApplicationServer.Caching.Core"
allowLocation="true" allowDefinition="Everywhere"/>
</configSections>
<dataCacheClient deployment="Simple">
<hosts>
<host name="ibongeeks.cache.appfabriclabs.com" cachePort="22233" />
</hosts>
<securityProperties mode="Message">

<messageSecurity

authorizationInfo="XXX"
</messageSecurity>

</securityProperties>
</dataCacheClient>
<!-- If session state needs to be saved in AppFabric Caching service add the following to

web.config
inside system.web -->
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<sessionState mode="Custom" customProvider="AppFabricCacheSessionStoreProvider">
<providers>
<add name="AppFabricCacheSessionStoreProvider"
type="Microsoft.Web.DistributedCache.DistributedCacheSessionStateStoreProvider,
Microsoft.Web.DistributedCache"
cacheName="default"
useBlobMode="false" />
</providers>
</sessionState>
<!-- If output cache content needs to be saved in AppFabric Caching service add the
following to
web.config inside system.web -->
<caching>
<outputCache defaultProvider="DistributedCache">
<providers>
<add name="DistributedCache"

type="Microsoft.Web.DistributedCache.DistributedCacheOutputCacheProvider,
Microsoft.Web.DistributedCache"

cacheName="default" />
</providers>
</outputCache>

</caching>

Por ejemplo, hacer que una aplicacion haga uso de este sistema para que la informacion de sesion de la
aplicacion se haga uso de esta caché serd tan sencillo como hacer caso a la informacién de integracion y hacer un
“copy-paste” de la informacion que te dice que tienes que copiar en tu aplicacion.
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CAPITULO

Windows ldentity Foundation

El objetivo de este capitulo es intentar mostrar las bondades de Windows Identity Foundation y como es
posible su uso dentro de desarrollos.NET.

El mundo de la seguridad de aplicaciones en sin lugar a dudas un mundo complejo al que hay que dedicar
tiempo, pero en muchas ocasiones ya sea por desconocimiento o por dejadez, los desarrolladores no se preocupan
como deberian del sistema de seguridad o aportan soluciones rapidas e incorrectas para salir del paso.

A lo largo de este capitulo se intentara mostrar como realmente el trabajo con WIF es sencillo y que a los
desarrolladores, lo unico que les va a aportar es facilidad y sencillez de trabajo.

l.- ;POR QUE WIF?

Una de los primeras cosas que es necesario preguntarse, la primera, es la motivacion de WIF, ;qué aporta a los
desarrolladores? ;Por qué se necesita esta tecnologia? ;Qué problemas resuelve?

Sin lugar a dudas, estas deberian ser las primeras preguntas que cualquier desarrollador deberia hacerse, tanto
para esta, como para cualquier otra tecnologia.

Las respuestas pueden ser variadas, pero en los puntos siguientes se intentaran aportar algunas respuestas:

1.1.- Experiencia en seguridad.

La seguridad suele ser una tarea sobre la que se suele pasa de puntillas, incluyendo aqui problemas de
criptografia, problemas con certificados, ataques etc...

Generalmente los problemas de seguridad que se tenian que resolver se podian atajar directamente con un
usuario y contrasefia, sin embargo, en este mundo cada vez mas global, elementos como los tokens de seguridad,
la autenticacion en proveedores terceros (token facebook, twitter, partners, open id, oauth...) son cada vez mas
comunes. El manejo de estos elementos, la mezcla con los nuestros, y otros patrones de seguridad hacen que se
necesiten en muchos casos muchos conocimientos de seguridad, cada vez mas.

! Login.aspx Pagel.aspx
o

/
API de credenciales Almacén de Almacén de atributos
credenciales del usuario

Figura 2.1.- Esquema de arquitectura WIF

XXX
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1.2.- La identidad es ya un problema complejo

Como se acaba de comentar, los escenarios de seguridad son cada vez mas complejos, las aplicaciones ya no se
acceden solamente desde la intranet o internet, por lo tanto los repositorios de usuarios tienen que ser capaces de
manejar diferentes tipos de proveedores (Active Directory, custom, Google, Yahoo, Facebook etc....), a mayores,
escenarios como la federacion de partners o la delegacion vienen a completar el conjunto de escenarios de
seguridad que es necesario que cubrir por los desarrolladores.

Ademas de esto, hoy en dia la identidad ya no solamente viene representada por un par usuario/contrasefia, la
identidad, tanto de un usuario como de una maquina, puede venir representada por diferentes atribuciones.

1.3.- Interoperabilidad

Los mecanismos de seguridad (autenticacion / autorizacion) deberian de ser interoperables con otras
tecnologias, ya que generalmente no se puede dar por hecho que las aplicaciones viviran siempre
independientemente del resto de aplicaciones.

Nota: Aunque la figura anterior hace referencia al trabajo en la web, realmente este
mismo criterio se aplicaria a un servicio WCF..

Provider

Relying Party

Security Token

Figura 2.2.- WIF

Una posible solucion a este problema es externalizar el proceso de seguridad de las aplicaciones, hacer un
“outsourcing de la autenticacion” delegando en un “experto” los distintos problemas y escenarios que se puedan
plantear.

WIF y el modelo de seguridad basado en “claims” permiten realizar esta tarea de una forma realmente
sencilla.

Logicamente este modelo implica una serie de conceptos y definiciones se trataran de explicar en los
siguientes apartados.
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2.- LOS CONCEPTOS BASICOS

A lo largo de esta segunda apartado, se tratard de poner de manifiesto algunos conceptos que es necesario
entender y comprender, asi como los elementos de trabajo que tendrd que conocer una aplicacion que quiera hacer
uso de WIF.

Dentro del escenario planteado en el punto anterior podemos observar conceptos como los siguientes:

2.1.- Security Token Service

Un Security Token Service, mas comunmente llamado STS, se encarga de entregar a la aplicacion, una vez
realizado el proceso de autenticacion, un token d seguridad (security token).

Para realizar esta tarea, se dispone de un protocolo estindar que tanto .NET como otras tecnologias pueden
implementar. Este protocolo, se conoce como WS-Trust.

Windows Identity Foundation implementa este protocolo por medio de un servicio WCF cuyo contrato,
IWSTrust13SyncContract, estd definido en Microsoft.IdentityModel.Protocols. WSTrust.

Realmente WS-Trust es un protocolo que funciona con paquetes SOAP por lo aquellos elementos que quieran
interactuar con ¢l para, emitir, renovar o cancelar un token tendran que entender SOAP. A estos clientes,
generalmente se les conoce como Clientes Activos.

Légicamente, hay escenarios donde los clientes que necesiten un token de seguridad no entienden SOAP, por
ejemplo un navegador web y HTML. Para estos escenarios, hay un conjunto de recetas que estan disponibles para
solventar el problema. Este conjunto de recetas se conoce como WS-Federation.

2.2.- Security Token

Se acaba de hablar del encargado de emitir, renovar o cancelar tokens de seguridad asi como de los protocolos
que usa pero ;qué es un token de seguridad?

Un token de seguridad no es mas que un conjunto de claims (aserciones, afirmaciones) que representan
atributos de una entidad, por ejemplo el nombre, la edad, el correo electrénico, cualquier cosa en definitiva.

Légicamente existe un conjunto de claims comunes como name, role, action etc., pero el desarrollador puede
definir nuestras propias claims.

Como es de esperar, este contenido de claims esta securizado por medio de una firma digital que garantice que
en el proceso de emision y recepcion nadie pueda tocar este elemento. La definicidon de este elemento se hace por
medio de un lenguaje XML conocido como SAML (Security Assertion Markup Language).

2.3.- Relaying Party

Una Relying Party no es mas que aquella aplicacion o servicio que tiene externalizado el proceso de
autenticacion en un Security Token Service. Podria ser cualquier aplicacion ASP.NET o Servicio WCF que delega
su proceso de autenticacion en un STS con un proveedor de identidad determinado.

3.- EJEMPLO DE USO

A lo largo de esta tercera apartado se intentaran mostrar ejemplos de uso que permitan ver como integrar WIF
dentro de las aplicaciones y demostrar como este proceso no tiene por qué ser traumatico y en cambio cémo el
sistema ofrece muchas ventajas con respecto a sistemas mas tradicionales.

3.1.- Cliente WCF Activo

En este primer ejemplo se intentard mostrar como incluir un STS dentro de un servicio expuesto por Windows
Communication Foundation y como hacer uso de ¢él. Posteriormente se intentara modificar Ia
configuracioén/codigo para obtener nuevas funcionalidades o cambiar la parametrizacion de funcionamiento.

“HD.. 83 Pain Concepts

The Microsoft Technologies Company



42 Subete a la nube de Microsoft Parte 3: Windows AppFabric

3.1.1.- Definicion del servicio

El primer paso a realizar sera el de disponer de un servicio de WCF, en este caso, usaremos un sencillo ejemplo de
un servicio definido tal y como sigue en los siguientes fragmentos de cddigo. Este servicio, por comodidad se ha
expuesto en una aplicacion de consola, pero lo mismo aplica si fuera un servicio de Windows o bien un sitio web.

[ServiceContract (Name="ICrmManager",Namespace="http://www.plainconcepts.com/wif/samples") ]
public interface ICRMManager
{

[OperationContract () ]
void Add(Customer customer);

[OperationContract ()]
IList<Customer> Find();

3.1.2.- Utilizando Federation Utility

Una vez que se tiene el contrato implementado y el servicio configurado (todo lo relativo a hosting y
configuraciéon de WCF es algo que se da por sentado), se puede hacer uso de las herramientas de Windows
Identity Foundation de una forma muy sencilla.

En el menu contextual del proyecto, se puede ver una entrada con un texto similar a “Add STS Reference”.

Esta entrada del menu contextual permitira lanzar la herramienta “Federation Utility” (incluida con el SDK de
WIF) gracias a la cual se puede configurar el servicio para trabajar con un nuevo STS o bien un STS existente.

Add »
Add Reference...

Add Service Reference...

Add STS reference...
Add Library Package Reference...

Figura 2.3.- Afiadir la referencia a un STS

{38 Administrator: Federation Utility = &
Welcome to the Federation Utility wizard »
™
This wizard helps you to h a trust hip b a cleims-aware application and a Security l:’a

Token Service (STS)

Application configuration location

C\Users\Unai\Desktop\WIFActiveClientSample\CRMService\app.config Browse.
c tp P Tweb.config)
Application URI
hitp/flocathosyCRMService] v

(Example: https:/Aww.contoso.com/application 1/)

Next > Cancel

Figura 2.4.- Afiadir la referencia a un STS
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Este asistente pedira los datos relativos al path del archivo de configuracion del servicio WCF (un web.config
si es un sitio web) y la URI del mismo.

Esta URI es importante, puesto que la misma servira como valor de AudienceUri, es decir, como indicador de
“para quien sera el token generado por el STS”.

Una vez configurado estos elementos el asistente preguntard si se quiere trabajar con un nuevo STS o un STS
existente.

En este caso, se selecciona la opcion crear un nuevo STS, tal y como se puede ver en la siguiente figura (en el
caso de disponer ya de un STS se puede establecer la direccion de su metadata).

{13 Administrator: Federation Utility = ﬂ

Security Token Service »
Select a Security Token Service (STS) option lm

No STS ‘

Enables claims programming model for the selected application. This option does not require a Security Token
Service

Q) Create a new STS project in the current solution
A new STS project will be added to the current solution. The selected application’s configuration will be
modified to trust and accept claims issued by this STS. This option is only available through the ‘Add STS
reference...' menu item in Visual Studio

Use an existing STS

The selected application's configuration will be modified to trust and accept the claims issued by an exsting
STS. Specify the WS-Federation metadata document location for the existing STS

< Back i Next > | Cancel
| b D

Figura 2.5.- Afiadir la referencia a un STS

3.1.3.- Revision de la configuracion

El trabajo del asistente anteriormente ejecutado se traduce, como se puede ver en la ultima pantalla de
resumen, en una serie de cambios a la configuracion del servicio WCF, asi como en la inclusion de una serie de
certificados a nivel de maquina (estos certificados estdn pensados para el entorno de desarrollo y como se vera
mas adelante se usaran internamente por el STS para el cifrado y la encriptacion de los tokens).

En cuanto a los cambios en la configuracion, se puede ver la inclusion de un nuevo endpoint incluyendo un
binding compatible con la federacion de credenciales:

<endpoint address=""
binding="ws2007FederationHttpBinding"
contract="CRMService.ICRMManager"
bindingConfiguration="CRMService.ICRMManager ws2007FederationHttpBinding"
/>

Dentro de la configuracion también se incluye un comportamiento nuevo (no existente por defecto en WCF
pero incluido con una extension) llamada FederatedServiceHostConfiguration.

<federatedServiceHostConfiguration name="CRMService.CRMManager" />
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Este comportamiento tiene como objetivo permitir especificar la configuracion de WIF que se va a utilizar.
Esta configuracion, se establece con una nueva seccion personalizada por WIF llamada microsoft.identitymodel.

<microsoft.identityModel>
<service name="CRMService.CRMManager">
<audienceUris>

<add value="http://localhost/CRMService" />
</audienceUris>

<issuerNameRegistry
type="Microsoft.IdentityModel.Tokens.ConfigurationBasedIssuerNameRegistry,

Microsoft.IdentityModel, Version=3.5.0.0, Culture=neutral, PublicKeyToken=31bf3856ad364e35">
<trustedIssuers>

<add thumbprint="6C6CEI1DA53CE9F34F9DB4FFFAADDA8D84468C6BF"
name="http://localhost:2325/CRMService STS/Service.svc" />
</trustedIssuers>
</issuerNameRegistry>
</service>
</microsoft.identityModel>

3.1.4.- Revision del STS creado

En la aplicacién en este momento se dispone de un nuevo proyecto, por defecto generado como un sitio web,

que contiene el codigo de un STS personalizado, cuyo cédigo estd contenido dentro de la carpeta especial de
ASP.NET App_Code.

Este codigo contiene un helper para trabajar con los certificados, por defecto con los generados con la
herramienta, aunque los mismos pueden ser modificados cambiando en las appsettings del sitio web las claves:

<appSettings>
<add key="IssuerName" value="ActiveSTS"/>
<add key="SigningCertificateName" value="CN=STSTestCert"/>

<add key="EncryptingCertificateName" value="CN=DefaultApplicationCertificate"/>
</appSettings>

Junto con este helper, también se tiene la definicion del SecurityTokenService personalizado, en forma de la
clase:

public class CustomSecurityTokenService

: SecurityTokenService

Este STS personalizado dispone de un método especial GetOutputClaimsldentity cuyo objetivo es la de
ofrecer el conjunto de Claims que hay que otorgar al usuario que se ha autenticado en el STS.

El codigo por defecto de este método, que se puede ver en el siguiente fragmento de codigo, ofrece para
cualquier usuario dos claims, una claim de tipo nombre y una claim de tipo rol.

/// <summary>

/// This method returns the claims to be issued in the token.

/// </summary>

/// <param name="principal">The caller's principal.</param>

/// <param name="request">The incoming RST, can be used to obtain addtional
information.</param>

/// <param name="scope">The scope information corresponding to this request.</param>///

/// <exception cref="ArgumentNullException">If 'principal' parameter is null.</exception>
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/// <returns>The outgoing claimsIdentity to be included in the issued token.</returns>
protected override IClaimsIdentity GetOutputClaimsIdentity( IClaimsPrincipal principal,
RequestSecurityToken request, Scope scope )
{
if ( null == principal )
{

throw new ArgumentNullException( "principal" );

}
ClaimsIdentity outputIdentity = new ClaimsIdentity();

// Issue custom claims.
// TODO: Change the claims below to issue custom claims required by your application.
// Update the application's configuration file too to reflect new claims requirement.

outputIdentity.Claims.Add( new Claim( System.IdentityModel.Claims.ClaimTypes.Name,
principal.Identity.Name ) );
outputIdentity.Claims.Add( new Claim( ClaimTypes.Role, "Manager" ) );

return outputIdentity;

3.1.5.- Probando el escenario

Para probar este escenario, solamente es necesario crear un cliente cualquiera que haga uso del servicio,

Una vez hecho esto se podra ver como la llamada al servicio funciona correctamente y la validacion y
obtencion de claims se realiza correctamente.

Con el fin de mostrar en el servicio las claims de ejecucion en cada uno de los métodos se utilizara en ellos una
llamada a un método llamado CheckSecurity, que por ahora, solamente tendra el proposito de ensefiar por
pantalla los claims del usuario autenticado.

void CheckSecurity ()

{
//TODO:Check security here!

IClaimsPrincipal principal = Thread.CurrentPrincipal as IClaimsPrincipal;
if (principal != null)
{

Console.WriteLine ("User claims collection");
foreach (var claim in ((IClaimsIdentity)principal.Identity).Claims)

{

Console.WriteLine ("\t Name:{0} Value:{1}",claim.ClaimType,claim.Value) ;

}

En el siguiente apartado se vera como modificar la parametrizacion del servicio para utilizar otro tipo de
autenticacion y alguna caracteristica a mayores que pueden ser interesantes a los desarrolladores.

4.- CONFIGURACION: AUTENTICACION

En el sencillo ejemplo que se acaba de ver, no se ha comentado nada sobre algin tipo de configuracion,
dejando los parametros por defecto, de los generados por el asistente FedUtil.
A lo largo de esta entrada se vera como modificar algunos elementos habituales de un Security Token Service.
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4.1.- Modificacion de la autenticacion

Una de las cosas mas habituales en cuanto a la configuracion de un STS (l6gicamente si este hace las tareas de
un Identity Provider) es el cambio del mecanismo de autenticacion.

Por defecto, cuando se crea un STS por medio del asistente este presenta la configuracion por defecto,
delegando la autenticacion de los tokens en un manejador llamado WindowsUserNameSecurityTokenHandler.

Si no se quiere utilizar las credenciales Windows como mecanismo de validacion de los usuarios se tendrd que

modificar el “handler” asociado.
Esta tarea, requiere de varios pasos, en primer lugar, modificar el binding asociado al endpoint que por defecto

presenta el siguiente aspecto.

<ws2007HttpBinding>
<binding name="ws2007HttpBindingConfiguration">
<security mode="Message">
<message establishSecurityContext="false" />
</security>
</binding>
</ws2007HttpBinding>

Aunque se pueda pensar que el trabajo consiste en delegar en WCF y sus enlaces todo el proceso, en realidad,
WIF, puentea toda la infraestructura para delegar el trabajo en su propio stack.

Si se quiere establecer una autenticacion en base a usuario y contrasefia, por ejemplo, se tendria que modificar
la configuracion anterior incluyendo el atributo clientCredential Type="UserName”.

<ws2007HttpBinding>
<binding name="ws2007HttpBindingConfiguration">
<security mode="Message">
<message establishSecurityContext="false" clientCredentialType="UserName" />
</security>
</binding>
</ws2007HttpBinding>

Una vez hecho esto, se procedera a indicarle a WIF cual sera el manejador de los tokens que lleguen a nuestro
STS. Para ello, se incluira la secciéon de configuracion personalizada Microsoft.IdentityModel y se establecera un
“handler” concreto.

<microsoft.identityModel>
<service>
<securityTokenHandlers>
<remove
type="Microsoft.IdentityModel.Tokens.WindowsUserNameSecurityTokenHandler,Microsoft.IdentityModel,
Version=3.5.0.0, Culture=neutral, PublicKeyToken=31bf3856ad364e35"/>
<add type="Helpers.CustomTokenHandler,Helpers"/>
</securityTokenHandlers>
</service>
</microsoft.identityModel>

Hay que tener en cuenta como en esta seccion se ha quitado el manejador encargado de “manejar” identidades
Windows por un nuevo manejador llamado CustomTokenHandler.

Todos estos “manejadores” estan incluidos dentro de la jerarquia que impone SecurityTokenHandler y que por
defecto, se pueden ver en la siguiente imagen extraida de reflector.
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Figura 2.6.- Manejadores WIF

Cada uno de los handlers de esta jerarquia servird como base para los distintos mecanismos de autenticacion,
usuario, kerberos, certificados, tokens samll1 o saml2 etc...

Como el propoésito de este ejemplo es crear un manejador para credenciales de tipo usuario/contrasefia se
tendra que hacer una implementacion personalizada de la clase UserNameSecurityTokenHandler.

Crear un manejador de tokens de seguridad es tan sencillo como sobrescribir dos elementos, una propiedad
llamada CanValidateToken y un método de validacion de tokens ValidateToken.

El siguiente fragmento de cddigo muestra una posible implementacion de un token de seguridad, 16gicamente,
es un ejemplo sencillo y no se hace la validacion de los tokens contra ningin almacén.

public class CustomTokenHandler
: Microsoft.IdentityModel.Tokens.UserNameSecurityTokenHandler
{
public override bool CanValidateToken
{
get
{
return true;
}
}

public override Microsoft.IdentityModel.Claims.ClaimsIdentityCollection
ValidateToken (System.IdentityModel.Tokens.SecurityToken token)
{
//validate the token, the SecurityToken can be (
RsaSecurityToken,WindowsSecurityToken, SessionSecurityToken ..... ) but
//for UserNameSecurityTokenHandler the SecurityToken is a UserNameSecurityToken

UserNameSecurityToken userNameToken = token as UserNameSecurityToken;
if (userNameToken != null)

{

//TODO:validate data into a specific store

if (userNameToken.UserName.Equals ("unai",
StringComparison.InvariantCultureIgnoreCase))
{
//Create the principal claims identity collection
var claims = new ClaimsIdentityCollection();
var claimIdentity = new ClaimsIdentity();

//assign identity ( this is the input collection of claims in
GetOutputClaimsIdentity in SecurityTokenService)

claimIdentity.Claims.Add (new Claim(WSIdentityConstants.ClaimTypes.Name,
"unai"));

//return claims
claims.Add (claimIdentity) ;
return claims;
}
else
throw new SecurityException("Invalid user or password");
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else
throw new SecurityException("Invalid token for Custom Token Handler!");

Con estos pasos, ya se tiene modificado el sistema de autenticacion, aunque falta un pequefio paso.

El pasos que falta consiste en incluir el certificado que es necesario usar para la encriptacion de los datos
incluidos en el mensaje de validacion (user/pwd), del mismo modo que con cualquier servicio WCF. Para ello,
simplemente se incluird dentro del comportamiento una entrada ServiceCredentials.

<serviceBehaviors>
<behavior name="ServiceBehavior">
<serviceMetadata httpGetEnabled="true" />
<serviceDebug includeExceptionDetailInFaults="false" />
<serviceCredentials>
<serviceCertificate findValue="PORTBLACKCODE" x509FindType="FindByIssuerName" />
</serviceCredentials>
</behavior>
</serviceBehaviors>

Y con esto ya se tiene todo el trabajo realizado, solamente quedara actualizar los clientes para actualizar la
configuracion de los enlaces hacia el nuevo STS.

5.- CONFIGURACION

En el punto entrada se vio como modificar el manejador de tokens del STS, de forma, que se podria cambiar el
sistema de autenticacion de usuarios dentro de este. De hecho, se modifico el STS generado por defecto con
FedUtil introduciendo un UsernameSecurity TokenHandler personalizado.

A lo largo de esta entrada, se veran algunos elementos particulares de la configuracion que no han sido tenidos
en cuenta pero que también es importante entenderlos.

5.1.- IssuerNameRegistry

Si se lee la documentacién del SDK de WIF se puede ver a esta pieza como la responsable de rechazar los
tokens de emisores invalidos, los STS en los que no confiamos.

Por defecto, las plantillas del asistente establecen un IssuerNameRegistry por defecto conocido como
ConfigurationBasedIssuerNameRegistry, que hace el mapeo y rechazo de los emisores en funcion del thumbprint
del token (certificado) presentado.

Como también se comenta en la documentacion, este elemento debe de ser reemplazado en produccion,
creando un IssuerNameRegistry customizado

Crear un nuevo issuer name registry es “tan sencillo o complicado” como crear una subclase de
IssuerNameRegistry y sobrescribir el método GetlssuerName.

public class CustomIssuerNameRegistry
:IssuerNameRegistry

{

public override string GetIssuerName (System.IdentityModel.Tokens.SecurityToken
securityToken)

{

}
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Si el valor devuelto por este método es nulo, entonces el sistema interpreta que este issuer no es admitido y por
lo tanto no es posible aceptar tokens del mismo.

Logicamente, este trabajo requeriria en la realidad disponer de un almacén configurable de issuers y
propiedades de los mismos que pudiéramos configurar y administrar. Este trabajo, no lo haremos en apartado,
solamente se incluird una posible implementacién “tonta” que devuelve el nombre del STS utilizado en los
ejemplos.

public class CustomIssuerNameRegistry
:IssuerNameRegistry
{
public override string GetIssuerName (System.IdentityModel.Tokens.SecurityToken
securityToken)

{
if (securityToken == null)
throw new ArgumentNullException ("securityToken") ;

X509SecurityToken x509Token = securityToken as X509SecurityToken;
if (x509Token != null)

{
return "http://localhost:2325/CRMService STS/Service.svc";

}
else
return null;

5.2.- AudienceUri

Si se revisa la configuracion del Relaying Party se puede ver como la seccion microsoft.identitymodel incluye
dentro de ella un elemento llamado AudienceUris.

Este elemento permite establecer una coleccion de elementos validos a los que se les aplica un toquen. Es
decir, cuando un token es emitido, éste se establece o aplica para alguien, el Relaying Party que lo ha solicitado.

Este token incluye una propiedad AppliesTo gracias a la cual se podrd validar que es el mismo se aplica al
Relaying Party que se tiene.

Por ello esta coleccion ya contiene la direccion del Relaying Party con el que se esté trabajando. Logicamente,
si esta informacion no es igual que la que trae el token se producird una excepcion de seguridad.

<microsoft.identityModel>
<service name="CRMService.CRMManager" >
<audienceUris>
<add value="http://localhost/CRMService" />
</audienceUris>Federation Metadata

5.2.1.- Federation Metadata

Otro de los elementos importantes cuando se esta trabajando con un Relaying Party y STS es la informacion de
metadata.

El asistente de WIF, FedUtil genera un nuevo STS y crea en el proyecto de este un archivo llamado
FederationMetadata.xml.

Este archivo, firmado por defecto con el asistente utilizando un certificado llamado STSCert, permite exponer
toda la informacion del STS, incluyendo en ésta, por ejemplo, la informacion de los claims que éste conoce y que
puede enviar en los tokens de autenticacion.

Se podria decir que estos documentos son a la seguridad como el WSDL a los servicios.
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Como es de imaginar, mantener estos documentos actualizados es una tarea vital, sobre todo si éstos son
nuestro contrato de relacion con los Relaying Party. Por defecto, este trabajo no lo se tiene disponible de una
forma sencilla.

Cuando se crea un STS el asistente genera el archivo de metadata y las entradas necesarias en el web.config
para dejarlo accesible, sin embargo, si se afladen nuevos claims a los tokens o bien se cambia alguna
configuracion, este archivo no se actualiza y por lo tanto podria dar problemas. Logicamente, como estd firmado,
trabajar a mano con este documento no es posible.

Para la tarea de automatizar la generacion dinamica de este archivo de metadata se tienen varias opciones,
opciones que puede ver en este apartado.

La opcidon mas habitual, de Vittorio Bertocci, es la de disponer de un servicio WCF REST que genere este
metadata al vuelo, algo parecido al codigo siguiente.

Hay que tener en cuenta que este codigo es “codigo demo” aunque es una buena base para empezar a
adaptarlo.

public class FederationMetadata : IFederationMetadata

{

System.Xml.Ling.XElement IFederationMetadata.FederationMetadata ()
{
// hostname
string host = WebOperationContext.Current.IncomingRequest.Headers["Host"];
EndpointAddress realm = new EndpointAddress (String.Format ("https://{0}", host));
EndpointAddress passiveEndpoint = new
EndpointAddress (String.Format ("https://{0}/Sts.aspx", host));
// metadata document
EntityDescriptor entity = new EntityDescriptor (new
EntityId(realm.Uri.AbsoluteUri)) ;
SecurityTokenServiceDescriptor sts = new SecurityTokenServiceDescriptor();
entity.RoleDescriptors.Add (sts) ;
// signing key
var signingCredentials = new
X509SigningCredentials (CertificateUtil.GetCertificate (
StoreName .My,
StoreLocation.LocalMachine,
"CN=STSTestCert")) ;

KeyDescriptor signingKey = new

KeyDescriptor (signingCredentials.SigningKeyIdentifier);
signingKey.Use = KeyType.Signing;
sts.Keys.Add (signingKey) ;

// claim types

sts.ClaimTypesOffered.Add (new DisplayClaim(ClaimTypes.Email, "email address",
"The subject’s email address."));

// passive federation endpoint

sts.PassiveRequestorEndpoints.Add (passiveEndpoint) ;

// supported protocols

sts.ProtocolsSupported.Add (new Uri (WSFederationConstants.Namespace)) ;

// add passive STS endpoint

sts.SecurityTokenServiceEndpoints.Add (passiveEndpoint) ;

// metadata signing

entity.SigningCredentials = signingCredentials;

// serialize

MetadataSerializer serializer = new MetadataSerializer();

MemoryStream stream = new MemoryStream() ;

serializer.WriteMetadata (stream, entity);

stream.Flush () ;

stream.Seek (0, SeekOrigin.Begin) ;

XmlReader xmlReader = XmlTextReader.Create (stream);

return XElement.Load (xmlReader) ;

Una alternativa a la creacion de un servicio WCF REST es la de crear un [HttpHandler que responda a una
direccion, generalmente a algo como 2007-07/FederationMetadata.xml que genere, con un codigo similar al
anterior, la informacion de metadata.
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6.- CUSTOM SECURITY TOKEN HANDLER

Trabajando con WIF es muy facil encontrarse con el concepto de “authentication outsourcing”, siendo el uso
mas habitual en los ejemplos mas sencillos el uso de autenticacion Windows.

Sin embargo, en la mayoria de las aplicaciones que se construyen los mecanismos de autenticacion (porque se
exponen por internet o bien porque no se dispone de un Active Directory con todo el repositorio de usuarios)
suelen diferir de éstos.

En este apartado se intentard mostrar de la forma mas detallada posible el uso de autenticacién personalizada.
Logicamente, se asumird que el lector ya tiene los conocimientos béasicos sobre WIF y la situacion de las distintas
piezas en un escenario basico.

Aunque en un principio pudiera parecer que el objetivo a la hora de securizar un STS por medio de una
autenticacion personalizada pudiera pasar por la configuraciéon del binding del mismo, la realidad es que la
integracion de WIF con WCF y los hooks de esta API sobre la extensibilidad permiten modificar la autenticacion
en esta pieza (STE), haciendo uso de los SecurityTokenHandlers y las subclases de ésta.

La configuracion por defecto en la plantilla de STE es seguridad basada en el mensaje con credenciales
Windows, por lo tanto, hace uso de WindowsUserNameSecurityTokenHandler.

Si se quiere cambiar este mecanismo, y por ejemplo, incluir una validaciébn personalizada de
usuario/contrasefia se tendrian que realizar las siguientes tareas.

e Modificar el binding del STE para establecer el tipo de credenciales a UserName.

<binding name="ws2007HttpBindingConfiguration">
<security mode="Message">
<message establishSecurityContext="false" clientCredentialType="UserName" />
</security>
</binding>

e Crear un CustomUserNameSecurityTokenHandler como sigue:

public class CustomUserNameSecurityTokenHandler
:UserNameSecurityTokenHandler
{
public override bool CanValidateToken
{
get
{
return true;
}
}
public override Microsoft.IdentityModel.Claims.ClaimsIdentityCollection
ValidateToken (System.IdentityModel.Tokens.SecurityToken token)
{
UserNameSecurityToken userToken = token as UserNameSecurityToken;
if (userToken != null)
{
string user = userToken.UserName;
string password = userToken.Password;

//TODO: Esto es un mejor ejemplo para el blog,
//por favor incluir aqui la ldégica de validacion necesaria
if (user.StartsWith("plainconcepts"))
{
IClaimsIdentity identity = new ClaimsIdentity();
identity.Claims.Add (new Claim(WSIdentityConstants.ClaimTypes.Name,
user) ) ;

return new ClaimsIdentityCollection (new IClaimsIdentity[] { identity }):;
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else
throw new InvalidOperationException () ;

}
else
throw new InvalidOperationException () ;

e Configurar dentro del STE la inclusion de este token handler

<configSections>
<section name="microsoft.identityModel"
type="Microsoft.IdentityModel.Configuration.MicrosoftIdentityModelSection,
Microsoft.IdentityModel, Version=3.5.0.0, Culture=neutral, PublicKeyToken=31bf3856ad364e35" />
</configSections>
<microsoft.identityModel>
<service>
<securityTokenHandlers>
<remove
type="Microsoft.IdentityModel.Tokens.WindowsUserNameSecurityTokenHandler,Microsoft.IdentityModel
, Version=3.5.0.0, Culture=neutral, PublicKeyToken=31bf3856ad364e35"/>
<add type="Helper.CustomUserNameSecurityTokenHandler,Helper"/>
</securityTokenHandlers>
</service>
</microsoft.identityModel>

Con estos tres pasos basicos ya tenemos un STS funcionando con autenticacion personalizada.

7.- AUTORIZACION DENTRO DEL PIPELINE DE WIF

En esta apartado se hablard de como incluir el mecanismo de validacion, transformacion y autorizacion de
claims una vez se haya realizado el pipeline completo de WIF, es decir, una vez que el STS haya devuelto el token
al Relaying Party.

Si se revisa la documentacion, se vera rapidamente coOmo existe una clase base denominada
Claims AuthorizationManager que permite realizar esta tarea de una forma facil, puesto que solamente se tiene que
heredar de ella y sobrescribir el método CheckAccess, como se puede ver en el siguiente trozo de codigo.

public class GeekClaimAuthorizationManager
ClaimsAuthorizationManager

{

public override bool CheckAccess (AuthorizationContext context)

{

//TODO: add claim transformation, validation, etc here!
return true;

El elemento AuthorizationContext, permite tener acceso a tres elementos fundamentales; por un lado el
recurso o recursos a los que se desea acceder, por ejemplo si se estd dentro de un sitio Web ASP.NET securizado
con WS-Federation dara la pagina que se ha solicitado.

Otro de los elementos proporcionados por esta clase AuthorizationContext consiste en el Action o verbo
utilizado (GET o POST si es por ejemplo un servicio WCF).

Para terminar el ultimo elemento proporcionado por el contexto enviado al método CheckAccess es el
IPrincipal establecido o autenticado dentro del STS y para el cual se dispone de un token de seguridad.

Una vez creada la clase y establecida la ldgica de negocio que se, habra que realizar un par de pasos
adicionales. El primero es acudir a la configuracion de Relaying Party y en la seccion Microsoft.IdentityModel
incluir el elemento ClaimsAuthorizationManager dentro de services
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<claimsAuthorizationManager type="Utils.GeekClaimAuthorizationManager"/>

Una vez hecho esto aun queda un ultimo paso. Por defecto, WIF no incluye dentro de su procesamiento la

autorizacion de los tokens recibidos, solamente la autenticacion y el establecimiento de la sesion para los cuales se
debe incluir dos mddulos http.

{system.webberver>
<modules runAllManagedModulesForAllRequests="true">

<add name="WSFederationAuthenticationModule" type="Microsoft.IdentityModel.Web.WSF
<add name="SessionAuthenticationModule" type="Microsoft.IdentityModel . Web.SessionA

Figura 2.7.- Médulo HTTP de WIF

Si se quiere agregar dentro de la cadena de procesamiento el uso de autorizacion de claims se debera incluir un
nuevo modulo que es el siguiente:

<add name="ClaimsAuthorizationModule"

type="Microsoft.IdentityModel.Web.ClaimsAuthorizationModule,
Version=3.5.0.0, Culture=neutral,
preCondition="managedHandler"/>

Microsoft.IdentityModel,
PublicKeyToken=31bf3856ad364e35"

Légicamente si se usa WebDev.WebServer se tiene que incluirlo también en la seccion httpModules
Con estos pasos ya es posible habilitar el procesamiento de autorizaciones de claims.

Como accién adicional a estos pasos se podria extender el elemento ClaimsAuthorizationManager de la
siguiente forma:

<claimsAuthorizationManager type="Utils.GeekClaimAuthorizationManager">

<policy resource="/[RESOURCE]" action="GET" claimName="[ClaimName]"
claimValue="[ClaimValue]"/>

</claimsAuthorizationManager>

El contenido incluido dentro del elemento ClaimAuthorizationManager es completamente personalizado, y
podria valer, por ejemplo, para establecer la configuracion que se quiere en el sistema de autorizacion. Para que €l

mismo reciba esta informacion solamente se tendrd que agregar un constructor nuevo que tome un XmlINodeList,
como se muestra a continuacion.

public class GeekClaimAuthorizationManager
ClaimsAuthorizationManager
{

public GeekClaimAuthorizationManager (XmlNodeList xmlExtended)
{

//review and set xmlExtended information
}

public override bool CheckAccess (AuthorizationContext context)
{

//TODO: add claim transformation,

validation, etc here!
return true;
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