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Esta obra tem como objetivo apresentar impactos juridico-politicos da tec-
nologia e os desafios das tecnologias de informagdo e de comunicagado -
TIC, das biotecnologias e das nanotecnologias na elaboracao, interpreta-
Gdo e aplicagdo das normas juridicas em sociedades democraticas e sus-
tentaveis, apresentando a possibilidade de atuagdo prospectiva do Direito
no design tecnoldgico centrado no ser humano. Nesta edigdo tem-se uma
mostra dos artigos que foram produzidos no decorrer da disciplina de Im-
pactos Juridico-politicos da Tecnologia do Programa e Pds-Graduagao
Stricto Sensu em Direito da Atitus Educagdo — Mestrado Académico em Di-
reito (PPGD/Atitus), ministrada pela professora Dr.2 Salete Oro Boff e pelo
professor Dr. José Luis Bolzan de Morais, em 2021. A partir dos escritos
contidos neste livro é possivel entender os impactos da Revolugdo da In-
ternet no campo de Direito, em especial as transformagdes impostas nas
estruturas politico-juridicas modernas, bem como (re)construir modelos
compreensivos e regulatérios aptos a lidar com as transformagdes socio-

politicas (im)postas pelas nomeada Quarta Revolugdo Industrial.
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APRESENTACAO

Salete Oro Boff

Simone Paula Vesoloski
José Luis Bolzan de Morais
Leonardo Calice Schneider

Esta obra tem como objetivo apresentar impactos juridico-politi-
cos da tecnologia e os desafios das tecnologias de informacio e de
comunicagdo - TIC, das biotecnologias e das nanotecnologias na elabo-
racdo, interpretacdo e aplicacdo das normas juridicas em sociedades
democraticas e sustentaveis, apresentando a possibilidade de atuacio
prospectiva do Direito no design tecnoldgico centrado no ser humano.

Nesta edi¢cdo tem-se uma mostra dos artigos que foram produzidos
no decorrer da disciplina de Impactos Juridico-politicos da Tecnologia
do Programa e Pés-Graduacdo Stricto Sensu em Direito da Atitus Educa-
¢30 — Mestrado Académico em Direito (PPGD/Atitus), ministrada pela
professora Dr.2 Salete Oro Boff e pelo professor Dr. José Luis Bolzan de
Morais, em 2021.

A partir dos escritos contidos neste livro é possivel entender os
impactos da Revolugdo da Internet no campo de Direito, em especial as
transformacgdes impostas nas estruturas politico-juridicas modernas,
bem como (re)construir modelos compreensivos e regulatérios aptos a
lidar com as transformagdes sociopoliticas (im)postas pelas nomeada
Quarta Revolugio Industrial.

No primeiro capitulo, Paulo Sérgio Gaspar Corréa e Antonio Fagun-

des Filho abordam da neutralidade no trifego de dados pessoais na rede
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mundial de computadores e os impactos da sociedade de vigilincia.
Concentraram-se na importincia de prote¢io dos dados pessoais na
rede mundial de computadores, cuja neutralidade é imprescindivel. Os
autores certificam que € essencial que os provedores respeitem o direito
dos usudrios, mantendo uma internet aberta, de carater publico, irres-
trita e isondmica, nio permitindo que os dados pessoais sejam expostos
sem consentimento, necessitando que os governos regulamentem as re-
lagdes eletrdnicas, evitando cendrios de desigualdade, preconceito e
discriminacgio.

No segundo capitulo, Daniel Gasparotto dos Santos e PAmela Tais
da Costa, a partir do estudo sobre o papel da tecnologia voltada para a
efetividade da transparéncia nas licitagdes ptblicas, buscam destacar a
transparéncia como um dos elementos fundamentais na administragdo
publica, que viabilizada e auxiliada pelos ferramentais tecnolégicos, re-
presenta mecanismo de controle e participaco ativa do cidadZo. Assim,
os autores relacionam os elementos da transparéncia com os procedi-
mentos atinentes a correta divulgacdo dos atos realizados nas licitacées
por adesio.

No terceiro capitulo, de autoria de Jossana Soso, Jordana Jung, Jilia
Bigaton e Vitor Luis Botton, o tema s3o as novas tecnologias no direito,
mais especificamente a inteligéncia artificial nos smart contracts, sendo
estes utilizados como ferramentas para equilibrar os contratos. Tem
como objetivo verificar se os contratos inteligentes podem servir como
ferramentas no equilibrio das rela¢des contratuais, e serem autoexecu-
taveis, evitando a busca pelo Poder Judiciadrio. Os autores defendem que
os contratos inteligentes, quando elaborados por profissionais capaci-

tados e providos de uma sélida base de dados (ordculos), acarretam
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seguranca juridica e garantem o equilibrio contratual, servindo como
remédio ao inadimplemento contratual.

No quarto capitulo, cujo autores sdo Wiqlifi Bruno de Freitas Melo,
Luis Paulo Bressan Pasinato e Karine Maito Bellin, propdem uma refle-
xd0 sobre a importincia da criptografia como ferramenta
enriquecedora da acdo de prote¢do do direito a privacidade e a segu-
ranca de dados do individuo no contexto do direito brasileiro. Enfatizam
a construgado do conceito de privacidade e seguranga da informacio na
histéria e apresentam a inser¢do da criptografia no contexto da segu-
ranca de dados e da protecdo do direito a privacidade como uma solugio
vidvel e acessdria ao Direito, propondo um debate sobre sua origem,
conceito e utilidade, além de relacionar pontos positivos e negativos.

O quinto capitulo, Augusto Tonial Scortegagna e Lucas Serafini fa-
zem referéncia acerca da nova concep¢do de privacidade, voltada a
protecdo informacional e na autodeterminac¢do informacional, visando
coibir o uso dos dados pessoais para préticas discriminatdrias, em es-
pecial o geographical pricing e geoblocking. Para tanto, os autores
abordam a necesséria alteracdo da concepgao de privacidade com trans-
cendéncia do original conceito desta para uma nova ideia de privacidade
informacional voltada a garantir a autodeterminagio informacional do
individuo, gerando para estes tanto o direito de ter acesso, bem como
controlar suas informagdes. Em um segundo momento apresentam uma
andlise da Lei Geral de Protec¢io de Dados Pessoais com intuito entender
os seus principais objetivos através de sua principiologia adotada. E por
fim, abordam sobre as praticas discriminatdrias baseadas na coleta de
dados, analisando a prética do geographical pricing e geoblocking.

Na sequéncia, Emanuela Paula Paholski Taglietti, Everton Luis

Sommer e Glauber Weber, buscam explicitar como o modelo de negécio
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de muitos escritérios de advocacia, como as profissdes juridicas em ge-
ral, enfrenta uma mudanga de paradigma consideravel, uma vez que o
trabalho prestado pelos escritérios de advocacia em horas faturaveis, na
verdade, consiste em grande parte, em servigos que nio requerem for-
macdo juridica superior, mas envolvem mera provisio de dados. Os
autores apresentam o impacto das tecnologias nos escritérios de advo-
cacia, analisando as tecnologias disruptivas, em especial a inteligéncia
artificial (IA), suas funcionalidades, perspectivas de futuro e os concei-
tos para o entendimento de como funcionam os softwares voltados a
atividade da advocacia.

0 sétimo capitulo, de autoria de autoria de Jane Mara Spessatto,
Katuscio Mottin e Vanessa Cescon, enfatiza que a conectividade tornou
a informacdo mais globalizada, ponto que favorece a democracia. As
plataformas de busca e as redes sociais aproximaram as pessoas umas
das outras, tanto quanto de assuntos ou produtos do seu interesse. Po-
rém, hi que se ter em mente que essa nova realidade tem um custo
especialmente no tocante a privacidade e liberdade de escolha, com o
surgimento de situa¢des que podem inclusive representar riscos a de-
mocracia. O Marco Civil da Internet, lei n® 12.965/2014, iniciou uma
fundamentagio importante na responsabilidade civil, diferenciando os
provedores de aplicacio e de internet. Nesse aspecto surge o direito ao
esquecimento e a extensdo da responsabilidade civil dos provedores.
Desse modo, os autores buscam verificar a extensio da responsabilidade
civil dos provedores no direito ao esquecimento, por meio de uma ana-
lise jurisprudencial do Supremo Tribunal Federal, Superior Tribunal de
Justica e Tribunal de Justica do Estado do Rio Grande do Sul dos anos

2015, 2020 e 2021.
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Na sequéncia, Eduarda Perini, Erica Vanessa Santori, Leonardo
Bergamo e Simone Paula Vesoloski tomam em conta o discurso humo-
ristico como forma de interagdo nas rela¢des humanas. Destacam que
algumas situacgdes, aparentemente inofensivas e divertidas, podem pre-
judicar e denigrir a imagem de uma pessoa ou um grupo de pessoas,
extrapolando os limites de tolerincia e do bom senso. O objetivo é iden-
tificar os limites da liberdade de expressio nas redes sociais sob a
perspectiva do humor e verificar o posicionamento do Poder Judiciério,
especialmente a partir do caso Rafinha Bastos versus Vanessa Camargo
e da Ac¢do Direta de Inconstitucionalidade - ADI 4451, em relagido a esses
limites do discurso humoristico nas redes.

No nono capitulo, Marcos Rafael Martin faz referéncia as funcio-
nalidades da internet e as mudancas que tém provocado nas relagdes
sociais e nas interacdes com objetos afetando o cotidiano das pessoas.
No Brasil, em decorréncia de um movimento econdmico, a regulacio
ganhou importincia, mas nem por isso o Estado renunciou a seu poder
coercitivo e sancionatério. O autor acredita que a autorregulacdo vem
ganhando espago por se contrapor as regras estatais quanto a sua flexi-
bilidade e ao seu teor, ja que sdo baseadas, especialmente, em questdes
técnicas. Com a ampliag¢do da autorregulagio, que toma espago do poder
estatal, hd a metarregulacdo. Contudo, uma proposicio de diretrizes e
um modelo para melhor gestio da autorregula¢do passam a ser premen-
tes. Assim, o autor defende que com a autorregulacio regulada pode-se
aventar os destinos da autorregulacio e as funcionalidades da internet.

Jodo Marcelo Medeiros da Cruz, Rodrigo Borba e Thais Rodrigues
de Chaves contextualizam a adaptagio do Poder Judicidrio devidos aos
avancos da tecnologia, passando o acesso a justica ser transformado, es-

pecialmente com a adog¢do de processos eletronicos em substituicio ao
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tradicional formato fisico. A partir disso, questionam: como o tempo e
0 espago na prestacgio jurisdicional foram impactados pela utiliza¢io da
tecnologia? Os autores analisam a disruptura das dimensdes de tempo
e espaco na prestagido jurisdicional, especialmente em relagio aos peri-
odos de inércia processual, considerado ‘tempo morto’, que estio sendo
subtraidos dos procedimentos judiciais com a adog¢do de ferramentas
virtuais, propiciando maior celeridade e efetividade jurisdicional.

0 décimo primeiro capitulo, de autoria de Amauri Venturini e Le-
onardo Calice Schneider, apresenta nogdes sobre a tecnologia blockchain
e a possibilidade de recep¢io no ordenamento juridico brasileiro, bem
como aplicabilidades e beneficios no uso nas serventias extrajudiciais.
Diante disso, pretendem verificar em que medida a tecnologia block-
chain, se recepcionada no ordenamento juridico brasileiro, pode ser
aplicada e trazer beneficios as serventias extrajudiciais. Ao final, os au-
tores acreditam ser possivel a recep¢do da blockchain pela legislagio
brasileira, assim como sua utilizagio como ferramenta em favor das
serventias extrajudiciais, apresentado como sugestio a criacdo de uma
pelo Estado brasileiro para permitir o uso pelos 6rgios publicos.

Por fim, no décimo segundo capitulo, de autoria de Felipa Ferro-
nato dos Santos, Julia Escandiel Colussi e Natércia Daniela Alflen,
apresenta a compreensio de como a internet revolucionou a atualidade,
com facilidades para pesquisa e para as relagdes entre as pessoas, 0 que
pode contribuir para a efetividade do Estado Democratico de Direito. As
autoras resgatam fontes histdéricas do Marco Civil da Internet, criado
em 2014; contextualizam o inicio das manifesta¢des populares por meio
das redes sociais e seus desdobramentos; e, por fim, analisam as fake
news nas redes sociais durante a pandemia da Covid-19 no ano de 2020

e as repercussdes na democracia.
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0(a) leitor(a) encontrara a partir das temadticas tratadas em cada
capitulo desta obra reflexdes na seara juridica-tecnolégica capazes de
possibilitar debates, discussdes e até mesmo inspiracdo para novos es-
tudos. Certamente o conjunto de textos contidos contribuem para a rea
académica, juridica e social, com provocagdes e corroborando para a
construcido do conhecimento.

Os(as) autores(as) de cada capitulo — por meio de suas pesquisas —
comprovam, mais uma vez, a importincia da ciéncia e das discussdes da
academia alcangarem a sociedade pelos mais diversos meios, objetivo
que vem a ser concretizado com a presente publica¢io. Desse modo, de-

sejamos a todos e a todas uma proficua leitura!



NEUTRALIDADE DA REDE MUNDIAL DE
COMPUTADORES E OS IMPACTOS DA PROTECAO DE
DADOS PESSOAIS NA SOCIEDADE DE VIGILANCIA ’

Paulo Sérgio Gaspar Corréa 2
Antonio Fagundes Filho 3

INTRODUGAO

No Brasil, o dispositivo legal que regulamenta a neutralidade no
trifego de dados na rede é o Marco Civil da Internet, instituido pela Lei
n° 12.965/14. Esta Lei corrobora para a protec¢io dos dados do cidadio,
tendo como escopo, estabelecer principios, garantias, direitos e deveres,
no que diz respeito a implantacio e uso da internet em territério brasi-
leiro, deliberando o uso pela Unido, e demais entes Federativos.

Em agosto do ano de 2018, foi sancionada a lei de prote¢io de dados
do cidad3o, Lei de n° 13.709/2018, denominada de Lei Geral de Prote¢io
de Dados Pessoais (LGPD), demonstrando a preocupag¢io em gerar uma
protec¢io de forma eficaz ao cidadio no que diz respeito a sua privaci-

dade em relagio aos seus dados.

' Capitulo elaborado na disciplina de Impactos juridico-politicos da tecnologia — PPGD/Atitus.

2 Mestrando do PPG Direito da Atitus Educacdo - Atitus. Graduado em Direito pela Unicruz -
Universidade de Cruz Alta/RS (2001). Advogado inscrito na OAB/SC n° 025503. E-mail:
Pcor_4@hotmail.com.

* Mestrando em Direito na Atitus Educacdo - Atitus. Membro do Grupo de Pesquisa Direitos
Fundamentais, Democracia e Desigualdade - DFDD. Membro do Centro Brasileiro de Pesquisas sobre a
Teoria de Justica de Amartya Sen - CEPAS. Membro do Grupo de Pesquisa Cinema e Direitos Humanos -
CINELAW. Advogado. Ex-Vereador e Procurador da Camara de Vereadores de Sananduva-RS. Bacharel
em Direito pela Universidade de Passo Fundo - UPF. Licenciado em Histéria pela Universidade Estacio
de Sa. Pés-graduado em Gestdo Publica pela Universidade Federal de Santa Maria - UFSM. Pés-graduado
em Direito Civil e Processo Civil pela Universidade do Oeste de Santa Catarina - UNOESC. E-mail:
afagundesfilho@gmail.com.
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E ptiblico e notério que os dados pessoais de um individuo sio algo
de grande valia, haja vista que podem ser de uma utilidade imensa para
quem tem a intengdo de controlar e modificar comportamentos, assim
como monitorar os passos do préprio cidadio.

Resta claro que todos esses mecanismos juridicos tentam colocar
um freio nesta busca insana de captacido de dados que tomou conta do
mundo capitalista e deixou, até agora, o cidaddo a mercé de grandes cor-
poracdes, que muitas vezes, repassam esses dados para outras
empresas, sem sequer informar ao cidadio, indo parar nos bancos de
dados de empresas e governos mundo afora.

Neste contexto, o direito deve estar atento as relagdes entre usua-
rios e provedores, que oferecem produtos e servigos em troca dos dados
pessoais dos individuos, pois tais dados estio sendo usados para o cres-
cimento econdmico de tais empresas, mesmo que as custas de
intranquilidade e inseguranca dos usudrios, que ndo tém controle sobre
o que sera feito com seus dados.

Sobre a vigilancia, Zigmunt Bauman e David Lyon (2014) lecionam
que: “Nio apenas em Londres e Nova York, mas também em Nova Délhi,
Xangai e Rio de Janeiro, as cAmeras de video sio elementos comuns nos
lugares puablicos.” (BAUMAN e LYON, 2014, p. 5). Assim, a sociedade pds-
moderna, conceituada por Bauman como modernidade liquida, convive
com a diminuicdo de liberdade, intimidade e privacidade, advinda da
sistemdtica vigilincia, em troca de um suposto aumento de seguranga
prometido pelos governos e empresas do setor.

Como objetivo deste trabalho pode-se relacionar a importincia em
analisar os motivos da necessidade de proteger os dados pessoais por
meio de um trifego de rede neutra em uma sociedade cada vez mais

vigiada.
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Entende-se importante a presente andlise pela relevancia atual do
tema, visto que os individuos estdo usando cada vez mais a tecnologia,
impactando constantemente no uso de dados pessoais pelas empresas e
governos interessados no controle dos cidaddos consumidores, por
meio da vigilancia digital constante.

Pelo exposto, tem-se que é possivel averiguar algumas hipéteses
por meio da pesquisa presente, quais sejam: a) os usudrios devem pro-
teger ao maximo seus dados pessoais ao utilizarem a internet; b) a
melhor opgdo para a problematica do trifego da rede é a neutralidade;
c) é razoavel que os individuos disponham de sua liberdade, intimidade
e privacidade por conta da promessa de mais seguranca.

Para tanto, adotou-se o método de pesquisa dedutivo, com a utili-
zagio dos procedimentos histérico e monogréfico, aliados a técnica de
pesquisa de documentacgio indireta, a partir de pesquisa bibliogréfica,
com coleta de dados e referenciais teéricos, principalmente constantes

em legislacdo e doutrina.

1 TECNOLOGIAS DE VIGILANCIA E A NECESSIDADE DE REGULAMENTAGAO
DAS RELACOES DO USUARIO E PROVEDOR

O direito e a tecnologia estdo intimamente ligados em razio da ne-
cessidade de regulamentacdo das novas maneiras de viver, trabalhar e
na forma com que as pessoas se relacionam com tais inovagdes. Segundo
Klaus Schwab (2019) vive-se a quarta revolucio industrial, que modifi-
card as relagdes humanas, ensinando: “Em sua escala, escopo e
complexidade, a quarta revolugdo industrial é algo que considero dife-
rente de tudo aquilo que ji foi experimentado pela humanidade.”

(SCHWAB, 2019, p. 13).
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Em tempos de tecnologia complexa, como a atual, o direito deve
depurar as novas tecnologias com o intuito de que sejam adequadas aos
direitos basicos dos individuos. (SANTOS; MARCO e MOLLER, 2019, p.

3067-3068). Segundo ensinam:

Estes impactos das tecnologias na sociedade tornaram-se cada grande de-
safio ao Direito, uma vez que as complexidades sdo trazidas ao Judicidrio e,
paralelamente, ndo ha resposta do direito legal para corresponder aos con-
flitos, pois as tecnologias e seus desdobramentos sdo dimensionados de
diversas formas, muito a frente da capacidade de apreensio dos fendmenos

por parte do Direito. (SANTOS; MARCO; MOLLER, 2019, p. 3067-3068).

Desta forma, segundo Wolfgang Hoffmann-Riem (2022), quando a
sociedade como um todo é afetada, o direito deve regulamentar as rela-
¢des para que esta convivéncia seja realizada por meio de processos
adaptaveis conforme as necessidades da sociedade e os ditames da lei. A
digitalizacdo, termo que reflete a ideia das tecnologias digitais e das
mudancgas nas condig¢des de vida, permite uma infinidade de novos mo-
delos de negécios, mudando assim as relagdes entre oportunidades para
criar valor, influéncia e poder. (HOFFMANN-RIEM, 2022, p. 36).

Dentre tantas mudangas, advindas com tais tecnologias, destacam-
se algumas, como a utilizacdo dos dados pessoais. Os dados inerentes a
cada individuo, constituem primeiramente em garantias de Ordem

Constitucional elencadas no artigo 5° da Constituicdo Brasileira:

Art. 5° Todos s3o iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a invio-
labilidade do direito a vida, a liberdade, a igualdade, & seguranca e a
propriedade, nos termos seguintes: X - sdo invioldveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurado o direito a indenizagao

pelo dano material ou moral decorrente de sua violagio. (BRASIL, 1988).
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Eduardo Magrani (2019) externa que se deve refletir sobre o mundo
em que queremos viver e como as pessoas S€ enxergam nesse Novo
mundo de dados, onde decisdes por algoritmos influenciam a relagio
entre homens e coisas. Relata que por conta da quantidade de atores e
fatores envolvidos nessa questao, e do surgimento de objetos tio inteli-
gentes quanto o ser humano ou até mais, a Internet das coisas exigira
uma nova governanca.

Os caminhos e estratégias juridicas futuras a serem buscadas pelo
direito disruptivo, enquanto ciéncia juridica, sio projetadas em razio
dos casos presentes e dos ensinamentos do passado, tendo como obje-
tivo o convivio humano com as novas tecnologias pela reducdo das
contingéncias sociais conflituais (SANTOS; MARCO e MOLLER, 2019, p.
3101).

Se faz importante, segundo Magrani (2019), examinar as regulagdes
da internet sob um ponto que nio se interfira na privacidade de dados
dos usudrios, mas também sob o prisma das inovag¢des tecnolégicas, que
nio atravanquem o desenvolvimento das redes e do sistema como um

todo, lecionando que:

Nesse sentido, Marcel Leonardi considera que: “Ao restringir, regulamen-
tar, com base nos piores casos, pode-se nio deixar florescer os melhores
casos. [...] 0 modelo que temos de ter é uma regulagio ex post com regulagio
dos abusos”. Por outro lado, afirma Manuel Estrada: A IoT captura dados a
cada minuto em que andamos na rua, estacionamos 0s nossos carros ou
cada vez que usamos um smartphone ou cartio de crédito. A medida que é
recolhida cada vez mais informagdes pessoais, surgem preocupacdes rela-
tivamente aos perfis, discriminagio, exclus3o, vigilancia do governo e perda
de controle. Os avangos tecnoldgicos ja ultrapassaram claramente os qua-

dros legais existentes, criando uma tensio entre inovagdo e privacidade,
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sempre que as leis ndo refletem os novos contextos sociais e ndo garantem

os direitos dos cidadios. (MAGRANTI, 2019, p 62)

Segundo advoga Hoffmann-Riem, tanto a impressio tipografica
quanto a industrializa¢io marcaram o Gltimo milénio como inovagdes
tecnoldgicas disruptivas que levaram a sociedade a profundas convul-
soes. Atualmente, € a digitalizacio, através da transformacio digital da
economia, cultura, politica, comunicag¢io publica e privada, e provavel-
mente de quase todas as dreas da vida que tendem a influenciar a
sociedade de maneira ainda mais marcante do que as tecnologias dis-
ruptivas do milénio passado. (HOFFMANN-RIEM, 2022, p. 36).

A sociedade contemporinea preocupa-se nio sé com a questio do
uso dos dados pessoais dos usuarios, mas também com a vigilancia exer-
cida por meio destas tecnologias. Segundo os ensinamentos de Zigmunt
Bauman e David Lyon (2014), sobre as sociedades modernas, caracteri-
zadas pelo conceito de modernidade liquida, os individuos, em
constante movimento, porém, muitas vezes vivendo em relagdes incer-
tas e efémeras, descobrem que seus movimentos sio quase que
inteiramente monitorados, acompanhados e observados. (BAUMAN e

LYON, 2014, p. 3). Lecionam os autores que:

Em outras palavras, a tecnologia de vigilincia hoje se desenvolve em duas
frentes que servem a dois objetivos estratégicos opostos: numa das frentes,
o confinamento (ou “cercar do lado de dentro”), na outra, a exclusdo (ou
“cercar do lado de fora”). A explosdo da massa global de exilados, refugiados,
pessoas em busca de asilo — ou em busca de pdo e dgua potivel — pode real-
mente fortalecer ambos os tipos de tecnologia de vigilincia. (BAUMAN e

LYON, 2014, p. 55).
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Schwab faz um exercicio de imaginagdo ao provocar quanto as ili-
mitadas possibilidades que consistem em bilhdes de pessoas conectadas
por meio de seus celulares, computadores e demais objetos conectados
a internet, que geram acesso ao conhecimento, por meio de um poder
sem igual de processamento e recursos de armazenamento e a infini-
dade de novidades tecnolégicas em diversas dareas, quais sejam:
“inteligéncia artificial (IA), robética, a internet das coisas (IoT, na sigla
em inglés), veiculos auténomos, impressio em 3D, nanotecnologia, bio-
tecnologia, ciéncia dos materiais, armazenamento de energia e
computac¢io quintica.” (SCHWAB, 2019, p. 13).

A conexio entre bilhdes de pessoas também traz desafios que de-
vem ser pensados pelos operadores do direito. Assim, a quantidade de
informag¢des acumuladas pelas empresas e governos, podem levar a so-
ciedade a enfrentar graves problemas legais, éticos e morais. Segundo
Bauman e Lyon: “Desde 11 de setembro de 2001, a quantidade de ‘infor-
macgbes’ acumulada pela tecnologia de ponta a disposi¢io do Exército
americano aumentou 1.600%.” (BAUMAN e LYON, 2014, p. 72-73)

Porém, o medo por essa vigilancia demasiada ndo deve impedir a
sociedade de avancar tecnologicamente, devendo os juristas, lideres po-
liticos e pensadores da sociedade contemporanea, fazerem as criticas
necessarias as mudancas, fiscalizando e regulamentando as relagdes
com o objetivo de desenvolver e buscar por maior qualidade de vida dos
individuos e nio pelo ideal de uma sociedade utépica, o que pode gerar
desigualdade, preconceito e destruicdo por meio de politicas, ideologias
e lideres descolados da realidade social.

Segundo Bauman e Lyon (2014), a era moderna foi de destruicio
pela busca dos lideres fascistas e comunistas pela perfeicio, ou pelo

imagindrio, hoje inconcebivel, da sociedade ideal. Tal perfei¢do social
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moderna nio incluia uma gama de seres humanos resistentes ao con-
trole, irregulares a esse ideal, opacos, que viviam nessas sociedades e,
portanto, deveriam ser eliminados, afirmando que: “A destrui¢io era a
prépria substancia da criagdo: destruir as imperfei¢des era condigio -
tanto suficiente quanto necessiria — para se preparar o caminho que
levava a perfeigdo.” (BAUMAN e LYON, 2014, p. 67).

Bauman e Lyon (2014) evidenciam esse momento tio dificil pelo
que passa a sociedade vigiada, que n3o dispde de certezas quanto aos

reais medos, ensinando que:

Tentamos desesperadamente tornar mais suportavel viver com medo, po-
rém, cada tentativa produz outros riscos, novos medos. [...] E por essa dupla
razdo - proteger-nos dos perigos e de sermos classificados como um perigo
- que temos investido numa densa rede de medidas de vigilancia, selegio,
segregacdo e exclusdo. Todos nés devemos identificar os inimigos da segu-
ranga para nio sermos incluidos entre eles. (BAUMAN e LYON, 2014, p. 83-

85).

Sobre os danos colaterais frente a necessidade de progresso tec-

nolégico Bauman e Lyon (2014), ensinam que:

Tendo inventado e construido a rede ferrovidria, nossos ancestrais também
inventaram o desastre de trem. A introdugdo da viagem aérea abriu um
vasto campo de acidentes antes desconhecidos. A tecnologia atémica/nu-
clear nos trouxe Chernobyl e Fukushima, o espectro jamais exorcizado de
uma guerra nuclear. A engenharia genética ja aumentou radicalmente a
quantidade de alimentos disponivel, embora nunca tenha deixado de ser
uma catastrofe global iminente, caso algumas espécies por ela produzidas
estabelecam interagdes nio planejadas e desencadeiem processos indeseja-

dos que fiquem fora de controle. (BAUMAN e LYON, 2014, p. 80-81)
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Sendo assim, os desafios do novo milénio levam a necessidade de
questionar se as novas tecnologias podem trazer desenvolvimento aos
individuos ou levar a sociedade a novos patamares de exclusio, desi-
gualdade e injustica social, visto que a sociedade de consumo interessa
imensamente as grandes empresas, que em sua maioria visam apenas o
lucro.

Nesse sentido Salete Oro Boff (2019) leciona que atualmente, a ci-
éncia, a tecnologia e a economia caminham juntas, vindo sempre a
questdo econdmica em primeiro lugar, ou seja, na ambicdo de se ter
maiores resultados econémicos é que as grandes corporagdes investem

em novas tecnologias. Boff ensina que:

Mesmo reconhecendo que os avangos do conhecimento nas dreas de ciéncia
e tecnologia a justifica pela busca incessante de inovagdes com resultado
benéfico para o ser humano, parte-se do pressuposto de que o desenvolvi-
mento tecnoldgico traz implicito o bem-estar da sociedade. Entretanto, a
ciéncia ndo é neutra e no seu desenvolvimento podem estar implicados in-
teresses de vérias ordens, eliminando o seu cariter primordial, do mesmo
modo que os resultados das inovagdes podem ficar aquém dos desejados.
Desse modo, surge a indagacido de como proceder frente ao desenvolvi-
mento da ciéncia, evitando que o debate se reduza e reproduza a garantia
de vantagens econdmicas, em detrimento de valores essenciais da espécie

humana para a sustentabilidade intergeracional. (BOFF, 2019, p. 266).

Para corroborar, Shoshana Zuboff (2021) afirma que empresas no
ramo de tecnologias digitais vem desde meados dos anos 2000, usando
de dispositivos tecnolégicos para obterem informacgoes sobre compor-
tamento de usudrios, como foi o caso da criacio do The Awere Home, ou
seja, um sistema de automacdo industrial que primeiramente visava dar

um conforto maior a vida das pessoas, como reconhecimento e comando
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por voz, e que agora mostra-se mais como um mecanismo criado para
coleta de dados comportamentais.

Estas sdo questdes que o direito deve discutir com a sociedade, para
que ndo sejam impostas situagdes de ainda mais desigualdade, injusti-
¢as e privagdes econdmicas e sociais em decorréncia de interesses
supostamente cientificos, que na verdade sdo econémicos. Assim sendo,

Boff (2019) destaca as ideias de Habermas, afirmando que:

Merecem destaque as ideias de Habermas (1983), ele explicita o vinculo en-
tre a ciéncia e o dominio sobre a natureza, formula a tese de que, por detrds
do desenvolvimento de cada uma das dreas de conhecimento, existe um in-
teresse correspondente: interesse por controlar o meio. O desenvolvimento
cientifico, desde seu inicio, teria sido norteado pelo interesse de manipula-
cdo técnica da natureza, com vistas a libertacdo da coagio que tal atitude

sempre exerceu sobre a humanidade. (BOFF, 2019, p 270).

Atualmente, empresas como Google, Facebook, Microsoft, Amazon
e IBM, s3o as que mais se destacam no meio dessa nova “cruzada capi-

talista”*

, utilizando informagdes pessoais para abastecer mecanismos
dotados de inteligéncia artificial, que sdo capazes de antecipar os com-
portamentos e atuagdes dos usudrios, antes mesmos destes pensarem e
agirem. (Zuboff, 2021)

As novas tecnologias oferecem aos usuarios uma vida mais confor-
tivel e na primeira vista, sem custo nenhum, apenas pedindo
autorizacio em um termo de uso, que ndo admite o minimo condio de
debater cldusulas, apenas externando que quem desejar usar de tal tec-

nologia, tem que aceitar os termos de uso, e que estes sio indispensaveis

para o bom funcionamento do sistema.

* Zuboff (2021), usa o termo Cruzada Capitalista para explicar esta nova odisséia em busca de um novo
modelo de exploracdo de capital.
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As empresas internacionais que criam esses mecanismos nao pas-
sam por fiscalizagdo detalhada, que deveria levar em conta as garantias
individuais dos usudrios, muito pelo contrario, buscam apenas maximi-
zar resultados que vio de interesse a essas corporacdes e Estados
governamentais, ocasionando o que o direito transnacional chama de
Soft Law (uma lei que nio decorre de uma autoridade central). (Frydman,
2018).

Os sistemas criados por tais empresas captam todos os comporta-
mentos dos usudrios, incluindo vozes, modos, escolhas e monetizam
esses dados os quais sdo conseguidos de uma forma nada moral, pois
burlam e mascaram suas verdadeiras inteng¢des. (O’Neil, 2021).

Para Cathy O’Neil (2021), essa forma de utilizag3o é desastrosa, pois
embora tenham algo pequeno de positividade, apenas uma pequena mi-
noria desfruta desses beneficios, sendo que na realidade fecham a porta
na cara das pessoas, muitas vezes pelas mais frageis das razdes e coloca
na vala comum a maioria da populagio, nio dando direito a qualquer
tipo de apelagio.

Portanto, se faz necessério que direito e tecnologia trabalhem con-
ceitos e utilizacdes de maneira que o resultado a sociedade seja no
sentido de promover acessibilidade, igualdade, democratiza¢do do co-
nhecimento, justica social e econdmica, repelindo e punido, contudo,
praticas empresariais e governamentais que sejam caracterizadas por
excessos de vigildncia para com os usudrios, respeitando seus dados,

imagens e informacgdes pessoais.
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2 A NEUTRALIDADE DA REDE MUNDIAL DE COMPUTADORES NA
LEGISLACAO BRASILEIRA

Neutralidade na rede mundial de computadores é a previsio de um
tratamento igualitario no trafego de dados, isto é, sem qualquer distin-
¢30 no que se refere ao conteddo transmitido. Para Magrani (2019) este
cenario da rede de internet, a inteligéncia artificial, trouxe novos desa-
fios quanto a regulamentacio de normas que foram criadas para
regulamentar o assunto.

A neutralidade da rede mundial de computadores pode ser enten-
dida, segundo Lygia Maria Moreno Molina Henrique, como: “um
principio de arquitetura da Internet, de acordo com o qual ndo deve ser
dado tratamento discriminatério tanto a informagio que trafega de
uma ponta a outra na rede, quanto aos usuirios que enviam e recebem

tais contetidos.” (HENRIQUE, 2015, p. 5). Afirma Henrique:

Deste modo, o provedor de acesso ou conex3o (operadoras de telecomuni-
cagdes como a OI, Net, Vivo, GVT, entre outras) nio pode bloquear
determinado contetido a um usudrio, ou mesmo, limitar a velocidade do tra-
fego para determinados provedores de contetidos (ex. redes sociais, sites de
noticias, etc.), aquém dos limites de banda contratados. (HENRIQUE, 2015,

p.5).

Nesse diapasio de enorme armazenamento, transmissio de dados,
houve sim monetizagio sobre estes produtos, pratica esta que precisou
ser debatida no que diz respeito a privacidade e ética. Ndo se pode negar
que desde o comego da internet, houve um aumento estrondoso do fluxo
de rede, todavia existe uma série de problemas em relacio aos usuarios

como discriminag¢do, aumento de valores entre outros.
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Segundo o que preconiza Paula de Moura Corte Real, a neutralidade
da rede abarca intimeras discussdes, quais sejam: “[...] desde questdes
sobre liberdade de expressao através de limitacdo e filtragem de conte-
udo, até perspectivas comerciais e concorrenciais por meio de modelos
de negdcio.” (REAL, 2017, p. 7).

Ronaldo Lemos e Carlos Affonso Souza ao ensinar que o objetivo da
neutralidade da rede é manter a internet aberta, definem que o ponto

central da defini¢do juridica é:

[...] aisonomia de tratamento entre os pacotes de dados, que nio podem ser
discriminados injustificadamente, por exemplo, pelo operador da infraes-
trutura por onde trafegam, seja ele ptiblico ou privado. Sob essa perspectiva,
a neutralidade da rede, tal como juridicamente definida no Brasil, aplica-se
especificamente ao trafego de dados sobre a rede. (LEMOS E SOUZA, 2016,

p. 118-119)

Quanto a legislacdo brasileira, o trafego de dados na rede é regula-
mentado no Brasil pela Lei n° 12.965 de 2014, que ficou conhecida como
“Marco Civil da Internet”. Seu Artigo 9° assim define: “Art. 9° - O res-
ponsavel pela transmissdo, comutagdo ou roteamento tem o dever de
tratar de forma isonémica quaisquer pacotes de dados, sem distin¢do
por conteudo, origem e destino, servigo, terminal ou aplicagio.”

Porém, tal aplicagdo ndo é garantia absoluta de isencdo, tendo em
vista que a prépria lei em seu § 1°, abriu a possibilidade de excegdes a
regra de neutralidade do trafego da rede, dispondo que: “§ 1° A discri-
minac¢io ou degradacdo do trifego serd regulamentada, [...] somente
poderda decorrer de: I - requisitos técnicos indispensaveis a prestacio
adequada dos servigos e aplicagdes; e II - priorizagdo de servigos de

emergéncia.”
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Tal regulamentacgio que trata o § 1° do Art. 99, veio mediante o De-
creto n°® 8.771/16 que regulamentou a Lei n° 12.965 de 2014, assim

dispondo:

Art. 3° - A exigéncia de tratamento isonémico de que trata o art. 9° da Lei
n° 12.965, de 2014, deve garantir a preservagio do carater publico e irres-
trito do acesso a internet e os fundamentos, principios e objetivos do uso da

internet no Pais, conforme previsto na Lei n® 12.965, de 2014. (BRASIL, 2014)

J4 as excegoes a regra de neutralidade de rede, foram mantidas na
regulamentacio e estdo elencadas no Artigo 4° do mesmo Decreto que

diz:

Art. 4° A discriminagdo ou a degradagio de trifego sio medidas excepcio-
nais, na medida em que somente poderdo decorrer de requisitos técnicos
indispensdaveis a prestagdo adequada de servigos e aplica¢des ou da priori-
zagdo de servigos de emergéncia, sendo necessario o cumprimento de todos

os requisitos dispostos no art. 9°, § 2°, da Lei n° 12.965, de 2014 .

Hermann Bergmann Garcia e Silva (2017) faz uma analogia histé-
rica sobre como eram realizados e quais eram as formas de controle,
processamento e utilizagdo das informacgoes e do conhecimento no pas-
sado, reconhecendo que, de uma maneira ou outra, a sociedade sempre
buscou meios para controlar e, de certa forma, governar cultural, poli-

tica e economicamente a sociedade, onde leciona que:

Nas sociedades tribais ja se registravam praticas de transferéncia de conhe-
cimento por meio de narrativas orais ou por registros de simbolos e figuras.
No Império Romano, o mais conhecido instrumento de politica de informa-
¢do se materializou na construgdo de um sistema de cento e quarenta e
quatro mil quilémetros de estradas que viabilizou uma rede de comunicagio

em toda a extensdo territorial do império. Os romanos também
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desenvolveram mapas e guias geograficos com vistas a possibilitar uma
vantagem estratégica para os soldados no campo de batalha. Ja na Idade
Moderna, em 1597, a Igreja Catdlica instituiu o registro obrigatério de todos
os nascimentos e falecimentos, reconhecendo a importincia do controle
demogréfico sobre a populagdo. Mas foi a partir da segunda metade do sé-
culo XX, com o surgimento do computador, da digitalizagio, da
convergéncia tecnolégica e da Internet, que o estabelecimento de politicas
para o fluxo informacional alcangou uma dimensio e uma complexidade

sem precedentes na histéria da humanidade. (SILVA, 2017, p. 27).

Outra questio envolvendo a neutralidade da rede é a problemaética
da prética de zero rating e data rewards sob a 6tica de arranjos comerci-
ais. Paula de Moura Corte Real (2017) define, zero rating como: “A prética
consiste em oferecer acesso a certos aplicativos ou sites sem contar
como consumo de dados — no teto da franquia; é dizer, seria um acesso
gratuito a determinados sites ou aplica¢des - CAPs.” (REAL, 2017, p. 25).

Ja sobre data rewards, assim refere:

De uma maneira geral, o modelo de data rewards tem um carater estimula-
dor e competitivo ao fornecer uma ‘recompensa’ através de um sistema de
engajamento. O uso de mecanismos como propagandas e videos para ganhar
pacotes de dados parece muito mais razoavel e menos danoso que o modelo

original de zero rating. (REAL, 2017, p. 31).

Lemos e Souza (2016) ensinam, na mesma linha de reflexio, que o
marco civil da internet foi concebido como uma lei que garantisse uma
internet aberta, que seja conduzida por uma visdo baseada nos direitos

humanos, afirmando que:

Foi com essa motivagio que o Marco Civil foi concebido: como uma lei que
pudesse preservar as bases para a promogio das liberdades e dos direitos

na Internet no Brasil. Distanciando-se assim de uma regula¢io repressiva
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da rede, o Brasil ofereceu um dos mais simbdlicos exemplos que anima os
debates globais sobre uma regulacdo da rede que tenha os direitos humanos
como o seu fio condutor e que mantém o carater principiolégico para evitar

uma caducidade precoce de seus dispositivos. (LEMOS e SOUZA, 2016, p. 16)

Garantindo uma internet aberta, é possivel imaginar uma socie-
dade em que o conhecimento e as informac¢des cheguem a populagio em
geral, promovendo assim o desenvolvimento dos individuos, ao contra-
rio do que professam algumas pessoas, partidirias da opinido de que as
midias atuais esto fragmentando a sociedade. (BAUMAN e LYON, 2014,
p. 9).

Com o poder do conhecimento, ou pelo menos da informag3o, ao
alcance de todos, Bauman e Lyon ensinam que: “[...] na modernidade li-
quida, o poder deve ser livre para flutuar, e barreiras, cercas, fronteiras
e postos de controle sio um transtorno a ser superado ou contornado.”
(BAUMAN e LYON, 2014, p. 9). Porém, a vigilancia e o controle operando
conectados, geram um poder muito grande de dominagio - conectando

as ideias de Foucault — assim relatando os autores:

Burocracias transnacionais de vigilincia e controle, tanto empresariais
quanto politicas, agora trabalham a distancia para monitorar e controlar,
pela vigilancia, os movimentos da popula¢io. Tomados em conjunto, esses
discursos, essas praticas, regras e arquiteturas fisicas formam um aparato
completo, conectado, o que Foucault chamou de dispositif. [...] Seu dispositif
mostra quem é bem-vindo ou n3o, criando categorias de pessoas excluidas
nio apenas de determinado Estado-nagdo, mas de um conjunto bastante
amorfo e ndo unificado de poténcias globais. E ele opera virtualmente,
usando bases de dados em rede para canalizar fluxos de dados, especial-
mente sobre o que ainda estd por acontecer, como no filme e no livro

Minority Report. (BAUMAN e LYON, 2014, p. 52-53).
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Levando-se entdo a ser considerado por uma estratégia de domi-
nagio e poder, como bem retrata Foucault (1988), nesta esfera de
transformacao, o individuo deixou de ser visto como algo que devia ser
governado, quando faz menc3o pela primeira vez ao termo de biopoli-
tica relacionada ao poder em sua obra Histéria da Sexualidade I - A
vontade de saber, externando que essa relagio acontece quando os me-
canismos de poder, através de cdlculos e demais fatores sio
implementados na vida biol6gica, tem-se entdo o que ele chama de “bi-
opolitica”.

Como se sabe, o0 dominio e o poder geram riquezas a quem os de-
tém, dessa forma, as estratégias de marketing customizado aplicadas
por grandes empresas, como Google, por meio do controle e armazena-
mento das buscas realizadas pela internet e pelas atividades do dia-a-
dia tem afetado até mesmo o poder de escolha das pessoas, como expde
Bauman e Lyon: “Temos de mostrar documentos de identidade, inserir
senhas e usar controles codificados em numerosos contextos, desde fa-
zer compras pela internet até entrar em prédios.” (BAUMAN e LYON,
2014, p. 5).

Como bem destacam Augusto Jobim do Amaral e Felipe da Veiga
Dias (2019), existe hoje uma nova forma de vigilancia, que nio pode ser
comparada ao modelo panéptico criado anteriormente, pois nessa nova
fase, a vigilancia conta com modelos hiperconectados, dispondo de uma
quantidade enorme de dados integrados e velozes, capaz de dar respos-
tas imediatas de um modo nunca visto antes.

Amaral e Dias (2019), ao ensinarem sobre a vigilancia instituida
pelo Estado para com os apenados, destacam que a preocupagio nio se
da apenas em vigiar ou acompanhar a distincia os encarcerados, mas

também voltadas as questdes comportamentais. Quando aparecem



Paulo Sérgio Gaspar Corréa; Antonio Fagundes Filho © 35

novas empresas com novidades nesse contexto, essas grandes corpora-
¢Oes tendem a adquirir essas novatas, pagando bilhdes de délares por
essas tecnologias e colocando a disposi¢io dos usuarios de modo muitas
vezes “gratuito”, como se o cafezinho fosse de graga.

Comparacdes a parte, esse foi o caso do aplicativo Wattsapp, o qual
foi comprado pelo Facebook e colocado a disposi¢io gratuitamente para
os usudrios. E certo que de alguma maneira todo esse custo vai ser con-
tabilizado e convertido em lucro para essas empresas, situacio que fez
a Google, que antes apenas extraia dados comportamentais, criar a Go-
ogle AdSense, que a partir de entdo comegou a utilizar esses dados para
analisar e aprimorar seus algoritmos cada vez mais precisos para ativi-
dades lucrativas, em especial a ordem publicitaria.

Hoffmann-Riem (2022) advoga a tese de que tais empresas que se
utilizam da geracao, coleta e exploragio dos dados dos individuos para
obtencio de lucro, evitam a transparéncia, impedindo um controle ex-
terno efetivo dos algoritmos utilizados, que garanta a utiliza¢do correta

de tais dados, vejamos:

A transformagdo digital, de fato, criou novos espagos e métodos para a ge-
ragdo, coleta e exploragio de informagdes. No entanto, os procedimentos
utilizados e os resultados obtidos sé sdo acessiveis as pessoas afetadas ou
ao ptblico em geral de forma limitada. Muitas empresas, como os influentes
intermediarios de informac3o, evitam, na medida do possivel, a transpa-
réncia, em grande parte excluem a rastreabilidade dos procedimentos para
terceiros, e assim impedem oportunidades para um controle externo efe-
tivo — por exemplo, para descobrir seletividade unilateral ou para assegurar

aresponsabilidade e a prestagio de contas. (HOFFMANN-RIEM, 2022, p. 157)

Os cddigos utilizados pelas grandes empresas, chamados de algo-

ritmos, deduzem as vontades dos usudrios como seus desejos, o que
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esperam e idealizam dentro de uma comunidade consumerista, fatores
estes que se levados de forma clara para as grandes corporagdes empre-
sariais, diminuem seu trabalho, de modos que sé precisam fabricar e
industrializar o que os usudrios esperam. (O’Neil, 2021).

Para caracterizar o funcionamento dos algoritmos, é possivel dizer
que existe uma entrada chamada (input) onde sio colocados intimeros
dados que seguem uma sequéncia finita de a¢des executdveis, podendo
ser menos ou mais complexos necessitando entdo de decisdes bem de-
finidas para completar a tarefa, que saira no chamado (output). (O’Neil,
2021)

Tais algoritmos estdo intimamente ligados com a ideia da quarta
revolugdo industrial, iniciada no inicio do século XXI e totalmente ligada
ao desenvolvimento por meio da revolucdo digital causada pela inter-
net, comenta Schwab: “E caracterizada por uma internet mais ubiqua e
mével, por sensores menores e mais poderosos que se tornaram mais
baratos e pela inteligéncia artificial e aprendizagem automdtica (ou
aprendizado de mdquina).” (SCHWAB, 2019, p. 20).

Os algoritmos, estdo servindo a sociedade de vigildncia por meio
do controle e monitoramento das atividades individuais e coletivas e sdo
vendidos as empresas, organizagdes politicas e militares que a cada dia
tendem a restringir a liberdade das pessoas. Sob o pretexto da segu-
ranca, qualquer compra realizada por meio de cartio de crédito, ou
mesmo o deslocamento pelas ruas de cidades que possuem cAmeras,
unidas a algoritmos de vigildncia podem dizer o que o individuo esta

fazendo, ou pelo menos tentar dizer, como ensinam Bauman e Lyon:

A seguranca transformou-se num empreendimento orientado para o futuro
- agora nitidamente descrito no filme e no romance intitulados Minority

Report (2002) - e funciona por meio da vigilancia, tentando monitorar o que
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vai acontecer pelo emprego de técnicas digitais e raciocinio estatistico. [...]
poder e politica estdo se separando. O poder agora existe num espago global
e extraterritorial, mas a politica, que antes ligava interesses individuais e
publicos, continua local, incapaz de agir em nivel planetirio. Sem controle
politico, o poder torna-se fonte de grande incerteza, enquanto a politica pa-
rece irrelevante para os problemas e temores da vida das pessoas. (BAUMAN

e LYON, 2014, p. 8).

0 direito, como nio poderia ser diferente, é afetado por essas tec-
nologias dotadas de inteligéncia artificial, pois o Estado usando o seu
poder de vigildncia sobre o cidadio, estd usando de forma desenfreada
de tais tecnologias, que tendem a fazer uso do cruzamento de dados ba-
seados em algoritmos. O poder de vigildncia do Estado tem sido exercido
de forma a maximizar a exploragio, utilizando ao extremo os meios tec-

noldgicos vigentes.

Esse é o paradoxo de nosso mundo saturado de dispositivos de vigilancia,
quaisquer que sejam seus pretensos propésitos: de um lado, estamos mais
protegidos da inseguranca que qualquer geragio anterior; de outro, porém,
nenhuma geracio anterior, pré-eletrdnica, vivenciou os sentimentos de in-
seguranga como experiéncia de todos os dias (e de todas as noites).

(BAUMAN e LYON, 2014, p. 86)

Na conjuntura contemporanea, permeada pela pandemia de Covid
19 e que assola o mundo desde o final de 2019, nota-se que a vida ficou
mais restrita, tanto nas relagdes de trabalho, como cotidianas, e o au-
mento da interacdo do ser humano com as novas tecnologias, como
computadores, smartphones, smarttelevisores, assim como as mais va-
riadas espécies de redes sociais, aumentam em muito a possibilidade de

armazenamento de informacdes por parte dessas grandes empresas.
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Stefano Rodota (2008), preocupa-se com a prote¢io dos dados pes-
soais e cita que um dos principais maleficios causados pela
indiscriminada exposic¢do destes dados é quanto a possiveis discrimina-
cdes de individuos ou grupos, (RODOTA, 2008, p. 106).

Para Bauman (2014), a modernidade tem se liquidificado de novas
e diferentes maneiras, fazendo com que todas as formas sociais se des-
mancham mais depressa que a velocidade com que se criam formas, no
conseguindo assim se firmar como referéncias para ao modo de vida das
pessoas em virtude da sua tenra vida util.

Por todo o contetido exposto, nota-se a necessidade da defini¢io da
legislacdo em determinar que a internet, no Brasil, seja livre ao acesso
de todos, de forma isonémica e sem interferéncia de terceiros interes-
sados em pautas politica, religiosas, mas principalmente econdmicas,
por meio do consumismo, ji disseminado nos quatro cantos do globo

terrestre.

3 PROTEGAO DOS DADOS DO USUARIO E SEUS IMPACTOS NA SOCIEDADE
DE VIGILANCIA

Apés a revolugdo industrial, o modelo capitalista ganhou dimen-
sbes gigantescas no mundo, atuando fortemente nas relagdes entre os
povos e interagindo diretamente com as novas tecnologias, como vem
acontecendo entre as inteligéncias artificiais desenvolvidas pelas gran-
des corporagdes do Vale do Silicio.

Na América Latina, esses sintomas comegaram a aparecer na era
de Reagan e Margaret Thatcher, sendo uma grande forma de interven-
¢do e imposicdo, fazendo com que o direito nacional tivesse que se

adaptar a tais deliberagdes.
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Segundo Morozov (2018), Ronald Reagan foi considerado o pri-

meiro presidente “teflon”’

, € consequentemente o Vale do Silicio, deu
origem as primeiras empresas “teflon”, vindo a situagéo a piorar com a
desconstrucio do Estado Social trazendo ainda mais desigualdades, au-
mentando as barreiras entre os entes participantes da sociedade. Nio
se pode negar que o modelo capitalista vigente, aliado as novas tecnolo-
gias, interfere em todas as interfaces do direito, impactando
diretamente nas garantias personalissimas do individuo no que diz res-
peito a sua prépria e livre existéncia.

A mais nova faceta do capitalismo, é chamada de “capitalismo de
vigildncia” o qual aborda as tendéncias comportamentais do ser hu-
mano, e que desde a segunda metade do século XX, vem utilizando as
tecnologias digitais para assim, mudar a vida das pessoas, ou seja, uma
espécie de turning point (ponto de virada) no que diz respeito aos modos
comportamentais das pessoas.

Esta sociedade vigiada, caracterizada pela necessidade de captagdo
dos dados particulares dos individuos, que sdo vendidos para outras em-
presas, ditas parceiras, é retratada por Bauman e Lyon (2019). Assim
referem: “A midia social depende, para sua existéncia, do monitora-
mento de usuarios e da venda de seus dados para outros.” (BAUMAN e
LYON, 2014, p. 9)

Nesse sentido, Alexandre Nakata (2019) ao ensinar sobre a coleta
dos dados pessoais dos usudrios pelos provedores de servigos de inter-

net alerta sobre o processamento destes, informando que:

> teflon adjetivos atribuidos para caracterizar que ndo importa o que se joga no teflon, pois nada parece
grudar ali, deixando claro, que estas empresas trazem na verdade, um desservigo a sociedade.
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Trata-se, portanto, daquilo que se denomina de “profiling”: o provedor de
servigos de Internet, tendo coletado os dados deste usuario, pode processi-
los, de maneira a identificar padrdes e preferéncias de consumo de cada in-
ternauta, para utilizd-los em marketing direcionado préprio, ou transferir

(vender) esses resultados para terceiros. (NAKATA, 2019, p. 1).

Nakata (2019) refere que ao contrério do que é reconhecido como
gratuito, os acessos a contetidos sio pagos pelo usuario com seus dados
pessoais, porém o fazem de forma inadvertida, isso ocorre em razio das
empresas utilizarem o histérico de visualizagdes, visitas a sites deter-
minados, redes sociais, likes e dislikes. Assim, recomenda que o usuario
busque informagdes sobre a politica de privacidade nos sites que visita,
para saber acerca da destinacio de suas informacdes coletadas.
(NAKATA, 2019, p. 1).

0 Marco Civil da Internet, instituido pela Lei n° 12.965/2014 é tra-
tado como verdadeiro norte para interpretagdo e orientacio quanto a
protecdo de dados, atual e futura, em ambiente virtual. Ensina Nakata
(2019), sobre o tema ao afirmar que no Brasil, a prote¢io destes é garan-
tida pelo art. 39, inciso III e pelo art. 7°, inciso VII a X que confere ao
usudrio de internet direito ao sigilo de seus dados, a garantia de infor-
macdo e a prerrogativa de autorizar as operacdes de coleta, uso,
armazenamento e tratamento dos dados pessoais. (NAKATA, 2019, p. 2).

Outro diploma legal, tio importante para o presente estudo, ou
ainda mais que o Marco Civil da Internet, e que deve ser mencionado é
a Lei Geral de Protec¢io de Dados, Lei n° 13.709 de 2018, que se mostra
alinhada A base de principios instituida pelo Marco Civil da Internet,
pois regulamenta a coleta e tratamento dos dados, fixando direitos, ga-

rantias e deveres, com o objetivo de proteger o usuério.
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Ao falar da LGPD, nio se pode deixar de trabalhar a questdo da
transparéncia. Isabela Rosal (2021), ao relatar sobre a transparéncia, que
é o principio que norteia a LGPD, com base em seu artigo 6°, inciso VI,

externa que:

E base para alguns dos direitos elencados: confirmagao da existéncia de tra-
tamento (inciso I); informagdo das entidades publicas e privadas com as
quais o controlador realizou uso compartilhado de dados (inciso VII); e in-
formagao sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa (inciso VIII). Essas prerrogativas garantem que
o titular tenha acesso a informagdes que o ajudam a compreender as ativi-

dades da organizagio. (ROSAL, 2021, p 2).

J4 sobre a seguranc¢a da informacio, esclarece Rosal (2021) que o
titular possui a prerrogativa de requisitar a anonimizacgado, bloqueio ou
elimina¢3o de dados desnecessérios, excessivos ou tratados em descon-
formidade com o disposto na LGPD: “Esse direito esclarece a busca pelo
equilibrio no sistema de protec¢io de dados pessoais, garantindo o fluxo
de informacdes, mas desde que sejam dados necessérios para finalida-
des legitimas.” (ROSAL, 2021, p. 2).

Como ja fora abordado, um dos pontos especificos da LGPD € o do
consentimento por parte da pessoa para que seus dados sejam utiliza-
dos, sendo que esta utilizagcdo tem de ser para uso diretamente ligado
ao fim que se destina. Nakata (2019) revela que o art. 45 da LGPD con-
firma seu carater geral, pois dispde que nas relacdes de consumo com
dados pessoais, em ocorrendo violagdes aos direitos do usuario, quem
regula é sim a legislacdo especial, ou seja, serd conferido ao usudrio, os

direitos elencados no Cédigo de Defesa do Consumidor.
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Desta forma, pode-se afirmar que o usudrio é reconhecido entio,
como hipossuficiente frente ao fornecedor, seja ele site ou provedor.

Veja-se, pois, as implicagdes dessa conclusio:

Certamente, nessa se inclui o dever de indenizar imposto ao fornecedor,
pautado pela Responsabilidade Civil por fatos e vicios de produtos e servi-
¢os, regulados na Lei n° 8.078 de 11 de setembro de 1990 — CDC. Em suma, a
LGPD, Lei Geral aplicavel a atividade de tratamento de dados, sem prejuizo
de outras Leis Especiais, adotou a Teoria do Risco para fundamentar uma
responsabilidade objetiva nas operagdes de tratamento de dados. Apesar da
previsdo de causas excludentes de responsabilidade aos agentes de trata-
mento, pode-se afirmar seu cariter exemplificativo, visto que ndo
contemplou hipdteses como o caso fortuito e a for¢ga maior. (NAKATA, 2019,

p- 2).

No mesmo sentido, o art. 42 da Lei 12.965/2014 - Marco Civil da In-
ternet - instituiu a obrigacdo de reparagdo de danos, patrimoniais ou
extrapatrimoniais, que tenham nexo causal com a atividade de trata-

mento de dados.

A leitura do texto do dispositivo faz concluir que o legislador optou pela
responsabilidade civil objetiva com base na Teoria do Risco, na qual nio se
exige a demonstragao de dolo ou culpa do autor do dano: basta que a ativi-
dade desenvolvida contenha um risco intrinseco a sua realizagio. (NAKATA,

2019, p. 2).

Como visto, a captac¢io de dados por parte de empresas de tecnolo-
gia digitais, cada vez mais impacta a vida das gentes, tais informacdes
sobre a individualidade das pessoas e depois unidas a uma certa comu-
nidade formada por individuos que tém e buscam alcangar os mesmos
valores dentro de uma sociedade, podem ser de grande valia para quem

detém tais dados.



Paulo Sérgio Gaspar Corréa; Antonio Fagundes Filho © 43

Conforme lecionam Bauman e Lyon sobre a forma de captacio de
dados futuros: “Os drones da préxima gera¢io poderdo ver tudo, ao
mesmo tempo que permanecem confortavelmente invisiveis — em ter-
mos literais e metaféricos. Ndo havera abrigo impossivel de espionar —
para ninguém.” (BAUMAN e LYON, 2014, p. 20).

Os interesses legais individuais ou coletivos, segundo Hoffmann-
Riem (2022), podem ser adversamente afetados pelo tratamento e utili-
zagio dos dados no contexto de grandes anilises. (HOFFMANN-RIEM,
2022, p. 157). Apesar da lei definir as responsabilidades das empresas, é
muito dificil imaginar que os dados pessoais serdo usados exatamente

na satisfacdo dos interesses dos usudarios, assim afirma:

Embora o LGPD descreva relativamente em detalhes os deveres fundamen-
tais das empresas, ele deixa uma margem considerdvel para interpretagio
e é particularmente relutante em saber exatamente para que os dados serio
utilizados a fim de satisfazer o interesse dos usuarios. (HOFFMANN-RIEM,

2022, p. 158-159).

No final, com base nos ensinamentos de Bauman e Lyon (2014) os
individuos necessitam fazer a escolha entre liberdade e seguranca, po-
rém, sabe-se que ambas s3o necessarias, mas para ter uma, necessario
se faz renunciar a pelo menos parte da outra, assim o resultado sempre
paira entre ter mais de uma ou outra, ou seja: “[...] quanto mais tiver de
uma, menos terd da outra. Em matéria de seguranca, as comunidades ao
estilo antigo batem de longe as redes. Em matéria de liberdade, é exata-
mente o contrario.” (BAUMAN e LYON, 2014, p. 35)

Sendo assim, pode-se concluir, segundo Hoffman-Riem que a le-
gislacdo atual que trata sobre a protecdo de dados conseguiu tratar mais

sobre o levantamento de dados, do que da utilizagio destes dados, que
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sdo tratados de forma limitada em razdo do contexto contemporaneo,
sendo que para se ter um nivel eficaz de prote¢io de dados, seria neces-
sério tratar em grande parte do nivel de utilizagio. (HOFFMANN-RIEM,

2022, p. 159). Relata o autor que:

Os problemas de informac3o ndo s3o enfrentados apenas por usudrios in-
dividuais. As instituicbes responsiveis pelo monitoramento do
cumprimento da lei — como as autoridades de prote¢io de dados — também
enfrentam consideraveis problemas de informac3o. De qualquer forma, até
agora eles também s6 excepcionalmente tém estado cientes de como e com
que objetivos as empresas realmente usam Big Data e a Big Data Analytics
relacionada (como andlise descritiva, preditiva e prescritiva). (HOFFMANN-

RIEM, 2022, p. 161)

Nakata (2019) ainda cita o Cédigo de Defesa do Consumidor, Lei n°
8.078/1990, como meio de proteger os dados pessoais, ou pelo menos
como ferramenta punitiva que pauta a responsabilidade civil de prove-
dores de internet quando restar configurada a relagdo de consumo.
(NAKATA, 2019, p.3).

Pode-se afirmar, segundo os ensinamentos de Schwab (2019), que
novos servigos personalizados e adaptados a realidade do individuo,
captados por meio da anélise de seus dados e escolhas, podem vir a be-
neficiar os consumidores e usuarios, porém ao mesmo tempo, levantam
questionamentos quanto a privacidade e autonomia das pessoas. Algu-
mas destas questdes referem-se ao aumento exponencial dos

cibercrimes e roubo de identidade, como lecionado:

[...] em muitas jurisdi¢des, o equilibrio entre seguranca e liberdade estd
sendo rapidamente derrubado no sentido da maior monitoriza¢do, como

mostrado por revelagdes trazidas a luz por Edward Snowden, o analista
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norte-americano de inteligéncia que vazou documentos relativos as opera-

¢oes de seguranca nacional dos EUA. (SCHWAB, 2019, p. 99).

Segundo preconiza Salete Oro Boff (2019), os desafios ao direito e a
sociedade, que por certo se avizinham, s3o globais, exigindo dos paises
o pensamento como uma comunidade global para que as lacunas de ju-

risdic¢do, participacio e de incentivo sejam superadas:

Superar lacunas da jurisdi¢do, da participacdo e de incentivo s3o os motes
presentes e futuros. Os desafios das politicas vio além do espago nacional,
sdo hoje globais, inseridos nas exigéncias do novo cendrio politico interna-
cional. Propostas como diversificar a sustentabilidade econdmica, por meio
de investimentos em estrutura basica, na educagdo e na qualidade de vida,
associadas ao incremento de investimentos em fontes renovéveis e alterna-
tivas de energia, sio meios de se efetivar os direitos sociais, econdmicos e
difusos, bem como de implementar a cautela e a responsabilidade da atual

geragdo para com as necessidades das futuras geragdes. (BOFF, 2019, p 283)

Por fim, encerrando o presente item, necessario citar Bauman e
Lyon (2014) que ao tratarem da quest3o do anonimato, ou da “morte do
anonimato”, deixam a seguinte provocagio para anélise: “[...]submete-
mos a matanca nossos direitos de privacidade por vontade prépria. Ou
talvez apenas consintamos em perder a privacidade como prego razoa-
vel pelas maravilhas oferecidas em troca.” (BAUMAN e LYON, 2014, p.

21).

CONSIDERAGOES FINAIS

O presente trabalho buscou analisar os motivos da necessidade de
proteger os dados pessoais por meio de um trafego de rede mundial de

computadores neutra em uma sociedade cada vez mais vigiada.
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Para tanto, em seu primeiro item, trata sobre a tecnologia e o di-
reito e suas relagdes com a quarta revolucio industrial, totalmente
voltada a digitaliza¢do dos processos, e por conseguinte, de novas tec-
nologias que influenciam sobremaneira a vida das pessoas.

Ja no segundo item trabalhado, identificou-se como imperativo, a
neutralidade da rede mundial de computadores para protecdo dos di-
reitos do usudrio. Tal temdtica surge da necessidade de se manter uma
internet aberta, de carater publico, isondmico e irrestrito.

O terceiro item, trouxe a baila a questio da proteg¢do dos dados do
usudrio e seus impactos na sociedade de vigilancia, visto que a quanti-
dade de interagdes aumenta exponencialmente a cada dia e as empresas
e governos estdo investindo bilhdes em equipamentos e programas que
identifiquem as caracteristicas dos usudrios em todas as areas de suas
vidas que sejam relevantes ou que os levem a consumir em um mercado
cada vez mais disputado.

Diversos autores foram pesquisados para que fossem confirmadas
as premissas dispostas no sentido de que os dados pessoais dos usuarios
devem ser protegidos ao maximo, visto que, tanto provedores como go-
vernos ainda nio dispde de garantias totalmente convincentes sobre a
utilizacdo dos dados pessoais; a melhor op¢do apurada pelos doutrina-
dores para a problemdtica do trafego da rede é a neutralidade, em razio
de seu carater isonémico, publico e irrestrito; e parece ser sim razoavel
que os individuos disponham de uma parte de sua liberdade, intimidade
e privacidade por conta da promessa de mais seguranga, mesmo que tal
seguranga ndo possa ser totalmente garantida.

Porém, também restou evidente que a sociedade de vigildncia ndo
tem todas as respostas a tantos problemas que s3o gerados pelo excesso

de dados, muitas vezes irrelevantes, pois o uso e andlise destes dados
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ainda carecem de muito trabalho para que se possa falar em exceléncia
no atendimento aos individuos.

Assim, por todo o exposto, verifica-se que ndo se pode frear as ino-
vacgdes tecnolégicas, mesmo com tantos danos colaterais ndo planejados
ou mesmo pensados, mas pode a sociedade exigir que empresas e gover-
nos estabelecam de forma eficiente e séria, as regras deste jogo tdo
importante, que afeta a vida de todos os humanos, de forma a proteger
o usudrio dos excessos da contemporanea sociedade de consumo vigi-

ado.
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INTRODUGAO

O presente estudo concentra-se em buscar entender a efetividade
da aplicac¢io do principio da publicidade e da transparéncia nas licita-
¢Oes publicas, com enfoque nos procedimentos imanentes a licitacdo
por adesdo, no sentido de se analisar o importante papel da tecnologia
na tentativa de concretizar a efetividade plena dos referidos principios.

Também observar-se-3o aspectos normativos que regulamentam
o0 acesso a informacg3o no seio da Administrago Publica, de modo a cris-
talizar a real transparéncia das informacgdes aos cidad3os. Para tanto, é
necessaria a correta disponibilidade destes dados através da internet de
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E de suma importancia analisar esta correlagio principiolégica en-
tre a publicidade, a transparéncia e os comandos infraconstitucionais
tendentes a efetivar a suposta colmatacio de lacunas especificamente
nos procedimentos relacionados a divulgagdo das informacgdes, por
meio dos recursos tecnolégicos, atinentes a licitagido por ades3o.

Sob 0 manto destas contratac¢des publicas, que sio desprovidas de
licitagdo prévia, bastando o gestor responsavel subsidiar sua deciso de
aderir, como 6rgio nio participante, aos preceitos legais relacionados a
vantajosidade por si s6, buscar-se-3o respostas as indagagdes quanto a
efetividade da aplicacdo das normas principiolégicas tendentes a pro-
mover nio s6 a publicidade, mas a concreta transparéncia das
informagdes relacionadas as adesdes ao adequado uso dos meios da tec-
nologia da informagao.

Todas essas ponderagdes constardo no presente artigo por meio do
método de abordagem hipotético-dedutivo, pois serdo investigados os
conceitos referentes ao tema, bem como suas respectivas interferén-
cias.

Com isso, presume-se que o ordenamento juridico tendente a con-
cretizar as regras matrizes da publicidade e da transparéncia, lancando
mao dos importantes recursos da tecnologia da informag¢io no 4mbito
das licitagdes publicas, ndo suportaria a existéncia de mecanismos ou-
tros capazes de fabricar um instituto paralelo, com discricionariedade
ilimitada, a quem decide o que tornar visivel aos administrados.

O caminho do presente estudo sera tragado através das pesquisas
nas legislac¢des, na jurisprudéncia, nas posi¢des doutrinarias e nos atos
administrativos inerentes ao tema, tendo como técnicas investigativas
a qualitativa e a bibliograifica, considerando, dentro do tema proposto,

o0s aspectos tedricos, legais e jurisprudenciais.
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Por se tratar de um ensaio tedrico, o objetivo do presente trabalho,
em vez de encontrar respostas e afirmagdes conclusivas, é apresentar
reflexdes sobre os assuntos em questio, de modo a contextualizar o aqui
pretendido e, ao final, demonstrar os aspectos dissonantes havidos en-

tre a transparéncia e os atos imanentes a licitagio por ades3o.

1. TECNOLOGIA DA INFORMAGAO E COMUNICACAO E A TRANSPARENCIA
NA GESTAO PUBLICA

A Constitui¢do Federal de 1988, em seu artigo 5°, inciso XXXIII,
consagrou o direito de acesso a informacio, o que é visto atualmente
como imprescindivel para a legitimidade dos atos estatais bem como de
um Estado democratico efetivo.

A Carta Magna vigente estabeleceu uma relagio mais préxima com
o cidadio e previu diversos instrumentos para sua participacio no que
tange o controle de atos de gestdo publica, entre os quais pode-se des-
tacar a agdo popular, o habeas data, o mandado de seguranca — todos
estes que sdo instrumentos de concretizagio do principio da transpa-
réncia.

O dever de transparéncia na gestio publica nio condiz somente
com a simples publicidade de atos, mas também com a possibilidade de
participagio do cidadio nos atos de gestio publica. (MEDEIROS;
WACHELESK, 2019, p.6)

A transparéncia nio se confunde com o principio da constitucional
da publicidade, vez que a transparéncia administrativa é importante
ferramenta de controle e legitimacdo dos atos da Administracdo Pua-
blica, exigindo muito mais que a mera publicidade, mas o total
conhecimento e a inserc¢io dos cidaddos nos processos de decisio e da

avaliacio de politicas piiblicas. (MEDEIROS; WACHELESK, 2019, p.11)
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A legitimidade do processo decisério na Administragio Publica
exige mais que o respeito ao principio da legalidade e publicidade, mas
impde relagdo direta da administragdo com os critérios éticos de visibi-
lidade dos atos administrativos e fiscalizagdo por parte do cidadio.
(MEDEIROS; WACHELESK, 2019, p.11)

Tornar transparente os atos, a partir da publicidade, exige da Ad-
ministra¢io Pablica uma posi¢io ativa de exposi¢io das agdes do Estado
e da motivagdo dos atos, bem como uma posi¢do passiva, fornecendo
respostas aos requerimentos dos cidadaos interessados. A¢des que, além
de permitir o acesso a informac3o, inibem a pratica de atos prejudiciais
a sociedade e interesse publico, haja vista, a iminéncia de serem revela-
dos. (MEDEIROS; WACHELESK, 2019, p.13)

O Direito a Informac3o é pressuposto para o exercicio da democra-
cia, vez que esta exige o exercicio do controle e fiscaliza¢io do governo
politico pelo povo sem a necessidade de conflitos. A democracia pressu-
pde um conjunto de regras que garantam a participacdo do cidadio na
esfera publica. (MEDEIROS; WACHELESK, 2019, p.6)

Nio se coadunam mais com a ordem constitucional as manifesta-
¢des unilaterais da vontade do Estado, as quais devem ser construidas a
partir de um amplo debate com a sociedade civil na esfera publica de-
mocratica, permitindo a interferéncia direta do cidadio na decisdo e no
controle das a¢des administrativas. (MEDEIROS; WACHELESK, 2019,
p.8)

A transparéncia dos atos estatais é, portanto, pressuposto para le-
gitimacio dos atos da Administracdo Publica e é nesse aspecto que a Lei
n.° 12.527/2011 representa importante instrumento de democratizagio

e legitimac3o dos atos da administragio, tendo em vista que prevé
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mecanismos de acesso A informac3o que possibilitam a participagdo e o
controle da sociedade civil na tutela dos direitos individuais e coletivos.

Em suma, a edi¢do da lei de acesso a informacgdo vem consolidar os
principios democraticos de direito uma vez que possibilita a participa-
¢do da sociedade no controle da Administragio Publica, controle este
que propicia o conhecimento ptblico da gestio da coisa ptblica, traz se-
guranga juridica e a legitima a atuacdo estatal, rompendo, cada vez
mais, com o sigilo estatal, haja vista, ndo se admitir mais a presenga de

segredos nas atividades do Estado.

2. TRANSPARENCIA COMO ELEMENTO FUNDAMENTAL NO “GOVERNO
ELETRONICO”

De inicio, cumpre ressaltar que os anos de 1970 a 1990 foram des-
taque nas principais mudancas ocorridas no campo da tecnologia,
revolucionando a seara das relagdes sociais e do desenvolvimento mun-
dial através da tecnologia criada. Destarte, o mundo ficou conectado
através da Tecnologia da Informag3o e Comunicagdo — TIC, em especial
em funcio da Internet. (PEREIRA; SILVA, 2010, p. 171)

Segundo Pereira e Silva (2010, p. 154), ap6s a década de 60, durante
a revolucdo tecnoldgica, que se inicia no fim da Segunda Guerra Mun-
dial, configura-se a Sociedade da Informacgdo, que modifica, em um
curto periodo, diversos aspectos da vida cotidiana.

No Brasil, em meados da década de 60 introduz-se o uso de tecno-
logias de informacao na gestdo publica, traduzidas no armazenamento
de grandes volumes de dados e a gestdo dos processos internos. O foco
é ampliado nos anos 90 com o desenvolvimento das tecnologias e a che-
gada da internet, seguindo uma tendéncia mundial. (MESQUITA, 2019,

p. 162)
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A partir do inicio do século XXI, o setor publico brasileiro desper-
tou para a importidncia das TICs como instrumento de evolugio,

inovacio e desenvolvimento. (PEREIRA; SILVA, 2010, p. 153)

Na Administra¢io Publica, é notdria a progressiva aplicacdo e abrangéncia
das Tecnologias de Informagao e Comunicagao — TICs, sobretudo com o uso
da Internet nas diferentes esferas do governo. Aqui, o emprego das TICs
inicia-se com o e-mail e a pesquisa eletronica e continua com a chamada
“governanga eletronica” ou “e-governanga”. A utilizagio das TICs na Admi-
nistragdo Puablica possui virios objetivos: o alcance e a melhoria continua
da qualidade, o aumento da eficacia e da eficiéncia, a transparéncia dos atos
administrativos, a fiscalizagdo das agdes governamentais e a participa¢io
popular no exercicio da cidadania, por meio da facilidade de acesso a servi-

¢os publicos ofertados na Internet. (PEREIRA; SILVA, 2010, p. 153)

Com a crescente popularidade da internet, mais notadamente nas
duas tltimas décadas, o ficil e rdpido acesso as mais variadas formas de
informagdo, nos campos econdémico, juridico, social, politico e tecnold-
gico, deram inicio a verdadeira era da informac3o.

A Tecnologia da Informacio e Comunicacdo fez desenvolver siste-
mas de informacgdes cada vez mais complexos, que interligam banco de
dados a processos, transagdes econdmicas e servicos e, igualmente,
atingiram os governos, com a implanta¢io de portais de internet que
possibilitam a aquisi¢io de diversos servicos de forma online, bem
como, acesso ao acervo dos dados e das informagdes de interesse do pti-
blico.

0 Governo Eletrénico Transparente tem o escopo de tornar os go-
vernos mais transparentes e eficientes permitindo ao agente publico
rapidez e eficiéncia nos seus atos de administragdo: contratos, licita-

¢Oes, recursos humanos, patrimoénio etc., além de inteirar digitalmente
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a Administragdo Publica e a sociedade, visando além da transparéncia,
o interesse da sociedade nos assuntos governamentais, possibilitando
ao cidadio obter estas informagdes com total facilidade e de forma mais
clara possivel.

A inclusdo da tecnologia da informagdo e comunicagio é de ex-
trema importincia para a democracia, pois reine em um mesmo
ambiente digital o governo, empresas e sociedade, estas que tem parti-
cipagdo maior e mais rapida na fiscalizagcdo dos atos daquele, através
dos portais eletrénicos, que transmitem informag¢do em tempo real.

A Administragdo Publica brasileira tem adotado intensivamente o
uso das Tecnologias da Informag¢ido e Comunica¢io nos dltimos anos,
com a implementacdo de um governo eletronico, embora falte muito
para ser um governo eletrdnico de ponta. (DINIZ; BARBOSA;
JUNQUERIA; PRADO, 2009, np)

E papel dos governos, principalmente os municipais, incentivar e interferir
diretamente na elaboragio e implementac3o de politicas ptiblicas com vis-
tas a utilizar as novas Tecnologias de Informac¢io e Comunica¢io para
viabilizar o desenvolvimento — principalmente das regides mais periféricas
- e, desse modo, auxiliar na redugio das desigualdades regionais. Isso pode
ocorrer de diversas formas: democratizag¢do do acesso as TICs; articulagdo
de empresas, universidades e outros atores sociais em torno de APL; con-
cessdo de incentivos fiscais; estruturagio de polos de tecnologia; estimulo
ao ensino técnico e superior; parcerias com ONG e empresas privadas; arti-

culagio com os governos federal e estadual. (PEREIRA; SILVA, 2010, p. 171)

0 Governo Eletrdnico Transparente é uma importante ferramenta
no Estado Democratico de Direito, tendo em vista a possibilidade de a
sociedade avaliar as a¢des e prioridades do governo, politicas desenvol-

vidas e, em especial, avaliar e fiscalizar o uso de recursos publicos.
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A transparéncia, a flexibilidade e a facilidade que as novas tecno-
logias proporcionam sdo essenciais para a concretizagdo desta troca de
informagdes e servigos, do avanco das politicas publicas, e, principal-
mente, da prestagio de contas por parte do Estado. Melhora o
desempenho dos 6rgaos estatais, servigos e informagdes prestadas, e a
participacdo do cidaddo na gestdo publica. A Tecnologia da Informagio
e Comunicagio representa o elemento propulsor que potencializa o al-
cance da transparéncia, permitindo o acesso a informagio pela

sociedade.

3. TRANSPARENCIA ATIVA E PASSIVA NA ADMINISTRAGAO PUBLICA

0 direito a informac3o estd diretamente associado a transparéncia
publica que torna possivel ao cidaddo estar inteirado das ag¢bes do go-
verno. Trata-se de um conjunto de principios legais que visam garantir
0 acesso a informacgdes armazenadas em bancos de dados, ptiblicos ou
privados, sobre pessoas, organizacgdes e governo, a exce¢io daquelas si-
gilosas, previstas em lei.

A transparéncia ptublica, segundo Yazigi (1999), distingue-se em
ativa: que é a divulgacido peridédica de informagdes de interesse coletivo,
independente de requerimento; e a passiva: consistente na obrigacio do
ente publico franquear o acesso a toda informagZo requerida pelo cida-
dio, a excegdo das legalmente protegidas por sigilo.

Ainda, a transparéncia ativa, para Zuccolotto et al. (2015), também
é definida como a divulgacdo periédica de informagdes publicas, resul-
tante de acdes voluntarias dos gestores ptiblicos ou da obrigagio legal

imposta ao 6rgdo publico de tornar publica e visivel informagdes
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estatais para que o cidaddo possa avaliar o desempenho das atividades
governamentais.

A transparéncia ativa consiste no dever dos 6rgios e entidades pu-
blicas franquear, no 4mbito de suas competéncias, independentemente
de requerimentos, a divulgacio de informacdes de interesse coletivo, de
suas atividades, sejam elas produzidas ou custodiadas, em local de facil
acesso a populacido, de forma objetiva, clara e em linguagem simplifi-
cada.

Assim, pode-se dizer que a transparéncia ativa nada mais é que a
prestacio de informacgio publica pelo governo - Federal, Estadual e Mu-
nicipal, de forma espontinea, sem que haja a necessidade de provocacio
por parte do cidadio, a fim de que esses estejam devidamente informa-
dos e possam participar de maneira mais ativa de todas as questdes
politicas.

No tocante a transparéncia passiva, partindo do entendimento de
Silveira (2012) de que as informagdes ptiblicas pertencem ao cidadio, e
nio ao Estado, as informagdes que ndo forem disponibilizadas de forma
ativa pelo governo podem ser solicitadas pelo cidaddo, configurando,
assim, a transparéncia passiva.

A solicitacio de informagdes pelo cidadio, constante no art. 10 da
LAIJ, pode ocorrer presencialmente ou através da internet. O pedido nio
necessita de fundamentag¢do ou motivagdo. Se o acesso a informacio,
por algum motivo, ndo puder ocorrer de imediato, o drgio terd até 20
dias (contados de forma continua, independentemente de passar por
dias tteis ou nio tteis) para responder, prorrogéaveis por mais 10 dias
(contados de forma continua), mediante justificativa formal ao reque-

rente.
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No que tange a transparéncia passiva, é ela um dos fortes eixos de
promogio do controle social, pois possibilita que o cidadio formalize e
obtenha as informacgdes que quiser de forma facil e rapida e, em contra-
partida, os 6rgdos publicos tém a responsabilidade de atender as
demandas de transparéncia passiva dos cidadios, devendo fazer com
que estas atividades sejam introduzidas e praticadas nas rotinas admi-
nistrativas dos servidores sob pena de se anular o direito de acesso a
informacao trazido pela LAIL

Apesar de o direito ao acesso a informacao ter sua previsdo no ar-
tigo 59, XXXIII da Constituicio Federal vigente, sua regulamentacio e a
promocao da transparéncia ativa sé se deram através da promulgacio
da Lei n° 12.527/2011 — Lei de Acesso a Informacgao — LAIL, em 2011.

Assim, com a entrada em vigor do ordenamento atinente a infor-
mac¢do houve uma grande mudanga, histérica, na medida em que os
Estados perderam o monopdlio das informagdes ptiblicas e passaram a
ser provocados a promover a transparéncia ativa e passiva.

A maneira de prestar informagges publicas foi ditada pela nova le-
gislagdo, que baseada na transparéncia e na publicidade, transformou o
sigilo de regra em excecdo. Patricia Adriani Hoch, Lucas Martins Rigui

e Roseane Leal Silva (2012) sustentam que:

[...] a utilizag¢3o das Tecnologias de Informagio e de Comunicagio (TIC’s),
com destaque para a internet, representa uma alternativa eficaz na comu-
nicagdo e interagdo com a sociedade de forma que, um efetivo acesso a
informagio representard um importante marco para o controle social e a

participagdo cidadi. (HOCH; RIGUI; SILVA, 2012, p. 258).

O marco inicial da utilizagdo das tecnologias de informacio com

foco na transparéncia ativa no Brasil estd associado a criagdo do Portal
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de Transparéncia em 2004, pela Controladoria Geral da Unido, e, mesmo
que a época ainda nio existisse legislacdo especifica, o site trouxe o se-

guinte posicionamento:

0 governo brasileiro acredita que a transparéncia é o melhor antidoto con-
tra a corrupgdo, dado que ela é mais um mecanismo indutor de que os
gestores publicos ajam com responsabilidade e permite que a sociedade,
com informagdes, colabore com o controle das a¢des de seus governantes,
no intuito de checar se os recursos publicos estio sendo usados como deve-
riam (Governo Federal. Controladoria Geral da Unido. Disponivel em:
https://www.gov.br/cgu/pt-br/assuntos/transparencia-publica. Acesso

em: 07 jan. 2022)

Embora a partir do ano de 2006, ji ficara estabelecido, através da
Portaria Interministerial n°. 140, firmada entre o Ministério do Con-
trole e da Transparéncia e o Ministério do Estado, Planejamento,
Orcamento e Gestdo, que os 6rgios e entidades da Administracdo Pua-
blica Federal deveriam criar paginas na internet para divulgar dados e
informagdes publicas, foi somente, depois da LAI e sua entrada em vi-
gor, no ano de 2012, que passou a ser obrigatério o exercicio da
transparéncia ativa para todos os entes publicos, os quais devem ter si-
tios oficias na rede mundial de computadores para a prditica da

transparéncia e publicidade de todos os atos publicos.

4. PUBLICIDADE E TRANSPARENCIA

De inicio, ressalta-se que o principio da publicidade, inserido no
rol de principios da Administrac¢io Publica, previstos no caput do art. 37
da Carta Magna de 1988, impde a divulgag3o e a exteriorizagdo dos atos

do Poder Publico. Tal imposicio de transparéncia dos atos
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administrativos tem rela¢do direta com o principio democratico cons-
titucional, possibilitando o exercicio do controle social sobre os atos
publicos.

No ambito infraconstitucional, o direito a informacao foi regula-
mentado pela Lei n°® 12.527/2011, batizada como a Lei de Acesso a
Informagio — LAIL O paragrafo tinico do art. 1° do referido diploma es-
tabelece que sua aplicagio dar-se-4 aos Orgdos integrantes da
Administragio direta, dos Poderes Executivo e Legislativo, os Tribunais
de Contas, do Judiciario e do Ministério Publico. Aplica-se, igualmente,
as autarquias, as fundacgdes, as empresas publicas e as sociedades de
economia mista e as entidades controladas direta ou indiretamente por
Unido, Estados, Distrito Federal e Municipios.

Assim, todos aqueles que recebam recursos ptblicos, seja de ma-
neira direta pelo orcamento, seja por qualquer ajuste firmado,
submetem-se a LAL No entanto, em relagio as entidades que recebem
recursos publicos de maneira subsididria, a publicidade referir-se-a
apenas a parcela dos recursos publicos recebidos e a sua destinagdo, sem
prejuizo da prestacgio de contas a que estd submetida.

Faz-se necessdrio salientar que a prépria LAI traz conceitos rele-
vantes para a correta compreensido do acesso a informagdo no dmbito
da Administra¢do Publica. Explica-se. Disponibilidade é a informacgio
disponivel — aquela que pode ser conhecida. Autenticidade é a informa-
¢do que tenha sido produzida, expedida, recebida ou modificada por
determinado individuo, equipamentos e sistema. A integridade é a qua-
lidade da informagido n3o modificada. J4 a primariedade é a qualidade
da informac3o coletada na fonte.

Denota-se a relevincia desses conceitos para a determinagio das

informagbes a que os cidadios poderdo ter acesso. Pois, qualquer
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interessado, devidamente identificado, independentemente de motiva-
¢do, pode solicitar as informac¢des de interesse publico, salvo nas
hipédteses excepcionais previstas na LAL

Salienta-se que na hipdtese de informacgdes classificadas como si-
gilosas, consideradas imprescindiveis a seguranca da sociedade ou do
Estado, o sigilo é temporario e o respectivo prazo depende da classifica-
¢do conferida a informac3o pela LAI: a) ultrassecreta: 25 anos de sigilo,
prorrogavel uma tnica vez; b) secreta: 15 anos de sigilo; e c) reservada:
cinco anos de sigilo. Ao final do prazo de classifica¢do, ou consumado o
evento que defina o seu termo final, a informac&o tornar-se-4, automa-
ticamente, de acesso publico, nos termos da LAIL

Entretanto, as informacdes pessoais, relativas a intimidade, a vida
privada, a honra e a imagem, terdo seu acesso restrito, independente-
mente de classifica¢io de sigilo, com prazo méximo de 100 anos a contar
da sua data de produgdo, aos agentes puiblicos legalmente autorizados e
a pessoa a que elas se referirem; e poderio ter autorizada sua divulgagio
ou acesso por terceiros diante da previsdo legal ou consentimento ex-
presso da pessoa a que elas se referirem.

Nesse ponto, ressalta-se que, a titulo exemplificativo, de acordo
com o entendimento cristalizado pelo Supremo Tribunal Federal — STF
- no agravo em recurso extraordindrio n°® 652.777/SP “é legitima a pu-
blicagdo, inclusive em sitio eletrdnico mantido pela Administragdo
Publica, dos nomes dos seus servidores e do valor dos correspondentes
vencimentos e vantagens pecuniarias”.

Ainda, quando da manipula¢do da informagio houver o risco de
prejudicar a sua integridade, ela deverd ser oferecida por consulta de
cépia, com a certificacdo de que a cépia confere com a original. Quando

isso ndo for possivel, o interessado podera as suas expensas, ou seja, ao
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seu gasto, ter acesso ao original, mas com supervisdo de servidor pu-
blico devidamente e legalmente autorizado.

No caso de o cidad3o solicitar o acesso a informacao e o pedido for
indeferido, podera interpor recurso no prazo de 10 dias a contar da ci-
éncia, o qual serd dirigido a autoridade hierarquicamente superior, que
deve se manifestar no prazo de cinco dias.

H4 que se destacar que a publicidade sem transparéncia torna in6-
cua a fungido precipua de um Estado Democritico de Direito que se diz
consolidado através das normas do ordenamento juridico. Frisa-se que
numa republica ndo ha sigilo, sendo necessaria a prote¢io de determi-
nadas informacdes, excepcionadas pelo préprio arcabougo normativo,
como alhures demonstrado na LAL

Nesse interim, traz-se importante reflexdo a propésito:

Nesta perspectiva pode-se dizer que o modelo neoliber(al)ista substitui trai-
coeiramente os principios da ac¢do estatal, por outros critérios como a
eficiéncia, as vantagens comparativas ou a seguranga, estabelecendo uma
competicdo entre o direito e a eficiéncia. E, esta, baseada em um conheci-
mento técnico aletéico, estabelece o principio do interesse ou da utilidade
como o principio normativo supremo, como o tnico “natural”, o inico pos-
sivel, o Uinico evidente. Ele se impde as sociedades e aos homens e deve se
tornar o guia da reforma geral das institui¢des. (BOLZAN DE MORAIS, 2018,

p. 890)

Tem-se, assim, que a transparéncia é pressuposto essencial a con-
cretizagdo do postulado constitucional da publicidade. Até mesmo a
remuneragdo dos agentes publicos, por ser decorrente do custeio cole-
tivo obtido pelo pagamento dos tributos pela sociedade, deve ser

divulgada nos portais da Administracio Publica, valendo-se dos
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recursos da tecnologia da informacio para auxiliar na consecucio dos

objetivos primérios do Estado.

5. O PAPEL DA TECNOLOGIA NA EFETIVIDADE DA TRANSPARENCIA
APLICADA AO PROCEDIMENTO LICITATORIO

Primeiramente, é importante esclarecer que a licita¢do é o proce-
dimento administrativo que visa a selecionar a proposta mais vantajosa
a Administragdo Publica em suas contratagdes. A vantajosidade nio
abarca apenas o menor prego, mas todo o conjunto de necessidades ima-
nentes ao objeto almejado.

Assegura-se aos concorrentes igualdade de condi¢des, nas regras
previamente estabelecidas no ato convocatério, que é o documento ex-
pedido por autoridade competente, predefinindo as regras de
fornecimento, as condi¢des de contratagio, o objeto da licitagdo, as da-
tas e os horarios em que se dard inicio ao julgamento das propostas e
dos requisitos de habilitac¢io.

Importante esclarecer que a nova Lei de Licita¢gdes trouxe novos
paradigmas relativos ao procedimento como um todo. Com isso, faz-se
necessario tecer comentarios sobre estas novas regras, intimamente li-
gadas ao uso dos recursos da tecnologia da informac3o.

Na chamada fase preparatéria, decidiu-se pelo planejamento e pela
compatibiliza¢do do plano anual de contratagdes, que integrara a des-
cricdo da necessidade da contratacio fundamentada em estudo técnico
preliminar que caracterize: o interesse publico envolvido; a defini¢io do
objeto; a defini¢do das condigGes de execugio e pagamento; o orgamento
estimado; a elaboragio do edital de licitagdo; a elaboragdo de minuta de
contrato; o regime de fornecimento de bens ou de prestagio de servicos;

a modalidade de licitag3o; o critério de julgamento; o modo de disputa e
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a adequacio e eficiéncia; a motivacdo das condi¢des do edital; a andlise
dos riscos; e a motiva¢do sobre o momento da divulgacio do or¢camento
da licitagdo. (OLIVEIRA, 2021, p. 776).

Em seguida, ocorre a fase de divulgacdo do edital de licitacdo, que
deverad apreciar o processo licitatério de acordo com os critérios objeti-
vos prévios de atribuicdo de prioridade e redigir manifestacio, em
linguagem simples e compreensivel, ponderando todos os elementos in-
dispensaveis a contratacdo, com exposi¢do dos pressupostos da anélise
juridica. (OLIVEIRA, 2021, p. 776)

Ao final da instrugio do processo, no Ambito dos aspectos técnicos
e juridicos, a autoridade competente determinard a divulgacio do edital
de licitagdo, a partir da realizagdo deste controle prévio de legalidade.
(OLIVEIRA, 2021, p. 782-783)

No que se refere a publicidade do edital de licitagio, ocorrerd me-
diante divulgag¢do e manutencdo do ato convocatdrio no Portal Nacional
de Contratagdes Publicas, sendo facultada a divulgagio adicional e a ma-
nutencio do edital e de seus anexos em sitio eletrdnico oficial do ente
federativo do 6rgio ou da entidade responsivel pela licitacio.
(OLIVEIRA, 2021, p. 782-783)

Sobre a fase de apresentacio de propostas e lances, assevera-se
que, para aquisi¢io de bens, terd o prazo minimo de oito dias ftteis,
quando adotados os critérios de julgamento de menor pre¢o ou de maior
desconto, e o prazo minimo de 15 dias titeis, nas outras hip6teses. Ja no
caso de servicos e obras, os prazos minimos serio, respectivamente, 10
dias tteis, 25 dias tteis, 60 dias tteis e 35 dias uteis. Todos os prazos
estipulados serdo contados a partir da data de divulgac¢io do edital de

licitagdo. (OLIVEIRA, 2021, p. 791)
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J4 no momento caracterizado como fase de julgamento, havera
desclassificagdo das propostas que contiverem vicios insanaveis, que
nio obedecerem as especifica¢des técnicas do edital, que apresentarem
precos inexequiveis ou acima do or¢amento estimado para a contrata-
¢do, que nio tiverem sua exequibilidade demonstrada e que
apresentarem desconformidade com quaisquer outras exigéncias do
edital, desde que insandveis. (OLIVEIRA, 2021, p. 791)

Ressalta-se que, na fase de habilita¢do, serd possivel, mediante ato
motivado com explicitacdo dos beneficios decorrentes, anteceder as fa-
ses referidas de apresentagio de propostas e lances e de julgamento,
desde que expressamente previsto no edital de licitagdo. (OLIVEIRA,
2021, p. 791)

Destaca-se, também, a possibilidade de realizagio de Procedi-
mento Aberto de Manifestagio de Interesse (PMI), através e
chamamento publico, no qual os particulares apresentam propostas
para a Administragdo sobre determinados projetos baseados em inova-
¢Oes tecnoldgicas que possam causar alto impacto, em que pode haver
uma limitagdo de participagio a startups, assim considerados os mi-
croempreendedores individuais, as microempresas e as empresas de
pequeno porte, de natureza emergente e com grande potencial.
(OLIVEIRA, 2021, p. 670)

Por fim, todas as ponderacdes sobre a transparéncia, reforcam-se
a partir da necessidade de as licitagdes serem realizadas sob a forma
eletrénica como regra, admitida a utilizagio da forma presencial, desde
que motivada, quando a sessdo publica devera ser registrada em ata e

gravada em 4udio e video.
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6. EXEMPLOS DE UTILIZAGAO DOS RECURSOS TECNOLOGICOS NO
PROCEDIMENTO LICITATORIO

A respeito da utilizagdo dos recursos da tecnologia da informacao
no Ambito das contratagdes publicas, tem-se aquilo que Bobbio (1986, p.
25) muito bem ilustrou como sendo a denominada computadorcracia, ca-
racterizada como uma das formas mais amplas de participacio da
sociedade na democracia.

Este ferramental foi amplamente utilizado quando da instituigio
da modalidade de licitagdo Pregio, ao se permitir a sua realizagdo pela
via eletr6nica, ampliando, significativamente, o alcance da publicidade
e a participacdo de eventuais interessados a contratar com o Poder Pu-
blico.

Nota-se que este movimento se deu da legislagio a tecnologia, e
ndo o inverso, vez que, a partir dos permissivos legais e regulamentares,
criaram-se os portais especificos de forma a consolidar a amplitude al-
mejada pelo legislador. Com a publicagio do Novo Estatuto das
Licitagdes, tais regramentos consolidaram-se em um sé instrumento
normativo, que ampliou as possibilidades da utilizagio da tecnologia da
informac3o nas contratagdes publicas, consoante alhures demonstrado.

Sobre isso, tem-se a ponderar:

Fato é que a legislagio tende a evoluir por demandas sociais e culturais da
populagio, mas também por interesses econdmicos setoriais ou corporati-
vos, desejosos de criar marcos regulatérios sobre as atividades que
exercem, de buscar elementos que favorecam seus grupos sociais, profissi-
onais ou econdmicos, dentre outros motivos. Esse processo legislativo leva
em consideracgio, é claro, a iniciativa decorrente da pauta contida nos pro-

gramas de governo do Executivo. (DOMINGUES, 2020, p. 38)
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A respeito da forma eletrdnica do pregio, diga-se que, inicial-
mente, é divulgado o aviso no portal especifico de que o pregio
eletrdénico sera realizado, com data e horario para o recebimento eletrd-
nico das propostas dos interessados. (GASPARINI, 2008, p. 582)

No dia e hora marcados para a abertura da sessio eletronica, o pre-
goeiro inicia os atos, ou seja, o sistema comega a receber e examinar as
propostas e selecionar quem poderd participar. Salienta-se que todos os
envolvidos no pregio eletrdonico — pregoeiro e licitantes particulares -
possuem assinatura digital para que se realizem os referidos procedi-
mentos. Encerrado o prazo de recebimento, o sistema fecha lista de
participantes sem que o pregoeiro e os préprios participantes saibam
quem enviou as propostas. (BRASIL, 2005, p. 8)

A disputa é de quem vende mais barato e se desenvolve em torno
de um preco de referéncia, que pode ser publicado no edital da licitag3o,
sobre o qual nio pode ser oferecido preco superior. (JUSTEN FILHO,
2005, p. 393)

Na tela do fornecedor é sinalizado o menor pre¢o do momento e a
indica¢do verde ou vermelha para que ele saiba se aquele prego que ofer-
tou estd ganhando ou perdendo.

0 ambiente virtual é semelhante a de um chat (bate-papo) em que
todas as mensagens enviadas sio lidas por todas as pessoas, mas so-
mente quem é questionado pelo pregoeiro pode responder. Os demais
somente visualizam a conversagio. Ou seja, quando o fornecedor ofere-
cer um lance, essa informacgio serd de conhecimento de todos os
conectados ao sistema. (BRASIL, 2005, p. 22)

O pregoeiro acompanha os lances pela sua tela no computador e,
pelo decréscimo da disputa, fixa o prazo para o encerramento aleatério

do envio dos pregos. (BRASIL, 2005, p. 18-19)
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Ap6s o encerramento dos lances, tem-se a classificagdo dos forne-
cedores, momento em que o pregoeiro descobre quem participou do
processo. Ocorre a aceitacdo do menor preco e, possuindo o licitante to-
dos os requisitos de habilitacdo predefinidos no edital, o pregoeiro o
declara habilitado, abrindo-se, em seguida, o prazo, fixado pelo prego-
eiro entre vinte e sessenta minutos, para manifestacio de intencio de
recursos dos classificados na sequéncia do menor precgo. A aceitabili-
dade da intencio de recurso cabe ao pregoeiro decidir, considerando os
aspectos da fundamentagio do licitante. (BRASIL, 2005, p. 8)

Havendo desconsiderac¢io do pedido de recurso, ou ndo ocorrendo
esta situagdo, o objeto da licitagdo é adjudicado pelo pregoeiro ao lici-
tante detentor do menor prego. Assim, a autoridade competente do
Orgio Ptblico, geralmente é o ordenador de despesa, homologa o res-
pectivo processo. Mesmo existido a aceitacio do pedido de recurso, a
sessdo publica é encerrada, e o sistema gera automaticamente ata da
sessdo, em que constam todos os procedimentos a ela relativos. (BRASIL,
2005, p. 8-10)

A diferenca quando ha o aceite da intencdo de recurso, é a de que,
ap0s os prazos de apresentacdo das razdes recursais de das contrarra-
z0es, quem adjudica e homologa o pregdo eletrénico é a autoridade
competente. (BRASIL, 2005, p. 25-27)

O pregio eletronico é um aprimoramento do pregdo presencial. A
diferenca entre os dois é que o pregio realizado na internet oferece
maior velocidade e facilidade para a participacio dos fornecedores, os
quais devem possuir prévio cadastro nos sistemas governamentais.
(GASPARINTI, 2008, p. 583)

No pregio convencional, os fornecedores disputam quem vendera

produtos ou servicos pelo menor preco através de lances verbais, num
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local publico, com a presenca dos interessados, conduzido por um pre-

goeiro e pela respectiva equipe de apoio. (GASPARINI, 2008, p. 578)
Enfim, ressalta-se que o pregio eletrdnico consiste no mesmo rito,

sem necessidade do deslocamento dos fornecedores, podendo participar

do processo licitatério estando em qualquer ponto do pafs.

7. A TECNOLOGIA E A TRANSPARENCIA NA LICITAGAO POR ADESAO

E importante consignar que a legislacio nio traz explicito o con-
ceito de licitagdo por adesdo. Explica-se. Consiste na possibilidade de
6rgdos nio participantes do processo licitatério originario aproveitar
licitagGes, anteriormente realizadas, quando concretizadas através do
Sistema de Registro de Precos — SRP.

O SRP, com base na sua conceituagio normativa, consiste em um
conjunto de procedimentos para realiza¢do, mediante contratac¢io di-
reta ou licitacdo nas modalidades pregdo ou concorréncia, de registro
formal de precos relativos a prestacio de servigos, a obras e a aquisi¢io
e alocacdo de bens para contratagdes futuras. Trata-se, via de regra, de
uma licitagdo em que um érgao fica responsavel pela realizagio do pro-
cedimento, admitida a participagio de outros 6rgios no mesmo
processo, de modo a equalizar e padronizar as contrata¢des com o me-
nor numero de licitagdes possivel. (OLIVEIRA, 2021, p. 661)

Esclarece-se que previamente a realizagio da licitagdo via SRP,
existe o procedimento ptublico de inten¢do de registro de precos, que
consiste na situagdo em que o 6rgio ou entidade gerenciadora, ou seja,
quem deu inicio a fase interna, devera, na fase preparatéria do processo
licitatério, realizar procedimento publico de intengio de registro de

precos para que se possibilite, no prazo minimo de 8 (oito) dias tteis, a
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participacdo de outros drgios ou entidades na respectiva ata e determi-
nar a estimativa total de quantidades da contratac¢io, sendo que tal
procedimento serd dispensivel quando o 6rgdo ou entidade gerencia-
dora for o dnico contratante. Todos esses procedimentos realizam-se
mediante a utilizag3do dos recursos de tecnologia da informagao.

Nio hé duvidas de que no campo tedrico a adogdo do sistema de
registro de precos nos processos licitatérios confere maior amplitude
concorrencial e maior participagio de 6rgios publicos em um sé pro-
cesso, sendo que a Administragdo ndo esta obrigada a contratar, apenas
quando necessitar efetivamente do material ou do servico, reduzindo,
assim, a responsabilidade pelo estoque de grandes quantidades de ma-
teriais.

Ocorre um equilibrio no planejamento das contratagdes, ao se lan-
¢ar mio de compras conjuntas entre determinados 6rgios e entidades
geograficamente localizados préximos uns dos outros através da inten-
¢do de registro de pregos, contribuindo significativamente no sentido
de racionalizar os custos das contratacdes de servigos e de aquisi¢oes de
materiais de interesse comum dos gerenciadores e dos participantes.
(JUSTEN FILHO, 2005, p. 152)

Nesse panorama, o registro de pregos é um contrato normativo,
expressdo que indica uma relagio juridica de cunho preliminar e abran-
gente, que estabelece vinculo juridico disciplinando o modo de
aperfeicoamento de futuras contratagdes entre as partes. (JUSTEN
FILHO, 2005, p. 144)

Salienta-se, ainda com base nas premissas do novo Estatuto das
Licitag¢des, que o prazo de vigéncia da ata de registro de precos sera de
um ano e podera ser prorrogado, por igual periodo, desde que compro-

vado o pre¢o vantajoso. O contrato decorrente da ata de registro de
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precos terd sua vigéncia estabelecida em conformidade com as disposi-
¢oes nela contidas.

Reforga-se que os drgios e entidades poderdo aderir a ata de regis-
tro de precos na condicio de nio participantes, observados os seguintes
requisitos: a) apresentagio de justificativa da vantagem da ades3o, in-
clusive em situacdes de provavel desabastecimento ou descontinuidade
de servigo publico; b) demonstrac¢io de que os valores registrados estio
compativeis com os valores praticados pelo mercado; c) prévias consulta
e aceitacdo do drgdo ou entidade gerenciadora e do fornecedor.

A faculdade estard limitada a 6rgios e entidades da Administracgio
Publica federal, estadual, distrital e municipal que, na condi¢ido de nio
participantes, desejarem aderir a ata de registro de pregos de drgio ou
entidade gerenciadora federal, estadual ou distrital. Tem-se, com isso,
caracterizada a licita¢do por ades3o.

As aquisi¢des ou as contrata¢des adicionais ndo poderdo exceder,
por 6rgio ou entidade, a 50% dos quantitativos dos itens do instrumento
convocatério registrados na ata de registro de precos para o érgio ge-
renciador e para os drgios participantes.

A incerteza de contratagdo para o licitante é, de certa maneira, re-
compensada com a possibilidade de este fornecer seus produtos ou
servicos a 6rgios ou entidades que n3o participaram do processo licita-
tério originario, quando consultado, mediante prévia autoriza¢io do
6rgio gerenciador da ata e posterior concordancia de fornecimento.

Tal modus operandi é objeto de critica pela doutrina especializada
no sentido de tal permissibilidade proporcionar violacio a principios
constitucionais, inclusive da publicidade e transparéncia, conferindo,
por assim dizer, discricionariedade ao gestor ptblico em fabricar even-

tual vantajosidade na escolha prévia de determinado bem ou servigo,



Daniel Gasparotto dos Santos; Pamela Tais da Costa ® 73

que contenham precos registrados, sem passar pelo crivo da competiti-
vidade propriamente dita, bem como da ndo divulgagio desses atos nos

portais especificos.

CONSIDERAGOES FINAIS

Os avangos tecnolégicos das dltimas décadas tém ocasionado mo-
dificagdes nos processos de desenvolvimento nas dreas privadas e
publicas, na 4rea politica e na econdmica, refletindo uma sociedade ca-
racterizada pelo aumento de recursos com a utilizagio das Tecnologias
de Informag3do e Comunicagdo — TICs.

Na Administra¢io Publica, a aplicagdo das TICs, sobretudo com o
uso da Internet nas diferentes esferas do governo, inicia-se com o e-
mail e a pesquisa eletrdnica e continua com a chamada “governanga ele-
tronica” ou “e-governanga”. A utilizagio das TICs na Administragio
Publica possui varios objetivos, entre eles o aumento da qualidade, efi-
cacia e eficiéncia dos servigos ofertados, bem como a transparéncia dos
atos administrativos e a fiscalizagdo das acdes governamentais e a par-
ticipacdo popular no exercicio da cidadania.

Ressalta-se que a Constitui¢cio Federal de 1988 consagrou como
fundamental o direito de acesso a informacio, este que é imprescindivel
a legitimidade dos atos ao efetivo Estado Democrético de Direito.

O direito a informac3o consiste na garantia a todos de receber dos
6rgidos publicos informacdes de interesse particular ou coletivo, estabe-
lecendo, assim, uma relacio mais préxima entre administradores
publicos e administrados, permitindo a estes uma participa¢io e um

controle mais efetivo nos atos de gestio publica.
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Neste rumo, a transparéncia, que garante ao cidaddo o direito de
acesso a informagio, é elemento fundamental do processo democratico,
vez que permite ao cidaddo acompanhar e fiscalizar as agdes do governo,
além de que, uma Administracdo Publica transparente é garantia de
acdes estatais legitimas.

Sob este prisma, é que a Lei n° 12.527/2011 — Lei de Acesso a Infor-
magdo — LAI, apresenta-se como um importante instrumento de
democratizacdo e de legitimagdo dos atos estatais, uma vez que prevé
meios de acesso a informagido que permitem o conhecimento, partici-
pacio e controle pelos cidad3os, na tutela de seus direitos e das a¢des da
Administrac¢io Publica.

Ademais, ressalta-se que, apesar de o procedimento para a concre-
tizagdio do processo licitatério via sistema de registro de pregos
realizar-se com a utilizagdo dos recursos da tecnologia da informacio,
quando ocorre a chamada licitagio por adesio, decorrente de um pro-
cesso anteriormente realizado, existe um limbo na divulgacdo desses
atos, de maneira a consolidar uma lacuna na transparéncia no procedi-
mento.

Com os mecanismos permitidos pelas adesoes, os 6rgios e entida-
des da Administracdo Publica estdo dispensados de realizar licitagio
quando encontram preco registrado de produto ou de servico de seu in-
teresse em procedimento licitatério, que permita, em edital, a
possibilidade de ades3o.

Nessa esteira, resta salientar que a possibilidade de se utilizar da
licitagdo por adesdo representa uma grande ferramenta, pois diminui
consideravelmente o nimero de licitagdes nos 6rgios e entidades admi-
nistrativas, porém, enquanto nio sobrevier a¢do resultando na

declaragio de inconstitucionalidade, seja pela via direta ou pela via de
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excecdo, continuarad a existir, apesar de colidir diretamente com precei-
tos constitucionais fundamentais, inclusive os destinados a tornar

eficaz e efetiva a transparéncia no 4mbito da Administra¢ido Publica.

REFERENCIAS

ARAUJO, Edmir Netto de. Curso de direito administrativo. 5. ed. Sio Paulo: Saraiva,
2010.

BOBBIO, Norberto. O futuro da democracia: uma defesa das regras do jogo. Tradugéo de

Marco Aurélio Nogueira. Rio de Janeiro: Paz e Terra, 1986.

BOLZAN DE MORAIS, José Luis. O Estado de Direito confrontado pela Revolugio da
Internet. Revista Eletronica do Curso de Direito da UFSM. 2018.

BRASIL. Ministério do Planejamento, Or¢amento e Gestdo. Secretaria de Logistica e
Tecnologia da Informagio. Departamento de Logistica e Servigos Gerais. Pregio

eletrénico: manual do pregoeiro. 2. ed. Brasilia: MPOG, 2005.

BRASIL. Constitui¢io da Republica Federativa do Brasil. Presidéncia da Repiblica,
Brasilia. Disponivel em: http://www.planalto.gov.br/ccivil_03/constituicao/

constituicaocompilado.htm. Acesso em: 25 jul. 2021.

BRASIL. Lei n° 8.666, de 21 de junho de 1993. Regulamenta o art. 37, inciso XXI da
Constitui¢io Federal, institui normas para licitagdes e contratos da Administragio
Publica e d4 outras providéncias. Presidéncia da Repiiblica, Brasilia. Disponivel em:
http://www.planalto.gov.br/ccivil _03/leis/18666cons.htm. Acesso em: 25 jul. 2021.

BRASIL. Lei n° 12.527, de 18 de novembro de 2011. Regula o acesso a informagdes previsto
no inciso XXXIII do art. 5° , no inciso II do § 3° do art. 37 e no § 2° do art. 216 da
Constitui¢do Federal; altera a Lei n° 8.112, de 11 de dezembro de 1990; revoga a Lei
n°11.111, de 5 de maio de 2005, e dispositivos da Lei n° 8.159, de 8 de janeiro de 1991;
e dd outras providéncias. Presidéncia da Repiblica, Brasilia. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/112527.htm. Acesso
em: 12 jan. 2021.

BRASIL. Lei n° 14.133, de 1° de abril de 2021. Lei de Licitagdes e Contratos

Administrativos. Presidéncia da Reptblica, Brasilia. Disponivel em:


http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm
http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm
http://www.planalto.gov.br/ccivil_03/leis/l8666cons.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm

76 e Impactos juridico-politicos da tecnologia - Volume 1

http://www.planalto.gov.br/ccivil _03/_at02019-2022/2021/lei/L14133.htm. Acesso
em: 25 jul. 2021.

BRASIL. Controladoria Geral da Unido. Disponivel em: https://www.gov.br/cgu/pt-
br/assuntos/transparencia-publica. Acesso em: 07 jan. 2022.

BRASIL. Supremo Tribunal Federal. Agravo em recurso extraordindrio 652.777 Sio
Paulo. EMENTA: CONSTITUCIONAL. PUBLICAGAO, EM SITIO ELETRONICO
MANTIDO PELO MUNICIPIO DE SA0 PAULO, DO NOME DE SEUS SERVIDORES E DO
VALOR DOS CORRESPONDENTES VENCIMENTOS. LEGITIMIDADE. 1. E legitima a
publicagdo, inclusive em sitio eletrénico mantido pela Administragdo Publica, dos
nomes dos seus servidores e do valor dos correspondentes vencimentos e vantagens
pecunidrias. 2. Recurso extraordinirio conhecido e provido. Relator: Min. Teori
Zavascki, 1° de julho de 2005. Disponivel em: https://jurisprudencia.stf.jus.br/
pages/search/sjur311029/false. Acesso em: 12 jan. 2022.

DINIZ, Eduardo Henrique; BARBOSA, Alexandre Fernandes; JUNQUEIRA, Alvaro Ribeiro
Botelho; PRADO, Otavio. O governo eletronico no Brasil: perspectiva histérica a
partir de um modelo estruturado de analise. Revista de Administragdo Publica. Rio
de Janeiro, 43(1):23-48, JAN./FEV. 2009. Disponivel em: https://www.scielo.br/
j/rap/a/foZFfjhYtRBMVxXLPjCJMKN]/?format=pdf&lang=pt. Acesso em: 21 de mar.
2022.

DI PIETRO, Maria Sylvia Zanella. Direito Administrativo. 33 ed. Rio de Janeiro: Forense,
2020.

DOMINGUES, Paulo Sérgio. Legislativo 4.0: O desafio de criagdo de novas leis para um
mundo em mutagio. A quarta revolugio industrial - inovagdes, desafios e
oportunidades. Cadernos Adenauer. Rio de Janeiro: Fundagio Konrad Adenauer,
abril 2020. P. 35-58. Disponivel em: https://www.kas.de/documents/265553/
265602/Cadernos+Adenauer+1_2020.pdf/. Acesso em: 17 jan. 2022.

GASPARINI, Diégenes. Direito administrativo. 13. ed. S3o Paulo: Saraiva, 2008.

JUSTEN FILHO, Mar¢al. Comentérios i lei de licitagdes e contratos administrativos. 11.
ed. Sdo Paulo: Dialética, 2005.

JUSTEN FILHO, Marcal. Pregio: comentirios a legislacio do pregio comum e
eletrénico. 4. ed. Sao Paulo: Dialética, 2005.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
https://www.gov.br/cgu/pt-br/assuntos/transparencia-publica
https://www.gov.br/cgu/pt-br/assuntos/transparencia-publica
https://jurisprudencia.stf.jus.br/pages/search/sjur311029/false
https://jurisprudencia.stf.jus.br/pages/search/sjur311029/false
https://www.scielo.br/j/rap/a/f9ZFfjhYtRBMVxLPjCJMKNJ/?format=pdf&lang=pt
https://www.scielo.br/j/rap/a/f9ZFfjhYtRBMVxLPjCJMKNJ/?format=pdf&lang=pt
https://www.kas.de/documents/265553/265602/Cadernos+Adenauer+1_2020.pdf/
https://www.kas.de/documents/265553/265602/Cadernos+Adenauer+1_2020.pdf/

Daniel Gasparotto dos Santos; Pamela Tafs da Costa ® 77

MACADAR, Marie Anne; FREITAS, Jorge Lheureux de; MOREIRA, Cristiano
Ramos.Transparéncia como elemento fundamental em governo eletrdnico: uma
abordagem institucional. Revista Gestdo e Tecnologia, Pedro Leopoldo, v.15, n.3,
p.78-100, set./dez.2015. Disponivel em: file:///D:/Dados%20do%20Usuario/
Downloads/631-3289-1-PB%20(1).pdf. Acesso em: 10 jan. 2022.

MARTINS JUNIOR, Wallace Paiva. Transparéncia Administrativa: publicidade,

motivagio e participa¢io popular. 2 ed. Sdo Paulo: Saraiva, 2010.

MARTINS JUNIOR, Wallace Paiva. A Lei de Acesso a Informagdes Publicas (Lei n.°
12.527/11). In MARQUES NETO, Floriano de Azevedo (et. al.). Direito e Administragio
Piblica: Estudos em homenagem a Maria Sylvia Zanella Di Pietro. Sdo Paulo: Atlas,
2013.

MEDEIROS, Clayton Gomes de; WACHELESKI, Marcelo Paulo. A Lei de acesso a
informacio e o principio da transparéncia na administracio piublica. Disponivel
em: http://www.publicadireito.com.br/artigos/?cod=4740fcb3becc721b. Acesso em:
10 jan. 2022.

MESQUITA, Kamila. A evolugio do governo eletronico na Brasil e a contribuicio das
TIC naredefinicio das relacdes entre governo e sociedade. Revista de comunica¢do
da Universidade Catélica de Brasilia. V.12, n.2 — Jul./Dez./2019. Disponivel em:
file:///D:/Dados%20d0%20Usuario/Downloads/10900-52030-2-PB%20(1).pdf.
Acesso em: 21 de mar. 2022.

OLIVEIRA, Rafael Carvalho Rezende. Curso de direito administrativo. 9. ed. Rio de

Janeiro: Forense; Método, 2021.

OLIVEIRA, Rafael Carvalho. Constitucionaliza¢io do Direito Administrativo. 2 ed. Rio

de Janeiro: Lumen Juris, 2010.

PEREIRA, D. M., & SILVA, G. S. (2020). As Tecnologias de Informacio e Comunica¢io
(TICs) como aliadas para o desenvolvimento. Cadernos De Ciéncias Sociais
Aplicadas, 7(8). Disponivel em: https://periodicos2.uesb.br/index.php/ccsa/

article/view/1935. Acesso em: 21 mar. 2022.

SANTOS, Daniel Gasparotto dos. Licitacdes e o sistema de registro de precos [recurso
eletrdnico]. Porto Alegre: Fi, 2021.

SILVA, Carlos Roberto Almeida da. Principio da transparéncia na administracio
publica. Disponivel em: https://ralmeidasgc.jusbrasil.com.br/artigos/11302


file://Users/../../../Downloads/631-3289-1-PB%2520(1).pdf
file://Users/../../../Downloads/631-3289-1-PB%2520(1).pdf
http://www.publicadireito.com.br/artigos/?cod=4740fcb3becc721b
https://periodicos2.uesb.br/index.php/ccsa/article/view/1935
https://periodicos2.uesb.br/index.php/ccsa/article/view/1935
https://ralmeidasgc.jusbrasil.com.br/artigos/113024627/principio-da-transparencia-na-administracao-publica

78 e Impactos juridico-politicos da tecnologia - Volume 1

4627/principio-da-transparencia-na-administracao-publica. Acesso em: 10 jan.
2022.

SILVA, Kathiana Isabelle Lima da. Transparéncia e governo eletrénico. Jus.com.br.
2017. Disponivel em: https://jus.com.br/artigos/55471/transparencia-e-governo-
eletronico. Acesso em 10 jan. 2022.


https://ralmeidasgc.jusbrasil.com.br/artigos/113024627/principio-da-transparencia-na-administracao-publica
https://jus.com.br/artigos/55471/transparencia-e-governo-eletronico
https://jus.com.br/artigos/55471/transparencia-e-governo-eletronico

TECNOLOGIAS DISRUPTIVAS NO DIREITO:
INTELIGENCIA ARTIFICIAL E CONTRATOS
INTELIGENTES '

Jossana Soso *
Jordana Jung
Julia Bigaton *

Vitor Luis Botton °

INTRODUGAO

O presente estudo busca demonstrar a importincia que os smart
contracts possuem nas sociedades contemporaneas, em virtude de que
podem ser utilizados nas mais diversas relagdes contratuais.

O salto das novas tecnologias marca uma nova era, na qual a inter-

net se faz presente junto com uma infinidade de possibilidades, que

' Capitulo desenvolvido pelo grupo como avaliacao final da matéria de Impactos Juridico-Politicos da
Tecnologia, ministrada pela Professora Dra. Salete Oro Boff, no Programa de Pés-Graduacao Stricto Sensu
em Direito da Atitus.

? Mestranda em Direito pela Atitus Educagdo - Atitus (RS); Membra do Grupo de Estudos de
Criminologia, Violéncia e Controle. E-mail: jossanasoso@gmail.com.

* Advogada. Mestranda em Direito pela Atitus Educagdo — Atitus. Linha de pesquisa: Dimensoes juridico-
politicas da Tecnologia e da Inovacdo. Grupo de Pesquisa CNPqg “Direitos, Novas Tecnologias e
Desenvolvimento". Grupo de estudo GEDIPI. Graduada em Direito pela Universidade Franciscana — UFN.
E-mail: jordanajungce@hotmail.com. Curriculo Lattes: http://lattes.cnpq.br/8087262978619027. Conta
no Orcid: https://orcid.org/0000-0003-3772-3360.

*Mestranda e Bacharel em Direito pela Atitus Educacao (Atitus) - Passo Fundo. Integrante do Grupo de
Pesquisa “Criminologia, Violéncia e Sustentabilidade Social”, coordenado pelo prof. Dr. Felipe da Veiga
Dias (Atitus). Orientanda pelo Prof. Dr. Felipe da Veiga Dias. E-mail: julia_bigaton@yahoo.com.br.

° Mestrando do PPGDireito da Atitus Educagao — Atitus. Pos-Graduado em nivel de Especializagao em
Direito Contratual pela Faculdade Cers (2020) e em Direito Empresarial pela Faculdade Legale (2021).
Graduado em Direito pela Universidade Regional Integrada do Alto Uruguai e das Missdes — Campus
Frederico Westphalen/RS - URI-FW (2019). Advogado inscrito na OAB/RS n° 116.112. E-mail:
vitorluisbotton@gmail.com.



80 e Impactos juridico-politicos da tecnologia - Volume 1

mudou a forma com que as pessoas se relacionam, impactou a economia
e abriu espago para novos conhecimentos, maiores possibilidades de
emprego, entretenimento e ensino. A velocidade com que ocorrem os
acontecimentos online é surpreendente e nio existe limite de tempo e
espago.

Ao passo que as informacdes estdo a disposi¢cdo de praticamente
todos, visto a facilidade com que se pode obter internet ou um aparelho
que acesse ela é muito maior do que alguns anos atras. Assim, pode-se
dizer que a tecnologia uniu as pessoas com igualdade. Antigamente,
para que fosse possivel ler um livro, era preciso desembolsar dinheiro,
0 qual muitos nio tinham para investir em sua educacgio; hoje, com pou-
cos cliques, se tem acesso a uma gigante biblioteca virtual.

Conforme as transformagdes vio ocorrendo, abre-se um novo
mundo - o virtual, inicialmente desconhecido e que necessita do am-
paro juridico para auxiliar no seu bom funcionamento e proporcionar
segurancga aos seus usudarios.

A disrupcgio entre os novos fenémenos de inovagio e o direito con-
tinuam representando lacunas juridicas, visto que a legislagio n3o
acompanha com celeridade as novas tecnologias e as possibilidades que
dela emergem. Levando-se isto em consideracio, as atualizagdes e evo-
lugdes trazidas pela Revolugdo Tecnoldgica, propde-se, neste momento,
analisar dentro da drea que concentra o direito civil brasileiro referente
aos contratos e seus desafios.

Portanto, o presente trabalho oportuniza o debate em torno dos
beneficios e maleficios da Inteligéncia Artificial (IA) no meio juridico,
buscando entender se a aplicagio pratica da tecnologia dos contratos
inteligentes é capaz de oportunizar a elaboragio de contratos que acar-

retem maior seguranca juridica as partes e equilibrio nas relagdes
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contratuais, sendo auto executaveis e evitando a futura busca pelo po-
der judiciario, comprovando serem realmente efetivos e necessarios.

Sendo assim, a presente pesquisa busca demonstrar se o uso dos
smart contracts é apto a garantir equilibrio e seguranca juridica as par-
tes envolvidas na formulacio de contratos. Assim, o primeiro capitulo
serad destinado a dissertar sobre a importincia da disrupgdo tecnolégica
nos contratos juridicos. Buscar-se-a fazer uma anélise mais ampla do
uso da inteligéncia artificial no mundo juridico, e como essa ferramenta
pode auxiliar os operadores de direito.

Posteriormente, passar-se-a a analisar especificamente os smart
contracts, conceituando-os, trazendo uma breve abordagem histérica de
seu surgimento e suas funcionalidades.

No terceiro e dltimo capitulo deste artigo, realizar-se-4 um estudo
voltado a andlise dos contratos inteligentes, sendo utilizados como fer-
ramenta para equilibrar ou auto executar os contratos.

A linha de abordagem empregada na pesquisa estd amparada no
método hipotético-dedutivo seguindo os aspectos qualitativos e quan-
titativos, de Mezzaroba e Monteiro (2009). No que se refere A técnica
procedimental, o artigo segue a abordagem de pesquisa bibliografica
que, de acordo com Gil (2008), é desenvolvida a partir de obras ja exis-
tentes, como livros e artigos cientificos.

Neste contexto, optou-se por utilizar o método hipotético-dedu-
tivo, visto que inicialmente foi estruturado o artigo sob a pesquisa
monografica acerca dos meios tecnolégicos, para entao adentrar no de-
bate em torno do uso da Inteligéncia Artificial nos contratos dentro das
acgdes processuais. Assim, colaciona-se o emprego de documentacgio in-
direta, visto que se utilizou de matérias jornalisticas, além de outros

dados secundérios a respeito da tematica.
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Concluindo, procurar-se-4, no presente trabalho, a realizacdo de
um estudo sobre os aspectos gerais da disrup¢io tecnoldgica nos con-
tratos juridicos, posteriormente, verificar-se-4 a importancia dos smart
contracts, conceituando-o e trazendo um viés histdrico e, por fim, sera
realizada uma abordagem sobre os contratos inteligentes como ferra-
menta para equilibrar ou auto executar os contratos e dissertar como

podem garantir a seguranca juridica.
1. DISRUPCAO TECNOLOGICA NOS CONTRATOS JURIDICOS

Em linhas gerais, os contratos sio um negdécio juridico por meio do
qual os individuos regulam os efeitos patrimoniais que almejam, atra-
vés da autonomia da vontade, observando os principios da funcio social
e da boa-fé objetiva (GAGLIANO; PAMPLONA FILHO, 2017).

A fim de definir o que é um contrato, usa-se das palavras de Diniz
(2008, p. 61) para conceituar essa espécie de documento como “um
acordo de vontade entre duas ou mais pessoas com a finalidade de ad-
quirir, resguardar, modificar, transferir ou extinguir direitos”. Esse
instituto, contudo, também sofreu reflexos com o advento da Era da In-
formacao.

Ademais, o crescimento, desenvolvimento e progresso das socie-
dades depende dos contratos, ja que estes operam como uma espécie de
alavanca do desenvolvimento, adequando e organizando as relagdes,
sendo uma pratica antiga, que surgiu desde os primérdios da humani-
dade, persistindo com muita intensidade até a contemporaneidade
(NADER, 2015).

E possivel perceber que o contrato tem grande importancia em to-

das as sociedades contemporineas, podendo ser considerado como a
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principal fonte de obrigacdes, tendo em vista as suas diversas varieda-
des, formas encontradas no ordenamento juridico e possibilidade de
criacdo de contratos atipicos.

No contexto contemporaneo, a pesquisa € estudo sobre gestio de
risco de contratos é constantemente atualizada, entre outros fatores,
através da divulgacio de novas ferramentas proporcionadas pelas novas
tecnologias, com particular destaque para a inteligéncia artificial e os
contratos inteligentes - smart contracts (TEPEDINO; DA GUIA SILVA,
2019).

Em consonincia com a autonomia das partes e a amplitude das
fontes negociais, que criam modelos de contrato, surgiram novas ferra-
mentas para alocar e gerenciar os riscos dos contratos (TEPEDINO; DA
GUIA SILVA, 2019).

Por outro lado, mas ainda na seara do Direito, a medida que as no-
vas tecnologias se integram mais diretamente a lei, alguns
procedimentos e formalidades antes comuns se tornam menos comuns,
como a participagio fisica em julgamentos (hoje, especialmente durante
a pandemia de COVID-19, a grande maioria dos julgamentos no Brasil
s3o todos online) (GIANNAKOS; ENGELMANN, 2021).

Ademais, a Inteligéncia Artificial ingressou em nossas vidas e esta
pronta para permanecer. Diante dessa inser¢do de maquinas inteligen-
tes, o Direito, como ciéncia de interveng¢do no conflito social,
claramente n3o pode ficar de bragos cruzados e deixar para algumas
partes ou grupos que defendem seus interesses e solu¢des (GIANNAKOS;
ENGELMANN, 2021).

A Inteligéncia Artificial, trazida pela Era da Informacio, se torna
cada vez mais acessivel a maior parte da populacio e, também, passa a

auxiliar cada vez mais novos ramos e areas do conhecimento. Essa
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tecnologia possibilita o uso de novas ferramentas digitais para a auto-
matizacdo e execucdo de tarefas que, até entdo, precisavam de um
agente humano para serem realizadas. A implementagao de tecnologias
disruptivas na seara juridica vem se tornando cada vez mais recorrente
e assumindo diversas funcgges.

Neste sentido, a Inteligéncia Artificial deve servir aos seres huma-
nos, e nio substituir o humano, devendo facilitar o seu trabalho e as

suas tarefas didrias (GIANNAKOS; ENGELMANN, 2021).

As distancias fisicas s3o eliminadas no ambiente digital, j4 que, em poucos
segundos, é possivel disseminar pelo globo uma noticia, um video ou ainda
comercializar um produto. A rede mundial de computadores faz jus ao pré-
prio nome. No ambiente digital, as pessoas vivem em rede, separadas

apenas por um clique de distincia. (REBOUGAS; SANTOS, 2017, p. 544).

Além disso, o ambiente online abre portas pelos smartphones ou
computadores “para lazer, comunicagio, transagdes comerciais, rece-
ber informac3o, participar da vida politica, ter acesso a produgio
audiovisual, estudar, fazer pesquisa em sala de aula, trabalho [...]”, so-
mando assim, inimeras possibilidades conforme a necessidade de cada
individuo (REBOUCAS; SANTOS, 2017, p. 540).

Ou seja, a utilizagdo de maquinas e sistemas pode trazer diversas
vantagens a pratica juridica, retirando a sobrecarga de trabalho dos
agentes humanos e facilitando o desempenho de suas tarefas. A utiliza-
cdo de sistemas de Inteligéncia Artificial vem sendo destinada a
realizacdo de pesquisas, classificagdo de objetos demandados, organiza-
¢do de informacdes, vinculacio de casos a precedentes, busca de
jurisprudéncia e, com especial atencio, elaborac¢io de contratos, prati-

cas que vem sendo realizadas com maior precisio e celeridade.
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Essas mdaquinas movidas por Inteligéncia Artificial vém se mos-
trando capazes de realizar tarefas até entdo apenas desenvolvidas por
humanos com maior precisio e rapidez, transformando tarefas comple-
xas ou vagarosas em tarefas simples, realizadas em poucos segundos.
Esses fatos mostram, corroborados com os dados demonstrados a se-
guir, que as maquinas ja atuam na 4rea juridica com maior celeridade e,
possivelmente, mais habilidade que os homens.

Conforme ensinado por Ada Lovelace, pioneira na programacgio de
computadores, maquinas vém nio para criar, mas para realizar ativida-
des determinadas pelos préprios humanos, e é nesse sentido que novas
tecnologias s3o introduzidas no mundo do direito, especialmente a In-
teligéncia Artificial (DA COSTA FELIPE; PERROTA, 2018).

A Machine Learning e a Natural Language Processing vieram para
criar uma nova classe de ferramentas que auxiliam nas atividades juri-
dicas como pesquisa, busca e revisio de documentos, bem como na
elaboragio e revisio de contratos (HOULIHAN, 2017).

E o que demonstra a pesquisa realizada por Lawgeex, startup de
tecnologia juridica (MELO, 2018, s/p). O estudo desafiou 20 advogados a
testarem seus conhecimentos em uma “disputa” contra o algoritmo ela-
borado por Inteligéncia Artificial, desenvolvido pela startup. A tarefa
dada a médquina e aos advogados era examinar os riscos existentes em
cinco contratos.

Quanto a precisio na andlise dos contratos, a média atingida pelos
homens foi de 85%, enquanto a Inteligéncia Artificial conseguiu 94%.
Em relagdo ao tempo gasto na tarefa, os advogados levaram em média
92 minutos para cumpri-la, ao passo que a Inteligéncia Artificial anali-

sou os cinco contratos em apenas 26 segundos.
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Em outra pesquisa, também realizada em 2018, com mais de 100
escritérios de advocacia da CBRE, em Londres, mostra que 48% dos es-
critérios analisados ji wutilizam Inteligéncia Artificial para o
desenvolvimento de algumas tarefas. Entre as empresas que ji a utili-
zam, 63% a emprega para a geracgio ou revisio de documentos legais,
incluindo contratos (CBRE, 2018, s/p).

N3o obstante, é sabido que a Inteligéncia Artificial faz parte da ro-
tina dos 6rgaos publicos, inclusive ao analisar tomadas de decisdes que
podem resultar em consequéncias para os direitos humanos das pes-
soas, ou seja, a Inteligéncia Artificial pode ser utilizada como
ferramenta e apoio as decisdes humanas (GIANNAKOS; ENGELMANN,
2021) como é o caso da ferramenta Victor, utilizada pelo Supremo Tri-
bunal Federal.

Por mais complexa que seja, a Inteligéncia Artificial tende a trazer
algum grau de automagio e inovagao aos processos judiciais, ainda mais
nos procedimentos cartordrios. De certa forma, algumas das atividades
que antes eram desempenhadas por servidores e estagiarios ja sdo rea-
lizadas por Inteligéncia Artificial (GIANNAKOS; ENGELMANN, 2021).

Saturno (2018, s/p) conta sobre o primeiro escritério de advocacia
conhecido por utilizar Inteligéncia Artificial para a realizagdo de tare-
fas. Trata-se de uma plataforma Watson personalizada, desenvolvida
pela IBM. O sdcio-diretor do escritorio, que é enderegado no Recife,
conta que, ao passo que a margem de acerto das atividades realizadas
por humanos é de 75%, as mesmas atividades desenvolvidas por Carol,
nome dado a Inteligéncia Artificial, é de 95%. Ainda, a tendéncia é que
Carol siga se aperfeicoando e aumentando cada vez mais as taxas de

acerto.
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[...] O Direito é fundamental como meio de prevengio e gerenciamento de
riscos, devendo ter como matriz epistemolégica um Paradigma Cientifico
que seja capaz de observar o fendmeno das Novas Tecnologias e apresentar
respostas que coadunem com a natureza da manifesta¢io do fenémeno tec-
noldgico através do que se propde como um Direito Disruptivo (como

resposta as Tecnologias Disruptivas). (SANTOS et al., 2019).

Nota-se, portanto, que o uso de Inteligéncia Artificial na 4rea juri-
dica é crescente e, em especial ao tratar de elaboracio e revisio de
contratos, mostra-se de grande auxilio. Advogados e empresarios do
ramo juridico vém, aos poucos, aderindo e comprovando que as ferra-
mentas de Inteligéncia Artificial podem executar importante auxilio

nas demandas contratuais.

2 CONTRATOS INTELIGENTES

Retomando o estudo especifico sobre os contratos como ferra-
menta tecnolégica, o blockchain pode programar e registrar quase todas
as coisas e relacionamentos de grande importincia ou valor para a so-
ciedade contemporinea, incluindo, principalmente, diversas transag¢des
contratuais que ocorrem todos os dias, desde compras ou vendas, ope-
racdes da empresa e partilha de bens (LIRA, 2018).

Uma forma de descrever o conceito do smart contract é que ele re-
presenta um acordo no qual é verificado o cumprimento de condi¢des
previamente estabelecidas, o que leva a um resultado, também previa-
mente estipulado. Portanto, o funcionamento do contrato inteligente
segue a lggica do “se X, entdo Y”, contida no c6digo pelo qual o contrato
serd regido. Desta forma, o contrato inteligente pode ser executado au-
tomaticamente desde que a condi¢do seja satisfeita para acionar o

resultado (GONGALVES, 2017).
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Nicholas Szabo introduziu esse conceito em 1994 e definiu um SC
(smart contract) como um protocolo de transa¢io computadorizado que
executa os termos de um contrato. Uma forma tradicional de conceituar
contrato seria um acordo entre duas ou mais partes para fazer ou nio
fazer algo, em troca de outra coisa. Cada parte deve confiar na outra
para cumprir a sua obrigacdo. O contrato é um acordo entre duas ou
mais pessoas para estabelecer, regular ou encerrar ou encerrar uma re-
lag3o juridica (LUCIANO, 2018).

Ainda, como proposto por Nick Szabo, o smart contract é definido
como um protocolo de transa¢io computadorizado que impde termos
contratuais, atende a condi¢des contratuais comuns, minimiza falhas
maliciosas intencionais e/ou acidentais, reduzindo a necessidade de in-
termedidrios. A fun¢io econdmica e pratica proporcionada por esta
ferramenta é a reducio dos custos de criag¢do e execug¢io (LIRA, 2018).

Os smart contracts tém o mesmo tipo de acordo para cumprir ou
nio, mas dispensa a necessidade de tipos de validadores entre as partes.
Isso ocorre porque esse tipo de contrato é definido por cédigo e execu-
tado ou imposto automaticamente por cédigo sem asticia ou
manipulagdo. Ou seja, a sua funcionalidade segue a logica de que “se X,
entdo Y” estd incluido no c6digo que o contrato ird reger. Dessa forma,
quando a condi¢do de acionamento do resultado for atendida, o SC sera
executado automaticamente (LUCIANO, 2018).

Devido a falta de tecnologia disponivel para implementar a forma
originalmente idealizada, o advento do blockchain do Bitcoin permitiu
que as correc¢des necessarias fossem feitas. A diferenca observada é
transformar prazos em transa¢des permanentes e inviolaveis, que serdo
preservadas de forma duradoura, estabelecendo uma histéria acessivel

e quase inabaldvel, pois hackear uma rede as vezes leva tempo e recursos



Jossana Soso; Jordana Jung; Julia Bigaton; Vitor Luis Botton e 89

que nio podem ser compensados pelos lucros obtidos de forma ilicita
(LIRA, 2018).

Em termos juridicos, o smart contract pode ser usado como uma
trilha auditavel, cujo objetivo é comprovar se os termos acordados fo-
ram ou nio cumpridos, devido a sua imutabilidade (LIRA, 2018).

Uma vez assinado pelas partes, o contrato e todos os seus procedi-
mentos e etapas serdo executados de forma automética, vilida e de
acordo com as ordens definidas em sua especifica¢io, uma vez que foca
apenas os requisitos objetivos previamente determinados (LIRA, 2018).

A légica dos smart contracts é simples: preenchidos os requisitos
estipulados na programacio do software, o sistema reconhece e verifica
sua ocorréncia, e entio passa a executar o comando, que ja foi pré-es-
tabelecido (EFING; SANTOS, 2018). Em suma, os contratos inteligentes
permitem a sua execuc¢io ou reajuste sem a intervenc¢do humana, colo-
cando o objeto do contrato, também, fora da alcada do Estado (LIRA,
2018).

Os smart contracts podem melhorar mais um aspecto na elaboragio
contratual: a possibilidade de diferente interpretacio da linguagem na-
tural. Certas palavras tém multiplos significados e interpretagdes,
assim, os smart contracts fornecem uma possivel soluc¢io para essa difi-
culdade (LUCIANO, 2018).

Entretanto, obviamente nio estamos falando em afastamento da
tutela por parte do Estado, mas apenas demonstrando a possibilidade
de o préprio contrato prever solucdes para que seja reequilibrado, na
hipétese de ter havido um desequilibrio contratual.

N3o obstante, torna-se um desafio a regulamentacao cibernética:
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Estes impactos das tecnologias na sociedade tornaram-se cada grande de-
safio ao Direito, uma vez que as complexidades sio trazidas ao Judiciario e,
paralelamente, ndo ha resposta do direito legal para corresponder aos con-
flitos, pois as Tecnologias e seus desdobramentos sio dimensionados de
diversas formas, muito a frente da capacidade de apreensido dos fendmenos
por parte do Direito. Esse cendrio, reflexo atual do que hoje vivemos como
sociedade, exige uma nova compreensdo do fenémeno juridico, aceitando
que, na atualidade, a juridicizagdo da vida é um fendmeno resultado das

complexidades sociais, como Novas Tecnologias. (SANTOS et al., 2019)

Ainda que a passos curtos, as tecnologias de Inteligéncia Artificial
vém ganhando espago no cendrio juridico. E a medida que a Inteligéncia
Artificial cresce e ganha importincia nesse campo, em especial no que
diz respeito a elaboracido e andlise de contratos, percebe-se que essas
ferramentas criam novas oportunidades, transformando a prética do

Direito e facilitando o seu exercicio.

3 O CONTRATO INTELIGENTE COMO FERRAMENTA PARA EQUILIBRAR OU
AUTO EXECUTAR OS CONTRATOS

No que diz respeito especificamente a defini¢io dos remédios juri-
dicos, pode-se observar que a liberdade das partes para a regulacio
convencional das condi¢des vinculadas ao contrato inclui a possibili-
dade de os contratantes disporem antecipadamente da presuncio de
revisdo contratual (TEPEDINO; DA GUIA SILVA, 2019).

Assim, a Inteligéncia Artificial pode ser utilizada como ferramenta
de precificagdo para dar flexibilidade aos contratos no sentido de redu-
zir os custos de transacido contratuais devido ao fato de que eles acabam

por acontecer (GIANNAKOS; ENGELMANN, 2021).
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A tecnologia é vista usualmente como uma ferramenta neutra ttil
ao desenvolvimento social, em especial ao meio juridico. A idealizac¢io
do desenvolvimento de uma tecnologia isenta capaz de auxiliar o direito
e seus operadores como os smart contracts em conjunto com a inteligén-
cia artificial trazem intimeros beneficios.

Neste sentido, a Inteligéncia Artificial, quando inserida em cliu-
sula de adaptagio automatica, pode atuar sobre a escolha do critério de
desequilibrio ensejador da revisio, bem como para averiguar a ocorrén-
cia de tal ordem de desequilibrio no caso concreto. Em um contrato de
compra e venda de commodities, por exemplo, poderia ser inserida uma
clausula estabelecendo que o vendedor tem o direito de rever o preco
inicialmente fixado caso o custo dos insumos ultrapasse determinado
patamar, o que é uma suposi¢io particularmente comum no campo de

contratos (CHAVES, 2020).

Vamos a um caso hipotético. Hoje, na cidade de Passo Fundo/RS, 60kg de
soja vale R$ 163,00. Se um fazendeiro A, de Passo Fundo/RS, firmasse um
contrato de arrendamento com o seu arrendatario B e, em suas cldusulas,
constasse uma clausula resolutiva de que, caso o prego da soja na regido
ultrapasse o valor de R$ 180,00 a cada 60Kg o contrato seria rescindido au-
tomaticamente, mediante a utilizagio de um determinado algoritmo

(GIANNAKOS; ENGELMANN, p. 12, 2021)

Em outros casos, como nos contratos de loca¢ido, pode haver um
limite fixo de atualizacdo do valor para que o locatario n3o seja prejudi-
cado indevidamente. Nestes casos, poderd existir o mesmo sistema, de
forma totalmente eletrdnica e automadtica, que controlard a correg¢io do
indice IGPM e, no caso de aumento, poderia acionar o mecanismo de

revisio contratual (GIANNAKOS; ENGELMANN, 2021).
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Inclusive, sobre o reajuste dos aluguéis, em razio do tamanho do
impacto gerado em virtude da vinculagio ao indice IGPM, recente-
mente, foi anunciado pelo Instituto Brasileiro de Economia da FGV, um
indice de corregdo especifico para este setor, é o indice IVAR
(MIGALHAS, 2022).

No entanto, é importante destacar que a nio fixacio do prego na
configuragdo de compra e venda nio retira das partes contratantes a
liberdade de especificar alternativas. De fato, as partes podem celebrar
um contrato de compra e venda, por exemplo, sem pré-determinar o
preco que o comprador pagard pelo bem vendido, desde que as partes
concordem em determinar um método para garantir que o prego seja
fixado posteriormente, desde que, por pardmetros objetivos, sem sub-
meter uma parte a pura vontade da outra (TEPEDINO; DA GUIA SILVA,
2019).

Pode-se perceber que os sistemas equipados com Inteligéncia Ar-
tificial podem servir como uma ferramenta valiosa em varios modelos
alternativos de precificagio, proporcionando flexibilidade na arquite-
tura contratual (TEPEDINO; DA GUIA SILVA, 2019).

De forma pratica, é possivel considerar uma disposi¢do contratual
pela qual os pregos sio atrelados ao prego mais alto ou mais baixo entre
alguns mercados ou bolsas pré-selecionados, estabelecendo que essa
identificacdo seja realizada por algum software inteligente. Por exem-
plo, uma cldusula afirma que a defini¢io de preco é composta por um
sistema dotado de Inteligéncia Artificial baseada em férmulas. Por ou-
tro lado, podem existir estipulacdes contratuais, segundo as quais os
precos nio correspondem diretamente a uma determinada taxa de mer-

cado ou bolsa, mas sio o resultado de uma combinag¢io com diferentes
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taxas de cAmbio pré-definidas ou indefinidas (TEPEDINO; DA GUIA
SILVA, 2019).

Ou seja, os contratantes devem estipular, previamente, um meca-
nismo de resolugio automditica do contrato, para nio depender de
eventual comportamento oportunista de alguma das partes
(GIANNAKOS; ENGELMANN, 2021).

E possivel optar, também, pela consulta aos oraculos, que se tradu-
zem como sendo fontes pré-estipuladas de informagdes, uma base de
dados, segundo determinados pardmetros estipulados pelos contratan-
tes. (TEPEDINO; DA GUIA SILVA, 2019).

Por outro lado, caso a Inteligéncia Artificial acabar causando pro-
blemas a execucdo do contrato, é possivel que as partes pactuem uma
clausula resolutiva expressa previamente, justamente para evitar um
descontrole na continuidade do contrato.

Portanto, pode-se constatar que os smart contracts sio seguros
porque a tecnologia prova que o contrato nio pode ser tocado, alterado,
perdido ou violado sem a permissido/autoriza¢io das partes que pactu-
aram o termo. (LIRA, 2018)

A titulo de exemplo de contratos autoexecutaveis, é possivel ima-

ginar o seguinte:

Imagine-se, inicialmente, a celebragio de contrato de compra e venda cele-
brado por meio da internet, tendo por objeto um carro que se encontra
trancado em garagem, a qual somente se pode ter acesso mediante um c6-
digo eletrénico. Nessa situagdo hipotética, o c6digo de acesso a garagem
serd disponibilizado automaticamente por um software assim que um nd-
mero pré-determinado de parcelas for pago, utilizando-se particular rede
de transmissdo de dados com vistas a garantia da maior seguranga possivel

para a transagdo. (TEPEDINO; DA GUIA SILVA, p. 06, 2019)
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Por outro lado, em contratos ndo cumpridos, podemos verificar um
exemplo de aplicagio de medidas autoexecutdveis como remédios ao

inadimplemento:

Pode-se estipular, por exemplo, que o dispositivo de arranque ou de trans-
miss3o de marcha do veiculo locado serd automaticamente desativado (em
condigdes de seguranga, por certo) caso nio seja comprovado o pagamento
do aluguel devido pelo locatério (a auséncia de pagamento poderia, por
exemplo, estar relacionada a circunstancial auséncia de fundos na fonte in-

dicada pelo locatdrio). (TEPEDINO; DA GUIA SILVA, p. 06, 2019)

Sendo assim, pode-se constatar a presenca de algumas das possi-
veis funcionalidades dos smart contracts para a gestdo do risco
contratual, quais sejam, a execucdo automatica das prestagdes; e a apli-
cacdo de medidas autoexecutdveis como remédios ao inadimplemento
contratual (TEPEDINO; DA GUIA SILVA, 2019).

0 uso tecnoldgico dessas ferramentas, que representam processos
disruptivos na area do Direito, em grande escala, pode acarretar maior
seguranca juridica e igualdade nos contratos, uma vez que afasta a pro-
ducdo de contratos contrarios aos precedentes e previne litigdncias

nesse sentido. Um estudo do Data Science Academy disserta que:

Existe uma grande oportunidade para automatizar esse processo. Startups,
incluindo Lawgeex, Klarity, Clearlaw e LexCheck estdo trabalhando atual-
mente para essa visdo. Essas empresas estio desenvolvendo sistemas de IA
que podem ingerir automaticamente os contratos propostos, analisi-los to-
talmente usando a tecnologia de Processamento de Linguagem Natural
(PLN) e determinar quais partes do contrato s3o aceitdveis e quais s3o pro-

blematicas. (2021, s/p)
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Por outro lado, para que seja possivel refletir sobre o uso de meios
tecnoldgicos no Poder Judicidrio, primeiramente se fard uma breve dis-
cussdo sobre o papel dos aplicadores do direito. A vista disto, para
Waldron, os Juizes de direito sdo “bons em moralidade”, porque afirma
que além de serem cautelosos com seus argumentos e raciocinios, “dis-
tinguem questdes e discutem em uma certa ordem, nutrem objegdes as
suas proprias linhas de raciocinio e tentam responder a eles”
(WALDRON, 2009).

Entretanto, respeitando o contraponto citado, defende-se que os
smart contracts seriam uma ferramenta ainda melhor para resolver os
problemas decorrentes do préprio contrato.

Ent3o, o que se pretende, efetivamente, é evitar recorrer ao judici-
drio, de modo a que a resolugdo dos casos individuais continue a ser da
responsabilidade das partes contratantes. Evitar o acesso a justica po-
derd levar a reduc¢do da discricionariedade, que no caso do Brasil,
resulta em ativismo judicial (GIANNAKOS; ENGELMANN, 2021).

Erros judicidrios criam inseguranca juridica e acabam por acarre-
tar o ajuizamento de novas ac¢des judiciais. Como demonstrado, a
possibilidade de erros advindos de ferramentas derivadas da Inteligén-
cia Artificial é consideravelmente menor quando comparada com a
puramente humana. Dessa forma, a aplicagio da Inteligéncia Artificial
na elaboracio e apreciacdo de contratos acarreta maior previsibilidade
e seguranga juridica.

E possivel concluir que, quando utilizado em escala, o uso tecnolé-
gico de ferramentas como essas, em um sistema de precedentes, pode
gerar mais seguranca, coeréncia e igualdade, evitando comportamentos

e acdes oportunistas, desestimulando processos contrarios aos
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precedentes e A jurisprudéncia consolidada (GIANNAKOS;
ENGELMANN, 2021).

Assim, o direito deve ser atualizado e repensado para que as novas
tecnologias predominem sob o beneficio de todos, sem que haja insegu-
rancas juridicas e desordem. Para que haja maior amparo, “o Direito
deve ser ressignificado em sua fungio e estrutura”, além de que devera
ser “repensado desde suas bases para que seja capaz de resguardar ele-
mentos éticos e democraticos” (SANTOS et al., 2019).

Com essa analise, percebe-se que a evolugio tecnoldgica é tio no-
tavel que as ferramentas com Inteligéncia Artificial passaram a realizar
atividades que até entdo eram apenas realizadas por seres humanos. As-
sim, essas transformagles tecnoldgicas se apresentam como
ferramentas capazes de aperfeicoar o servico humano.

As transformagdes acarretadas por esses processos podem trazer
melhoramentos para a qualidade da pesquisa e da prética juridica, uma
vez que se torna possivel uma andlise mais precisa dos termos contidos
em contratos, além da possibilidade de previsio de imparcialidades e

conflitos advindos dos mesmos.

CONSIDERAGOES FINAIS

Pela realiza¢io do presente estudo buscou-se demonstrar a impor-
tincia que os contratos inteligentes possuem nas sociedades
contemporaneas, tendo em vista que podem ser utilizados nas mais di-
versas relagdes contratuais, tanto por pessoas fisicas, quanto por
pessoas juridicas.

O primeiro capitulo foi destinado a dissertar sobre a importancia

da disrupgio tecnolégica nos contratos juridicos, fazendo uma anélise
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mais ampla do uso da Inteligéncia Artificial no mundo juridico, e como
essa ferramenta pode auxiliar os operadores de direito, tanto atuando
no preventivo, como, também, no Poder Judiciério.

Posteriormente, passou-se a analisar especificamente os smart
contracts, conceituando-os e apresentando uma breve abordagem his-
térica de seu surgimento e as suas funcionalidades.

Importante frisar que, embora criado ainda na década de noventa,
em razdo da falta de tecnologia disponivel a época, somente com o ad-
vento do blockchain do Bitcoin foi possivel implementar e realizar as
correg¢des necessdrias para seu implemento.

Conforme disposto no decorrer do presente artigo, uma das funci-
onalidades criadas pelos smart contracts é de que, apds ser assinado
pelos contratantes, o contrato e todos os seus procedimentos e etapas
serio executados de forma automadtica, vdlida e de acordo com as ordens
pré-estabelecidas em sua especificagdo, uma vez que foca apenas nos
requisitos objetivos previamente determinados.

Sendo assim, é possivel constatar que os contratos inteligentes
permitem a sua execugdo ou reajuste sem a necessidade de intervencao
humana, seja pelos contratantes, seja pelo poder judiciario.

Por fim, no terceiro e Gltimo capitulo deste artigo, realizou-se a
um estudo voltado a andlise dos contratos inteligentes como ferra-
menta para equilibrar ou auto executar os contratos.

No que tange aos remédios juridicos, é possivel que as préprias
partes disponham, previamente, sobre a revisio contratual, tanto para
o equilibrio, quanto para a auto exequibilidade.

Ressalta-se que a Inteligéncia Artificial poderia ser utilizada como

ferramenta de precificacio para dar flexibilidade aos contratos,
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reduzindo custos de transacdo contratuais, como por exemplo, em um
contrato de compra e venda de commodities e nos contratos de locagio.

Restou constatada a presenca de algumas das possiveis funciona-
lidades dos smart contracts para a gestdo do risco contratual, entre elas,
a execucdo automatica das prestagdes e a aplicacdo de medidas autoe-
xecutaveis, sendo citadas como remédios ao inadimplemento
contratual.

Nio obstante, neste dltimo capitulo tratou-se do tema da segu-
ranca juridica, uma vez que nos contratos inteligentes em escala, tem-
se a tendéncia de afastar a produgio de contratos contrérios aos prece-
dentes, prevenindo litigdncias nesse sentido.

Portanto, a aplicacdo da Inteligéncia Artificial na elaboragdo e
apreciacdo de contratos inteligentes acarreta maior previsibilidade dos
seus resultados e, também, de seguranca juridica, evitando comporta-
mentos oportunistas e imparcialidades em suas anélises.

Resumindo, foi possivel analisar os aspectos gerais da disrupgdo
tecnolégica nos contratos juridicos, fazendo um estudo mais amplo do
uso da inteligéncia artificial no mundo juridico pelos operadores do di-
reito. Posteriormente, verificou-se a importancia dos smart contracts,
conceituando-o e trazendo um viés histérico.

Por fim, foi realizada uma abordagem sobre os contratos inteligen-
tes como ferramenta para equilibrar ou auto executar os contratos,
trazendo elementos que demonstram haver uma maior seguranca juri-
dica quando elaborados por profissionais capacitados, evitando que se
recorra ao poder judicidrio para resolver eventuais problemas origina-
dos pela prépria relagéo juridica.

Assim, pode-se dizer que a hipdtese inicial da pesquisa se encontra

confirmada, uma vez que, tendo por base o que estd demonstrado ao
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longo do texto, é possivel utilizar Inteligéncia Artificial de forma eficaz
na elaboragio de smart contratcs. A partir dessa tecnologia pode-se criar
e oferecer contratos que acarretem maior seguranca juridica, coeréncia
e equidade entre as partes envolvidas, visto que impedem a alteragdo
desses documentos sem a concordancia de todos e possuem execucio
automatica em caso de inadimpléncia da obrigacio ali constante, dimi-
nuindo, assim, os riscos contratuais, prevenindo posterior litigincia

derivada dos contratos e evitando erros judiciarios.
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individuo. Em tempos atuais, o advento da globalizacgio e a ascensdo da
era digital causaram profundas transformagdes em toda visdo e modo
de vida em sociedade a nivel mundial.

Nessa légica, as inovagdes em conjunturas sociais, politicas, cien-
tificas, econdmicas e tecnoldgicas transformaram n3o sé o
comportamento do ser humano, mas também mudaram a sociedade de
maneira irrevogavel. Isso também afetou as relagdes tuteladas pelo di-
reito, inclusive as nogdes referentes a privacidade e a seguranca da
informac3o, garantidas em sede legal como um direito fundamental.
Isso acontece porque a era da informacgdo aproximou as pessoas e o
acesso a dados e tal fato pode ser considerado bom ou ruim, a depender
da perspectiva. Se por um lado, o conhecimento nunca foi tao dissemi-
nado, por outro nunca se sofreu tanto com inconsisténcias nos
mecanismos de defesa das informacgGes pessoais como em dias atuais,
algo que o Ambito juridico ainda nio consegue proteger, por ser uma
novidade, e que representa um flagelo para o direito a privacidade e in-
violabilidade de seus dados.

Ademais, sabe-se que, apesar da legislagdo cobrir o direito a priva-
cidade em diversos de seus diplomas, como a Constituicio Federal de
1988, 0 C6digo de Defesa do Consumidor e o mais recente Marco Civil da
Internet, ainda existe uma lacuna no ordenamento juridico brasileiro
que retrata uma obscuridade no que diz respeito as garantias da priva-
cidade e da seguranca de dados na esfera digital, e essa desordem
precisa ser sanada com agilidade, visto que a tecnologia evolui a passos
largos e cada vez mais velozes, algo que ndo se pode negligenciar. Por
isso, juristas e legisladores buscam acompanhar os avancos tecnoldgi-
cos com progressos juridicos, contudo ainda nio obtém sucesso, devido

a dinamicidade e imprevisibilidade da tecnologia.
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Destarte, ao compreender a magnitude do problema, o presente es-
tudo apresenta o método da criptografia como uma alternativa segura
na promogao da segurancga de dados. Por meio do uso de c6digos mate-
maticos que encriptam informagdes, privando-as e tornando-as legiveis
somente para o emissor e o receptor da mensagem, a criptografia surge
como um mecanismo utilizado pelo homem desde os primérdios da his-
téria, e que tem sido um modelo eficaz na prote¢io de informagdes a
partir de entdo. Dessa forma, o presente estudo tenta compreender a
importancia da privacidade na vida do individuo e sua relagio com a
coletividade e como a criptografia pode auxiliar os juristas e legislado-
res a manterem a ordem, a fim de depreender sua eficicia na protecio
dos dados e em seu uso devido.

Sendo assim, o objetivo geral do trabalho é atestar as contribuic¢des
positivas da criptografia e das técnicas de seguranca de informacgdes
para o desenvolvimento do Direito, da privacidade e do aperfeicoa-
mento e adequagio do Estado as modernidades. Para tanto, traz como
objetivos especificos tragar um perfil histérico da privacidade e da se-
guranca de dados, conceituar a criptografia e analisar como ela se
relaciona com a seguranca de dados, destacar sua origem e fungdes, in-
vestigar sua aplica¢do pritica e seu impacto na sociedade digital. Além
disso, inter-relacionar as tecnologias de seguranga de dados com o Di-
reito brasileiro para demonstrar os ganhos que a criptografia pode
trazer para o direito a privacidade.

Este trabalho se justifica pela importancia de se discutir estraté-
gias possiveis para a manutenc¢do do direito a privacidade e seguranca
de dados, visto que este problema causa impactos negativos na promo-
¢do de garantias fundamentais ao Estado de Direito. Nesse sentido, ha

inevitivel relevincia em se apontar tecnologias como a criptografia



Wiglifi Bruno de Freitas Melo; Luis Paulo Bressan Pasinato; Karine Maito Bellin ® 105

como solugdes vidveis para dirimir tal conflito, bem como produzir e
compartilhar conhecimento dentro dessa drea de forma nio onerosa,
algo que possibilita uma referéncia para futuras pesquisas que se de-
brucem sobre esse assunto, que é relativamente recente.

A metodologia utilizada no presente estudo é de abordagem dedu-
tiva, feita por meio de pesquisa bibliografica em artigos cientificos
veiculados em periddicos nacionais e internacionais, livros e legislacdo
corrente sobre o tema. Portanto, a partir de ent3o, a pesquisa traga uma
contextualizagdo dos conceitos de privacidade, seguranca de dados, tec-
nologia da informacio e o uso da criptografia como forma de promover
a protecio de dados.

Por fim, é valido considerar que o aprofundamento dos estudos da
presente pesquisa tomou por base obras de autores célebres da tema-
tica, como Danilo Doneda, Stefano Rodotd e Diego Machado, entre
outros artigos cientificos sobre o tema, e os utilizou como bases e fontes
de citagdo para atestar a eficicia e a importincia do uso da criptografia
na protecdo de informagdes, como uma ferramenta indispensavel a ga-
rantia de privacidade.

Na conclusio infere-se, pois, que o uso da ferramenta da cripto-
grafia tem implicagbes positivas para a manuten¢io do Estado de
Direito e é capaz de contribuir com seu aperfeigoamento como garanti-
dor de direitos diante da nova realidade que se vive em tempos
hodiernos. Por conseguinte, a utilizagdo da criptografia tem a capaci-
dade de ajudar a desenvolver uma nova noc¢io de privacidade na

sociedade inserida nessa cultura digital.
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1 ORIGEM DO DIREITO A PRIVACIDADE EIMPORTANCIA DA SEGURANCA DE
DADOS: UM RECORTE EPISTEMOLOGICO

A priori, convém consolidar que valores sociais, politicos, cientifi-
cos, tecnolégicos e econdmicos intrinsecos as sociedades humanas em
cada época correspondem aos contextos em que coexistem. Por essa 6p-
tica, entende-se que paradigmas e idiossincrasias que moldam
civilizagGes ao longo da histéria sdo mutéveis, isto é, surgem e desapa-
recem, se renovam ou se tornam obsoletos conforme as mudancas que
ocorrem com o ser humano enquanto ser social, em constante evolugio.
Nessa perspectiva, entende-se que qualquer noc¢io de moral, bem como
a lei, tem origem e razio de existir em seu contexto social e histérico.
Diante deste raciocinio, o presente estudo assevera que o conceito do
instituto da privacidade surgiu e se moldou com o passar do tempo
(DINIZ, 2010; WEBER, 1983).

Para ilustrar a esséncia histérica do conceito de privacidade, pois,
remonta-se o periodo da antiguidade clissica, quando nog¢des primiti-
vas do instituto foram concebidas na Grécia antiga para separar a vida
publica da privada ao diferenciar o contexto familiar e politico na vida
do cidad3o. Em outras palavras, ao se relacionar com assuntos comuns
a sociedade, o cidadio vivia sua vida politica e ndo mais a particular, ou
seja, seu nucleo familiar. Destaca-se que essa concep¢do do que é pri-
vado era material e que o cidaddo sé obteria essa privacidade se tivesse
um lugar ao qual pertencer. Vale também lembrar que sé alguns mem-
bros da sociedade grega recebiam o privilégio de ser cidadios e ter as
benesses que a posi¢io lhes confeririam (PONTICELLI, 2018;

CANCELIER, 2017; DONEDA, 2019).
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De maneira andloga, registra-se que, durante a Idade Média, al-
guns costumes como o ato sexual e as necessidades fisiolégicas, além de
outras questdes da vida familiar, passaram a fazer parte de um ambito
mais intimo da vida em comunidade, o que foi um avango na concepg¢io
de privacidade. Nio obstante, a organizacio e estrutura da sociedade
feudal ainda restringia o isolamento, uma vida mais privada, as famfilias
mais abastadas e nobres ou aos que, por necessidade ou opg¢io, viviam
longe das comunidades. Esse fato revela que a privacidade, nesta época,
ainda era um privilégio conquistado por poucos (PONTICELLI, 2018;
RODOTA, 2008; DONEDA, 2019; CANCELIER, 2017).

Destarte, salienta-se que o declinio da sociedade feudal, constitu-
ida em moldes mais isolados, e a ascensdo da burguesia, que criou uma
cultura mais urbana e movimentada pelo comércio, sdo fatores que ge-
raram uma profunda mudanga de paradigmas na sociedade, e um dos
costumes mais afetados por essa transformacao foi a nogio de privaci-
dade. A maior busca por individualidade e a necessidade de intimidade
passaram a se manifestar como expressdo da personalidade, algo que
provocou uma emancipacdo psicolégica do individuo diante da socie-
dade. Dessa forma, a privacidade deixou de ter um viés de separacdo da
vida politica e se tornou uma convengio social, intrinseca ao sujeito em
busca de espago préprio, a base do atual conceito de privacidade
(RODOTA, 2008; DONEDA, 2019; CANCELIER, 2017).

Todavia, a privacidade sé comecgou a se concretizar como direito
no decorrer do século XIX, durante a primeira revolu¢io industrial. De-
vido a fatores de transformacgdo na sociedade, como por exemplo o
aumento da distincia entre local de trabalho e moradia, o nicleo fami-
liar se tornou ainda mais intimo e privado, o que fez crescer a

preocupacio da populagio com a privacidade. Nessa época, nos Estados
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Unidos, surgiu uma das fontes de definicio moderna do instituto, a pu-
blicagdo do artigo The Right of Privacy, dos autores Samuel Warren e
Louis Brandeis. No contexto da producio, a privacidade deve ser consi-
derada como o direito de ser deixado sozinho ou the right to be let alone,
com a intencdo de proteger a esfera pessoal de possiveis agentes exter-
nos (SALGADO e SAITO, 2020; CANCELIER, 2017).

Nesse diapasio, infere-se com acerto que a acepg¢io histérica de
privacidade é oriunda de um privilégio concedido a grupos seletos e ndo
de uma necessidade natural do ser humano, tanto que os instrumentos
juridicos que ja tutelaram o direito a privacidade tinham como modelo
o direito burgués a propriedade. Sua visio social, no entanto, transfor-
mou-se com o passar do tempo e, com isso, deixou de ser um privilégio
para se tornar um aspecto essencial no desenvolvimento da personali-
dade do individuo e para manter a ordem da vida em grupo. Em tempos
hodiernos, o direito a privacidade é valorizado ao ponto de ser funda-
mental para a manutenc¢io do Estado Democratico de Direito, estando
previsto inclusive em diplomas como a Convenc¢do Europeia de Direitos
Humanos e a Declaragio Universal de Direitos Humanos de 1948
(RODOTA, 2008; DONEDA, 2019; MAGRANI, 2019).

Desta feita, elucida-se que o conceito de privacidade se alterou com
o passar do tempo e se adaptou as realidades de cada época, desde seu
primeiro postulado até sua garantia como direito fundamental. Assim,
soma-se a este raciocinio a mudancga de seus paradigmas advinda dos
avancos tecnoldgicos do século XX. Devido a criacdo do computador, do
celular e da internet, por exemplo, a privacidade ganhou novo signifi-
cado. A disseminagio crescente de informacgdes pessoais, que antes
eram menos acessiveis, tornou necessiria uma nova forma de tutela do

direito a privacidade e, nesse sentido, Cancelier (2017) leciona que:
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Nascido em berg¢o burgués, o direito a privacidade, de maneira geral, per-
maneceu restrito as suas origens até o final da primeira metade do século
XX. Tal cendrio comega a alterar-se de forma mais contundente no decorrer
da década de 1960 motivado, sobretudo, pelo crescimento da circulagdo de
informagdes, consequéncia do desenvolvimento exponencial da tecnologia
de coleta e sensoriamento, resultando em uma “capacidade técnica cada vez
maior de recolher, processar e utilizar a informagio” (DONEDA, 2006, p. 12).
Para além do fator informacional, como ja visto anteriormente, do decorrer
do século XX, a relagio do individuo e da sociedade com os espagos ptiblico
e privado também experimentam mudangas significativas, promovendo a
democratizagdo do interesse pela tutela da privacidade, assim como de seu
exercicio. Dessa forma, e com velocidade considerével, o direito a privaci-
dade vai expandindo suas fronteiras, alcangando novos sujeitos,
englobando diferentes objetos e tornando-se presente em locais com ele

antes incompativeis. (CANCELIER, 2017, p. 219).

A vista disso, nota-se que o direito a privacidade e A protecio de
informagdes pessoais é um conceito multifacetado que tem como fun-
damento aspectos de valor existencial como a intimidade, o anonimato
e a reserva, ou seja, é o direito a autodeterminacgio informativa e a de-
marcacgdo dos limites da esfera privada. Em outras palavras, é o direito
de privar terceiros da possibilidade de acesso a informagdes que nio lhe
digam respeito, por se tratar de assunto do Ambito privado. Ademais,
trata-se da declaragio da personalidade e da individualidade por ter
como exigéncia de cumprimento o respeito a dignidade da pessoa
(SARAIVA, 2020; DONEDA, 2019; RODOTA, 2008).

Outrossim, doravante ensinamentos de Doneda (2019), informacao
pessoal é todo e qualquer dado referente a um individuo e sua protecio
é prerrogativa do direito a privacidade. No entanto, expde-se que a uti-
lizac3o dessas informacdes é possivel e se baseia em duas justificativas,

a eficiéncia e o controle. Sendo assim, desde que se respeitem os limites
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impostos pela garantia de privacidade, ao uso e acesso de dados de qual-
quer pessoa também se atribui o cariter de direito. A essa nogdo é
possivel acrescentar o axioma de Rodota (2008), de que o direito a pri-
vacidade é reconhecido e protegido com status de direito fundamental
de carater complexo e se espraia por varios aspectos da existéncia do
individuo, mas tem a escolta de um sistema de exce¢des porque, hoje em
dia, a privacidade tende a ser aceita desde que compativel com o inte-
resse coletivo (SALGADO e SAITO, 2020).

Por essa perspectiva e a luz dos conhecimentos de Stefano Rodota
(2008), acrescenta-se que o debate entre o direito a privacidade e o di-

reito ao acesso de informacgdes é tema atual. Assim, o autor explica que:

O reconhecimento da condi¢io de direito fundamental a privacidade, do
ponto de vista de poder "acompanhar" as informagdes pessoais mesmo
quando se tornaram objeto da disponibilidade de um outro sujeito, deu re-
levo especial ao direito de acesso, que se tornou a regra bésica para regular
as relagdes entre sujeitos potencialmente em conflito, superando o critério
formal da posse das informagdes. Acima do critério proprietario, fundado
na legitimidade da coleta e do tratamento de informacdes relativas a outras
pessoas, prevalece o direito fundamental da pessoa a qual se referem as in-
formagdes. O fortalecimento do direito individual a privacidade converte-
se assim em instrumento para tornar mais transparentes e controlaveis as
esferas de outros sujeitos. Nao por acaso, o desenvolvimento da legislagio
sobre a tutela dos dados pessoais foi acompanhado pela difusio de leis sobre

0 acesso as informagdes (RODOTA, 2008, p. 97).

A posteriori, em consideragio a esse recorte epistemoldgico, per-
cebe-se que o direito a privacidade e a segurancga de dados faz parte do
alicerce de paradigmas da sociedade moderna e é fundamental para ga-
rantir a manutencdo da ordem no Estado Democratico de Direito. Isto

posto, ajuiza-se que a privacidade se apresenta como pressuposto de
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cidadania na era digital e ndo pode ser negligenciada ou delegada a 16-
gica de relagbes contratuais, isto é, deve ser regulamentada pelo
legislador. Acrescente-se a isso que, no Brasil, a privacidade é protegida
de maneira esparsa na Constituicdo Federal de 1988, em seu artigo 5°,
como a garantia de inviolabilidade da intimidade e da vida privada, além
da protec¢do aos dados pessoais em meios fisicos e digitais. No tocante a
legislacdo infraconstitucional, a privacidade é coberta pelo Cédigo Civil,
0 Cédigo de Defesa do Consumidor (CDC) e o Marco Civil da Internet
(MCI) (RODOTA, 2008; MAGRANI, 2021).

N3o obstante, conforme elucida Doneda (2019), 3 medida que avan-
¢os tecnoldgicos sdo produto da agio humana e se relacionam com a
sociedade de forma intrinseca e cultural, também sio dinAmicos e im-
previsiveis, ao ponto de dificultar a previsdo de possiveis problemas, o
que dificulta a manifestacio da protecdo juridica em normas. Ainda de
acordo com o autor, quando a realidade é conduzida pela tecnologia, ha
insuficiéncia de recursos juridicos tradicionais para proteger direitos e
garantias. Desta feita, o presente estudo delimita a problematica em tela
no cendrio atual, uma vez que a tecnologia representa uma variavel in-
constante e deixa lacunas na agio do legislador e na regulagio juridica.
Isso retrata uma inconsisténcia na garantia do direito a privacidade e
protecio de dados e potencializa situagdes de risco (SARAIVA, 2020;
DONEDA, 2019; RODOTA, 2008).

Por conseguinte, verifica-se a necessidade de solugdes diversas
para a lacuna da lei, a fim de evitar a interceptacio e quebra de sigilo de
dados para proteger a privacidade. Uma das medidas existentes consiste
na criptografia de dados, um método de cifragem muito utilizado ao
longo da histéria, desde a antiguidade até dias atuais. Essa ferramenta

tem o escopo de codificar dados de modo que sé as partes envolvidas e
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interessadas no processo tenham acesso ao seu contetido, quais sejam,
emissor e receptor. Dessa maneira, a criptografia torna-se objeto prin-
cipal do presente estudo e passa a ser discutida com o propésito de
definir seus pontos positivos e negativos. Além disso, a pesquisa se
questiona sobre como a criptografia pode ser aliada ao direito quanto a
seguranca de dados (MACHADO e DONEDA, 2018; GUTERRES e SOUTO,

2019).

2 CONCEITO, CONTRIBUICOES E RISCOS DA CRIPTOGRAFIA NA ERA DA
INFORMACAO

Em termos etimoldgicos, a palavra "criptografia" se deriva dos ra-
dicais Kriptés, que quer dizer "oculto, escondido", e Grapho, que
significa "escrita". Isto é, em sentido literal, refere-se a uma "escrita
secreta'. Por essa Optica, criptografia é sindnimo de codificacdo e tem o
designio de converter informagdes de texto puro em cifrado, a fim de
assegurar que somente o remetente e o destinatdrio da mensagem se-
jam capazes de compreender seu conteido. Nesse sentido, urge
ressaltar que ambas as partes, emissor e receptor, devem ter acesso ao
c6digo de encriptacido, para que sejam capazes de encriptar e desencrip-
tar a informac3o de forma segura (GUTERRES e SOUTO, 2019; ALVES e
GARCIA, 2021; SANTOS, 2021).

Nesse ensejo, ainda é necessario referir ao conceito de criptografia
os ensinamentos de Estevam (2017), ao elucidar que a mecanica pela qual
se estabelece a transmissdo de dados codificados se d4 por meio da mo-
dificacdo do texto original com um cdédigo mais conhecido como
"chave". Dessa maneira, o texto se torna legivel somente para pessoas
que tenham um acesso a essa chave e sejam autorizadas. Isso garante

que terceiros sejam excluidos da comunicagio e protege as informagdes
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de interceptacio e uso indevido. Em suas préprias palavras, o autor con-

templa a explica¢do da seguinte forma:

Criptografia é a arte de escrever informagdes, inicialmente legiveis, utili-
zando c6digos que as tornam totalmente incompreensiveis e que somente
podem ser decodificadas através da utilizagdo das regras utilizadas para co-
dificag3o. A essas regras se d4 o nome de chaves (LUCCHESI, 1986 apud
JASCONE, 2003). A criptografia consiste na modificagdo do texto original,
conhecida como textos simples, em textos cifrados de forma que nio possa
ser lido por pessoas nio autorizadas. Quando um texto é criptografado, uma
chave é gerada que ser utilizada pelo destinatario para decodificar a infor-
macio. A principio toda informagao é ptblica, apenas a chave para acessa-

la é privada. (ESTEVAM, 2017, p. 189).

Destarte, cabe ao estudo demarcar que a criptografia nio é uma
novidade na ciéncia e que o uso de suas mais variadas técnicas nio se
trata de algo novo, tampouco. A criptografia, alids, tem sido exaustiva-
mente utilizada hd muito tempo e revela uma preocupagio inerente ao
meio de comunicacio, o elemento de confidencialidade e sigilo na troca
de informagoes privadas (ALVES e GARCIA, 2021).

Ha registros do uso de criptografia que datam da Antiguidade,
como no caso da Cifra de César, empregada como método de cifragem
de estratégias militares secretas do Império Romano. Ademais, a codi-
ficagdo de mensagens também foi uma ferramenta indispensivel aos
exércitos no decorrer da Idade Média. Nessa época, inclusive, surgiram
as primeiras ofensivas relacionadas a organizagdo de grupos que ti-
nham o intuito de quebrar as cifras e decodificar mensagens
criptografadas por inimigos. Mais além, pode-se citar o uso extensivo

de cddigos para criptografar mensagens trocadas por aliados durante as

Grandes Guerras do século XX. Nesse sentido, vale frisar a facanha do
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cientista Alan Turing, que criou uma miquina capaz de quebrar os c6-
digos de mensagens criptografadas trocadas pelo exército alem3o com
seus aliados no periodo da Segunda Guerra Mundial, algo que foi deci-
sivo para o fim do conflito em 1945 (ALVES e GARCIA, 2021; ARANHA,
2019).

Por isso, diz-se que a criptografia foi um importante instrumento
de protec¢do de dados, além de garantidor do sigilo de informagdes no
decorrer da histéria. Em que pese seu contexto histérico, sabe-se que,
em tempos atuais, a criptografia é campo de conhecimento derivado da
criptologia, uma ciéncia que se dedica ao estudo de principios, meios e
técnicas de promogio da comunicagio segura e tem o objetivo de pro-
mover a privacidade na troca de dados de qualquer espécie, mediante a
codificagio das informagdes na internet (SANTOS, 2021; ALVES e
GARCIA, 2021).

Vale enfatizar que, inserida na sociedade da era digital, a cripto-
grafia torna possivel a protecdo de dados pessoais de qualquer cidadio
contra acessos indevidos, ou seja, qualquer cidadio ou institui¢do tem a
opgio de utilizar esse mecanismo para proteger dados, sejam eles men-
sagens escritas ou faladas e arquivo salvos em dispositivos eletrénicos,
por exemplo, com o intuito de que seu trafego na internet aconteca de
forma invioldvel (SANTOS, 2021; ALVES e GARCIA, 2021; ESTEVAM,
2017).

Logo, sabendo que existem diversas técnicas de criptografia, o es-
tudo cita algumas das mais utilizadas, como a criptografia de ponta a
ponta, simétrica e assimétrica (SANTOS, 2021). Nessa conjuntura, Quei-
roz (2019) propde que a protecio de dados é uma necessidade do usudrio

e que, por isso, essas técnicas de criptografia podem ser um servigo



Wiglifi Bruno de Freitas Melo; Luis Paulo Bressan Pasinato; Karine Maito Bellin ® 115

oferecido ao pdblico em uma economia de livre-iniciativa. Em suas proé-

prias palavras, o autor leciona que:

As formas mais robustas de criptografia aplicadas a comunicagéo pela in-
ternet, a exemplo da encriptagdo de mensagens de ponta a ponta, visam a
assegurar tecnologicamente o dominio da "exclusividade" (Ferraz Jr.) em
nossas vidas. Elas permitem que excluamos, de modo altamente efetivo, in-
trusos indesejados de nossas comunicagdes. Em uma economia de livre-
iniciativa, ha respaldo prima facie tanto moral, quanto constitucional, a pos-
sibilidade de seu desenvolvimento e oferta ao ptblico, gratuita ou

onerosamente (QUEIROZ, 2019, p. 41).

Por esse viés, urge elencar em que tipo de necessidade incide o ser-
vigo das técnicas de criptografia para manter a seguranca dos dados de
seus usudarios e confidencialidade em suas movimentagdes e transagdes.
Entre outras, cabe citar o comércio eletrénico feito por aplicativos e si-
tes, o uso de servigos financeiros e bancdarios por via online, o transporte
de dados pelas redes de comunicagio, o armazenamento de informacgdes
em geral em nuvem como Google Drive e Dropbox, trocas de mensagens
via correio eletrdnico, por aplicativos como WhatsApp ou outros, acesso
a redes wireless e perfis pessoais em redes sociais. Dessa forma, en-
tende-se que a tecnologia de seguranca da informagdo contempla a
maior parte do universo cibernético e tem garantido a protecdo de da-
dos para milhdes de usuarios ao redor do mundo (ALIMONTI, 2019;
SOUZA; MANGETH, 2019).

Ainda por essa perspectiva e sabendo que a criptografia é oriunda
da necessidade de assegurar que uma informagao chegara intacta ao seu
destinatdario real, sem desvios que possam lhe prejudicar, assevera-se
que ela protege informagdes de usudrios contra ataques de fraudadores,

empresas intrusivas ou até mesmo de governos totalitirios. Convém
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lembrar que a criptografia moderna tem avan¢ado como todas as tec-
nologias, com pesquisas feitas por todo o mundo, e ndo se restringe mais
apenas a codificar uma simples informagio. Conforme elucida Aranha
(2019), hoje a criptografia se refere a seguranga na internet como um
conceito amplo, desde a verificagio de identidade, autenticac¢io e res-
peito pela integridade da informacio, algo que faz parte do dia a dia do
usudrio e é importante para a manutenc¢io da ordem no cotidiano digi-
tal (ALVES e GARCIA, 2021; SANTOS, 2021; ESTEVAM, 2017; SOUZA e
MANGETH, 2019).

Outrossim, cumpre registrar que a criptografia moderna é regida
por quatro principios que determinam suas a¢des, quais sejam, a confi-
dencialidade, a integridade, a autenticacdo e o ndo-repidio ou
irretratabilidade. No que tange a confidencialidade, a criptografia ga-
rante que somente usudrios autorizados terdo acesso ao contetddo
codificado. Em referéncia ao principio da integridade, define-se que a
informac3o criptografada nio sofrerd alteragdes e chegard ao destina-
tirio intacta. No que diz respeito ao principio da autenticagdo, a
criptografia assegura as identidades de emissor e destinatario, para que
os usudrios confirmem sua veracidade. Por fim, a criptografia é regida
pelo principio da irretratabilidade, que garante que o emissor nio pode
negar a transmissio da informagZo. Todos esses principios se formulam
diante de conceitos classicos referidos a privacidade como liberdade, in-
dividualidade e auséncia de invasio (GUTERRES e SOUTO, 2019;
CORREIA e JESUS, 2013).

Nio obstante as contribui¢des da criptografia para a garantia da
seguranca de dados, é de cardter imperioso abordar seus pontos nega-
tivos e riscos para a sociedade. Assim, partindo do principio de que

grande parte do contetddo virtual tem a prote¢io da criptografia,
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quando hd uma falha ou auséncia desta, todos os dados ficam vulnera-
veis e, em geral, isso pode gerar um caos. De acordo com as pesquisas de
Veridiana Alimonti (2019), falhas de seguranga nos sistemas da rede so-
cial Twitter permitiram o acesso indiscriminado as senhas de usuarios e
isso fez com que dados privados das contas ficassem expostos a ataques,
algo que gerou incontaveis prejuizos para milhdes de usudrios. Outro
caso desastroso citado pela autora é o da falha de seguranca na rede de
relacionamentos Grindr, que, por nio utilizar um sistema de criptogra-
fia forte, sofreu uma falha e repassou a empresas parceiras da rede os
dados pessoais dos usudrios, inclusive os mais sensiveis como status de
HIV.

De forma antagdnica, embora haja incidentes e falhas n3o intenci-
onais relacionadas a tecnologia de seguranca da informacgio, também
hé usuirios que se aproveitam dos métodos de criptografia e agem de
forma an6nima e maliciosa para cometer crimes cibernéticos. Isto €, o
anonimato garantido pela criptografia com o objetivo de proteger o di-
reito a privacidade e a seguranca de dados tem sido empregado de forma
delituosa por alguns usudrios (MACHADO e DONEDA, 2018).

Cumpre registrar que, como ji supramencionado, a popularizagio
de smartphones na tltima década contribuiu para a massifica¢do do uso
da internet em todas as camadas da sociedade e, hoje em dia, 0 meio
virtual serve para o transito de qualquer informacio. Assim, desde o pa-
gamento de contas até a realizagdo de um curso de graduacio, tudo pode
ser feito via internet. Por isso, dados sensiveis ficam expostos todos os
dias e, com o uso de softwares mal-intencionados, como malwares, que
podem ser virus, spam, e-mails, sites falsos e fishing, criminosos tém a

possibilidade de acessar esses dados, sequestrd-los ou cometer fraudes,
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por exemplo, sob 0 anonimato criado por técnicas de criptografia (LOTT
e CIANCONI, 2018; GUTERRES e SOUTO, 2019; BORGES, 2017).

Nesse sentido, menciona-se uma modalidade criminosa que con-
siste no processo de sequestro de dados da vitima para torna-los
inacessiveis, o ransomware. Por meio desta ag3o, o criminoso exige que
se pague um resgate pela recuperagio dos dados, sob pena de perda do
acesso permanente a essas informacgdes, que em geral sdo vitais para a
vida social do usudrio que sofreu o dano. Alids, como tudo relacionado a
tecnologia evolui, até mesmo a pratica desse crime tem uma nova mo-
dalidade, o crypto-ransomware. Nesse caso, ao invés de apenas
sequestrar os dados, o agente criminoso criptografa as informacdes e
deixa a vitima sem uma alternativa além de pagar pela chave que serve
para desencriptar seus dados (BORGES, 2017; GUTERRES e SOUTO,
2019).

Em contrapartida, é de amplo conhecimento que qualquer ele-
mento, por mais inofensivo que seja, pode ser aplicado em acgdes
positivas e negativas no Ambito social, a depender da vontade do agente.
Desta feita, urge salientar que existem mais implicagdes conflituosas
em relacdo ao uso da criptografia na prote¢iao de dados pessoais, com o
propdsito de garantir o direito fundamental a privacidade que merecem
importincia. Essa discussio se refere ao embate entre a criptografia e
outras tecnologias de seguranca da informacao e o contexto juridico da
protecio de dados, da privacidade e dos interesses publicos e privados.
Nesse sentido, o presente estudo inicia uma exposi¢io dessa relacio, a
fim de compreender se e como a criptografia pode servir ao Direito bra-

sileiro como uma alternativa atualizada.
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3 UM BREVE HISTORICO SOBRE O DIREITO A PROTECAO DE DADOS E OS
IMPACTOS DA CRIPTOGRAFIA

Como ja observado na pesquisa em tela, a sociedade inserida na era
da hiperconectividade, em que a tecnologia avanca rapido e de forma
dindmica, faz parte de uma conjectura social muito recente. Dessa ma-
neira, torna-se dificil prever que situagoes e conflitos podem necessitar
da tutela do Direito. E crucial entender que a visio de mundo a qual a
sociedade se expGe hoje em dia se molda mediante uma crescente inte-
ra¢do com maquinas e estas, por sua vez, sio cada vez mais auténomas,
inteligentes, imprevisiveis e complexas.

0 presente estudo também ji exarou que a principal consequéncia
disso é um crescimento exponencial do fluxo de dados veiculados por
meio digital, e isso causa uma preocupacio sobre a quest3o ética e juri-
dica da seguranca de dados (MAGRANI, 2021).

Nesse sentido, juristas e legisladores encontram dificuldades em
discernir conceitos e fatos para definir como amparar direitos que de-
pendem de relacdes digitais. Ademais, por ter carater dindmico, o meio
cibernético representa um desafio para o Direito, que nio consegue se
emparelhar com as mudancas repentinas da tecnologia, por principio
axiolégico. Magrani (2021), nesse diapasio, evidencia que "privacidade e
a seguranca dos usudarios devem ser tuteladas ao mesmo tempo em que
anormatividade deve deixar aberto espago para a inovacgdo tecnoldgica"
(MAGRANTI, 2021, p. 58).

Por essa perspectiva, Machado e Doneda (2018) apontam que deve
haver delimitac¢io de critérios para que recursos ligados a tecnologia de

seguranca da informacdo sejam integralmente compativeis com o
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Direito e, quica, se tornem aliados do Estado de Direito na defesa da pri-

vacidade. Assim, os autores levantam que:

(i) primeiramente, serdo delimitados alguns pardmetros propedéuticos so-
bre a conceituagio de dado pessoal, haja vista sua importincia
hermenéutica na aplicagdo da legislagio de protecido dos dados pessoais,
bem como sua colocagdo diante de dados pseudonimizados e dados andni-
mos; (ii) em seguida, hd de se confrontar as caracteristicas de técnicas
criptogréificas implementadas em contemporaneas tecnologias digitais
aquelas que configuram efetiva anonimizagdo de dados, para, junto a de-
mais subsidios conceituais e dogmaticos, tragar apontamentos sobre o(s)
estatuto(s) juridico(s) aplicavel(is) no Brasil a dados pessoais criptografados

(MACHADO e DONEDA, 2018, p. 102).

Por conseguinte, haja vista os conceitos de privacidade, dados pes-
soais, seguranca da informac3o, criptografia e outros essenciais ao
esclarecimento da temdtica terem sido abordados em momento ante-
rior, cabe ao estudo agora desenvolver como o Direito incorpora tais
conceitos a norma juridica. Para tanto, define-se que a evolugio histé-
rica da proteg¢do de dados se deu de maneira esparsa nos diplomas do
ordenamento juridico patrio, a partir da matriz de garantia a privaci-
dade em sede constitucional, ja discutida supra. Desde ent3o, a protec¢io
de dados pode ser encontrada em leis como Cédigo de Defesa do Consu-
midor (CDC), o Marco Civil da Internet (MCI), e a Lei Geral de Prote¢io
de Dados (LGPD).

Nessa direcdo, insta ressaltar que a Constituicio Federal de 1988
revela a preocupagdo com a privacidade em termos gerais e garante a
inviolabilidade da intimidade e vida privada, proibindo a invasio a do-
micilio (art. 5°, XI), além de defender a inviolabilidade do sigilo de

correspondéncias e de comunicacdes telegraficas e telefénicas (art. 5°,
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XII). Cumpre registrar que transita no congresso a PEC 17 de 2019, que
almeja incluir a prote¢do de dados pessoais no rol de garantias funda-
mentais constitucionais baseadas na privacidade, para concretizar seu
arcabouco normativo de maneira mais definitiva (DONEDA, 2019;
BRASIL, 1988; MAGRANI, 2021; SARLET e SAAVEDRA, 2020).

No tocante a presenca da protecio de dados em sede de legislacdo
ordindria, Danilo Doneda (2019) elucida que ha disposi¢des sobre o tema
no direito civil e processual, penal, comercial, tributdrio e em outras
normas que, de alguma forma, abarquem em seu contetido o direito a

privacidade. Nas palavras do autor:

A legislagdo ordindria, por sua vez, abrange um conjunto de situagdes, se-
jam existenciais como patrimoniais, nas quais se verifica a necessidade de
se levar em conta interesses relacionados a privacidade. Nesse sentido, ha
disposi¢des esparsas, seja no direito civil, bem como outras de natureza
processual, penal, comercial, tributdria e em outras normas setoriais nas
quais algum aspecto da protec¢io da privacidade assume relevo. Além da le-
gislagdo, existem previsdes sobre a privacidade ainda em outros
instrumentos de natureza regulatdria, tais como cddigos de conduta e au-

torregulamentag¢io ou normas deontoldégicas (DONEDA, 2019, p. 250).

Sendo assim, o presente trabalho dedica-se a entender as normas
infraconstitucionais que apregoam o direito a prote¢do de dados. No que
diz respeito, pois, as normas contidas no Cédigo de Defesa do Consumi-
dor (CDC), Lei n° 8078/90, a prote¢io de dados é estabelecida no
constante ao artigo 43, estabelecendo uma sequéncia de direitos e ga-
rantias ao consumidor, em referéncia as informagdes pessoais incluidas
nos cadastros e bancos de dados de empresas. Nesse sentido, o CDC

causa, atualmente, forte influéncia no direito civil e chegou a induzir o

civilista a promover uma moderniza¢ido na protecio de informagdes
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pessoais, ao perceber o problema do uso abusivo de dados dos consumi-
dores por empresas (SARLET e SAAVEDRA, 2020; DUARTE e SANTANA,
2021; ZUBOFF, 2019).

Por sua vez, no que se refere ao Marco Civil da Internet (MCI), Lei
n° 12.965/14, encontram-se exarados os excertos sobre dados pessoais
primeiramente no artigo 39, II e II1, e logo depois no artigo 7° I, I, III,
VII, VIII, IX e X, em que se protege a seguran¢a de dados por meio de
texto semelhante ao constitucional, na defesa da privacidade, além de
trazer inovagdes a respeito da utilizacdo e distribui¢cdo dos bancos de
dados pessoais dos usudrios (DONEDA, 2019; MASSENO et al., 2020;

ZUBOFF, 2019). Dessa maneira, acha-se na lei:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:
[..]

1I - protecdo da privacidade;

III - protegdo dos dados pessoais, na forma da lei; [...]

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuério
sdo assegurados os seguintes direitos:

I - inviolabilidade da intimidade e da vida privada, sua protecio e indeniza-
¢do pelo dano material ou moral decorrente de sua violagio;

II - inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet,
salvo por ordem judicial, na forma da lei;

III - inviolabilidade e sigilo de suas comunicag¢des privadas armazenadas,
salvo por ordem judicial; [...]

VII - nio fornecimento a terceiros de seus dados pessoais, inclusive regis-
tros de conexdo, e de acesso a aplicagdes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipéteses previstas em
lei;

VIII - informagdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protec¢io de seus dados pessoais, que somente poderio ser uti-
lizados para finalidades que:

a) justifiquem sua coleta;
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b) nio sejam vedadas pela legislagdo; e

c) estejam especificadas nos contratos de prestagio de servigos ou em ter-
mos de uso de aplicagdes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e trata-
mento de dados pessoais, que deverd ocorrer de forma destacada das

demais cldusulas contratuais; (BRASIL, 2014).

Ainda sobre o Marco Civil da Internet, cumpre elucidar que a pro-
ibicio da distribuicio de dados pessoais a terceiros, inclusive os
registros de conexdo e de acesso a aplica¢des de internet, exceto por
meio do consentimento livre e expresso do usuario a quem se referem
essas informagdes, ou nas hipdteses constantes em lei, estd prevista de
forma mais especifica na Se¢io II do MCI, no contetdo do artigo 10, no
instante em que aduz que a guarda e disponibilizacdo dos registros de
conex3o e acesso a internet devem atender a preservagio da privacidade

(MAGRANTI, 2021; BRASIL, 2014). Veja-se o excerto da lei:

Art. 10. A guarda e a disponibilizagdo dos registros de conexao e de acesso a
aplica¢des de internet de que trata esta Lei, bem como de dados pessoais e
do conteddo de comunicagdes privadas, devem atender a preservacgio da in-
timidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas.

§ 1° O provedor responsdvel pela guarda somente serd obrigado a disponi-
bilizar os registros mencionados no caput, de forma auténoma ou
associados a dados pessoais ou a outras informagdes que possam contribuir
para a identifica¢do do usudrio ou do terminal, mediante ordem judicial, na
forma do disposto na Segdo IV deste Capitulo, respeitado o disposto no art.
7°.

§ 2° O contetdo das comunicagdes privadas somente poderd ser disponibi-
lizado mediante ordem judicial, nas hip6teses e na forma que a lei

estabelecer, respeitado o disposto nos incisos II e III do art. 7° .
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§ 3° O disposto no caput nio impede o acesso aos dados cadastrais que in-
formem qualificagdo pessoal, filiagdo e endereco, na forma da lei, pelas
autoridades administrativas que detenham competéncia legal para a suare-
quisigdo.

§ 4° As medidas e os procedimentos de seguranca e de sigilo devem ser in-
formados pelo responsivel pela provisio de servigos de forma clara e
atender a padrdes definidos em regulamento, respeitado seu direito de con-

fidencialidade quanto a segredos empresariais (BRASIL, 2014).

Desta feita, ap6s as inovagdes promovidas pelo Marco Civil da In-
ternet, que ji traz em seu arcabougo ampla preocupagio com a prote¢do
de dados, houve a promulgac¢io da Lei Geral de Protecio de Dados
(LGPD), a Lei 13.709/2018, que dispde "sobre o tratamento de dados pes-
soais, inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito pdblico ou privado" (BRASIL, 2018). O propdsito da
LGPD é o de alicercar a protecdo dos dados e validar as garantias funda-
mentais a liberdade e privacidade. Essa lei traz em seu corpo a
imposicdo de condi¢des para o uso de informagdes pessoais como nome,
telefone, endereco e CPF, mediante o consentimento o titular desses da-
dos, assim como d4 providéncias a outras designacdes (NOBRE et al.,
2019; MASSENO et al., 2020; TRISTAO et al., 2021; ZUBOFF, 2019).

No tocante a LGPD, Lei Geral de Protecdo de Dados, pode-se men-

cionar que:

Art. 20 A disciplina da prote¢do de dados pessoais tem como fundamentos:
I - o respeito a privacidade;

II - a autodeterminagio informativa;

111 - a liberdade de expressdo, de informagio, de comunicagio e de opinido;
IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econémico e tecnoldgico e a inovagio;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e
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VII - os direitos humanos, o livre desenvolvimento da personalidade, a dig-

nidade e o exercicio da cidadania pelas pessoas naturais.

Por todas as referéncias recentes a protecdo de dados no ordena-
mento juridico patrio, percebe-se uma movimentacio crescente do
Direito com rela¢io a esse &mbito social, mas toda e qualquer preocu-
pacdo com a prote¢io de dados no que diz respeito a lei ainda nio tem a
capacidade de ofertar de maneira concreta uma prevenc¢io da quebra de
sigilo de dados, do sequestro de informagdes e é nesse ponto que a crip-
tografia surge como uma alternativa a solucionar a problemética. Assim
sendo, no que concerne as atualizag¢des juridicas no ramo da criptogra-
fia aliada ao Estado de Direito, pode-se mencionar que este debate
ganhou robustez devido ao problema entre o FBI e Edward Snowden, em
relagdo a quebra do sigilo de informagdes secretas. Desde entdo, hd uma
afluéncia maior no sentido de entender e regulamentar o uso da cripto-
grafia, mas esta ainda é uma discussio embriondria (RAMIRO et al.,
2020; LIGUORI FILHO e SALVADOR, 2018; DONEDA, 2019).

Por isso, o presente estudo sintetiza como paises ao redor do
mundo cuidam do tema e traz a luz o entendimento francés, que mani-
festa provisdo direta relacionada a criptografia em seu Cédigo Penal,
encaixada no contexto de crime de obstrugio a justica por meio da ci-
fragem de informacdes. Nesse viés, torna crime ocultar informagdes ou
se recusar a fornecer a chave criptogrifica de dados cifrados. O Reino
Unido tem disposi¢des semelhantes e trata da obrigagdo em desencrip-
tar informacgdes protegidas diante da requisicio de autoridades
(LIGUORI FILHO e SALVADOR, 2018; DONEDA, 2019).

0 modelo de regulamentacio da operagio de criptografia em Israel,

por sua vez, traz a provisdo de que a utilizagcdo das técnicas de cifragem
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depende da demanda de uma licenca expedida pelo Ministério da Defesa
do pais. Nesse sentido, desenvolvedores de criptografia tém a obrigacio
de realizar auditorias do processo de criacdo e otimizacio da tecnologia.
Em contrapartida, paises como o Ird, famoso por ser rigido em relagio
a evolugdo digital e por bloquear aplicagdes como as redes sociais Face-
book, Twitter, Instagram e WhatsApp, agem na dire¢3o de coibir o acesso
a internet e censura contetidos dessa natureza, por isso, qualquer sis-
tema criptogrifico é proibido (LIGUORI FILHO e SALVADOR, 2018;
DONEDA, 2019).

Por conseguinte, salienta-se a posi¢do holandesa sobre a cripto-
grafia. Isso porque, ao contrario de na¢des que proibem ou coibem seu
uso, a Holanda abracgou a causa e estimula a adog¢io das tecnologias de
seguranca da informacgio em seu territério. Embora n3o esteja positi-
vada em seu ordenamento juridico, o governo holandés tem
posicionamento favoravel a liberdade de uso da criptografia. Nessa
mesma corrente de pensamento, a Alemanha tomou um posiciona-
mento de estimular a utilizacio de criptografia ainda no ano de 1999, no
rumo de disseminar o uso no pais. J4 em referéncia ao acesso do Estado
a esses dados criptografados, o ordenamento alemio é centrado na
busca de mecanismos alternativos de acesso. Ou seja, esses posiciona-
mentos entram em convergéncia com a protecdo irrestrita de dados
(LIGUORI FILHO e SALVADOR, 2018; DONEDA, 2019).

Haja vista esses e outros posicionamentos de nagdes ao redor do
mundo, observa-se que a concentrac¢io de tendéncias e posicionamen-
tos relativos ao uso de criptografia na protecdo de dados consiste em
alegacdes de cunho doméstico, o que gera outro problema. Hi uma au-
séncia de movimento global que deixa a mercé de legislacbes patrias

desiguais e soberanas o controle de uma questdo que nio se prende a
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fronteiras fisicas e nacionais, ou seja, o ambiente cibernético. Nesse
sentido, existe a barreira de um conflito filoséfico, social e cultural
como agravante, porque ha paises mais livres que se moldam diante da
concretude do Estado Democratico de Direito, com respeito a garantias
individuais fundamentais, a0 mesmo tempo em que ha nagdes que ado-
tam politicas de restri¢do a privacidade ou praticam a quebra de sigilo
das comunicagdes. Isto é, hd um abismo ideoldgico intrinseco dificul-
tando o didlogo. (LIGUORI FILHO e SALVADOR, 2018; DONEDA, 2019;
RAMIRO et al., 2020).

Nessa esteira de pensamento, o Brasil vive um intenso debate entre
os defensores da criptografia, da privacidade e da restri¢gdo. De um lado,
os favoraveis a criptografia defendem o trabalho de criptégrafos que
promovem avangos técnicos para ampliar a possibilidade de garantia da
seguranca da informacgdo com o método da encriptacio. A este lado se
somam os ativistas e defensores do direito a privacidade e seguranca de
dados, que reivindicam o fortalecimento da criptografia como ferra-
menta indispensivel para a efetivagio de variados direitos
contemplados pelo ordenamento juridico brasileiro, inclusive a garan-
tia constitucional A privacidade, intimidade e inviolabilidade de dados
(RAMIRO et al., 2020; DONEDA, 2019; MAGRANI, 2021; RODOTA, 2008).

Por essa perspectiva, como forma de ilustrar o debate, o presente
estudo apresenta dois casos concretos referentes a polémica entre a
aplicagdes que utilizam a criptografia com o escopo de garantir a priva-
cidade dos dados de seus usudrios e o Estado brasileiro que, na falta de
uma legislacdo especifica, tenta flexibilizar a prote¢do criptografica
com a finalidade de quebrar o sigilo de algumas informagdes necessa-
rias a investigacGes em processos correntes no judicidrio. Portanto,

citam-se como essenciais a discussio desta pesquisa os casos da
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Arguicio de Descumprimento de Preceito Fundamental (ADPF) n° 403,
e da Agdo Direta de Inconstitucionalidade (ADI) n® 5527 (SOUZA e
MANGETH, 2019; RAMIRO et al., 2020). Para tanto, busca-se nos conhe-
cimentos de Souza e Mangeth (2019) o contexto em que se criou o

conflito que gerou a ADPF em tela:

Em dois de maio de 2016, o juiz Marcel Maia Montalvio, da Vara Criminal
de Lagarto (SE), determinou que as operadoras de telefonia fixa e mével blo-
queassem o servi¢o do aplicativo WhatsApp por 72 horas, ap6s a empresa
responsavel pelo aplicativo se recusar a entregar mensagens solicitadas
para quebra de sigilo. A empresa alegou a impossibilidade técnica de entre-
gar o contetido das conversas, uma vez que estas ficam protegidas pela
criptografia ponta a ponta. Além disso, ao conceder tais informagdes, a apli-
cacdo de Internet estaria, também, tornando vulneravel a privacidade de
milhares de usudrios. No entanto, a despeito dessas alegagdes, o juizo en-
tendeu que houve recusa deliberada por parte da empresa e determinou a
suspensio do servigo do aplicativo em todo o territério brasileiro (SOUZA e

MANGETH, 2019, p. 78).

Diante da situacdo exposta no Judicidrio sergipano, o Partido Po-
pular Socialista (PPS) prop0s a a¢io de Argui¢do de Descumprimento de
Preceito Fundamental (ADPF) n° 403, logo apds a execug¢io de um se-
gundo bloqueio do aplicativo WhatsApp. No requerimento, o partido
pediu a suspensdo dos efeitos da decisdo da Vara Criminal de Lagarto,
no Estado de Sergipe. No tocante a A¢do Direta de Inconstitucionalidade
(ADI) n° 5527, esta foi proposta pelo Partido da Republica (PR), hoje sob
a denominacio de Partido Liberal (PL) e tem como objetivo afirmar a
inconstitucionalidade dos incisos III e IV do art. 12 do Marco Civil da
Internet, Lei n. 12.965/14 (RAMIRO et al., 2020).

Em conformidade com o contexto factual e de dados evidenciado

pelo presente estudo, pde-se em perspectiva a for¢a do debate sobre a
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utilizacdo dos métodos de criptografia na garantia de seguranca da in-
formagido pessoal no Brasil e se assume que essa contenda nio tem
previsdo préxima de enfraquecer, em virtude de sua importincia re-
cente e em plena expansdo nessa conjuntura da era digital. Infere-se,
com efeito, que a criptografia tem carater precipuo no desenvolvimento
da confiabilidade e seguranca dos usudarios em trafego digital, e que a
protecio de informacgdes sensiveis ao Estado, a ciberseguranca, ao de-
senvolvimento tecnolégico e econdémico, e o respeito aos direitos
fundamentais sdo a¢des que exigem o uso de métodos criptograficos
para sobreviver aos tempos hodiernos, em que se vive um conflito entre
a privacidade e a vigildncia abusiva, tanto do capitalismo quanto a nivel
estatal (RAMIRO et al., 2020; ZUBOFF, 2019).

Outrossim, é possivel ratificar que nio hd um antagonismo real en-
tre a privacidade dos individuos e a seguranca das coletividades, e que
os parametros normativos que delimitam a protec¢io do direito funda-
mental a protecido de dados pessoais na ordem juridico-constitucional
brasileira servem tanto a interesses individuais quanto coletivos. A tec-
nologia de seguranca de dados contida na criptografia pode parecer
ambigua, mas é, por principio, uma medida que promove tanto a segu-
ranga coletiva, quanto a privacidade individual, e ndo pode ser reduzida
a uma forma de anonimizac¢io de informacgdes que a desligue da prerro-
gativa de alternativa a prote¢io de dados (MACHADO e DONEDA, 2018;
SARLET e SAAVEDRA, 2020).

Por fim, é imprescindivel evidenciar as implica¢des e riscos que
medidas tomadas pelo Estado brasileiro, em dire¢do ao bloqueio de apli-
cativos, restri¢des de uso ou quebra de sigilo de dados, sdo agdes que,
eventualmente, abrem precedentes perigosos como a aferi¢io de im-

pactos negativos na infraestrutura das redes e a perda da confiabilidade



130 e Impactos juridico-politicos da tecnologia - Volume 1

dos usudrios em manter seus dados em sitios na internet, algo que sus-
cita a flexibilizacgio da privacidade, uma garantia constitucional
fundamental a manutengdo do Estado Democritico de Direito. Desta
feita, é necessdria a criagio de um ambiente prolifero e saudavel para o
desenvolvimento de tecnologias de seguranca da informagdo como a
criptografia, a fim de que estas técnicas sejam utilizadas a favor de to-
dos e de cada um. S6 assim, a sociedade da era digital terd garantido o
acesso ao direito fundamental a privacidade, intimidade e sigilo, invio-
livel e equanime, e n3o mais como um privilégio concedido sob

condicdes e inconsisténcias (SOUZA e MANGETH, 2019).

CONSIDERAGOES FINAIS

Este estudo teve como foco a andlise da importincia das tecnolo-
gias de seguranca da informacgdo, como a criptografia, como
instrumentos de garantia da protecdo de dados, com a finalidade de sa-
nar a contenda da inconsisténcia juridica em salvaguardar a privacidade
no ambito digital. Com base no arcabouco de conhecimentos reunido
durante o presente trabalho, compreendeu-se que, por muito tempo, a
concepcio de privacidade se moldou de acordo com as realidades e com
mudancas culturais e em padrdes de comportamento da sociedade, até
se tornar uma garantia essencial a formag3o da personalidade e receber
a condi¢do de direito fundamental a manutencio do Estado de Direito.

Nessa alheta, o estudo assimilou que, com o decorrer dos anos e
das transformacdes culturais, sociais, politicas, cientificas e tecnoldgi-
cas, desde a metade do século XX, se tem caminhado para uma nova
mudanca de paradigmas com a expansio da era digital. Destarte, a con-

cepcio de privacidade tem sido afetada e sua garantia passa por novas
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alteragdes. Assim, cresce o movimento de projetos e pesquisas cientifi-
cas e juridicas, além das inova¢des na lei e nas tecnologias que
alavancam o debate acerca de como garantir a privacidade em tempos
de acesso simplificado a informacgio e massificagio da conex3o com a
internet em todos as dreas.

Por esse prisma, nota-se que os artificios empregados na garantia
da protecio dados pessoais com o intuito de auxiliar pessoas atuam dire-
tamente no enfrentamento do problema, mas ainda representam uma
inconsisténcia em se aliar a base juridica brasileira. Isto posto, compre-
endeu-se durante o estudo que a tecnologia da informacgio, com
mecanismos como a criptografia em mios, constitui um axioma de com-
bate a atividades maliciosas e interceptagio de dados e tem o escopo de
garantir ndo apenas o respeito a intimidade, mas também a valores indis-
socidveis ao Estado de Direito. Assim, a criptografia surge como uma
ferramenta que tem importancia histdrica e aplica¢do atual de se tornar
um elo entre a lei e a tecnologia, em diregdo a protecdo da privacidade.

Entretanto, constatou-se no decorrer do estudo que na medida em
que ha multiplas vantagens no uso da criptografia, também ha pontos
negativos. O mesmo sistema que protege a privacidade, o anonimato e
seguranca de dados pessoais pode ser empregado por criminosos para
cometer fraudes, sequestro de dados, divulgagdo indevida de informa-
¢des privadas, entre outros delitos que acontecem impunemente,
porque sdo feitos com o aporte da criptografia. Por isso, abre-se uma
discussdo sobre beneficios e maleficios da utilizacdo desta ferramenta,
e sobre como o Direito deve agir para regular essas situagdes e garantir,
de forma mais segura, o direito a privacidade.

Vale enfatizar que as vantagens da criptografia sio importantes

para a manutencdo da seguranca de dados e, atualmente, necessdrias.
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Com isso, frisou-se que o uso da criptografia a servico do Direito nio
deve ser restringido, ja que se trata de uma parte fundamental no pro-
cesso de garantia da privacidade. Portanto, a fim de entender como o
mecanismo da criptografia pode atender as necessidades dos individuos
€, a0 mesmo tempo, servir a protecio dos interesses coletivos, o estudo
discutiu sobre os impactos do uso da criptografia na protegio dos dados,
na ordem da sociedade e na praxis juridica.

Com a devida andlise, constatou-se que juristas, legisladores e pes-
quisadores da area de seguranca da informacio tém se movimentado no
sentido de atualizar a norma juridica, a0 mesmo tempo em que se apri-
moram as tecnologias, com o propdsito de que as a¢des cada vez mais
atualizadas se incorporem a esta nova realidade e reflitam em uma
maior seguranca juridica nas rela¢des de cunho digital. Assim, ao tornar
mais seguro o ambiente cibernético para bilhdes de usuirios ao redor
do mundo, a criptografia também ganha o status de aliada importante
na préxis do Direito.

Indubitavelmente, o tema discutido ao longo deste estudo se trata
de problemadtica de cunho recente e, até por isso, este trabalho nio se
esgota em si mesmo. Portanto, deve servir como base de pesquisa para
novos estudos acerca do direito fundamental a privacidade e a segu-
ranca de dados, além de servir como fundamento para consulta sobre
tecnologias da informacao e criptografia aliadas ao Direito como ferra-
mentas garantidoras da prote¢do de dados pessoais e, por consequéncia,
do Estado Democratico de Direito, além de ser um mecanismo acolhedor

de uma nova no¢ao de cultura de privacidade no Brasil.
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INTRODUCAO

Com a crescente compilacdo e processamento de dados pessoais
decorrente das tecnologias que se apresentam a sociedade atualmente,
temas como a privacidade e prote¢do de informacdes surgem a tona nos
mais diversos sistemas juridicos e no Brasil nio é diferente. O sistema
juridico pétrio, de alguma forma, sempre objetivou a protegdo da priva-
cidade individual, entretanto com a promulgacio da Constituicdo
Federal de 1988 dito tema passa a ganhar protecio especial como direito

fundamental da pessoa humana.
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Neste sentido, e com o crescente avanco das tecnologias, criando
plataformas cada vez mais eficientes na coleta de dados pessoais, na
maioria das vezes sem o consentimento ou conhecimento do seu deten-
tor, surge no cendrio juridico nacional a Lei de Protecdo de Dados
Pessoais, em 2018, para assegurar essa nova concep¢do de privacidade
informacional, com o intuito de evitar praticas discriminatdrias e sele-
tivas em favor dos coletores dos referidos dados individuais.

Desta forma, o presente trabalho visa apresentar um estudo sobre
a nova concepg¢io de privacidade, voltada a protecdo informacional e
calcada na autodeterminagio informacional, com o intuito de coibir o
uso dos dados pessoais para praticas discriminatdrias, principalmente
no que tange a pratica de geographical pricing e geoblocking em desfavor
do individuo em decorréncia de seus dados captados por empresas.

Logo, o objetivo do presente artigo consiste em demonstrar a nova
concepgdo de liberdade informacional que surge com o intuito de ga-
rantir uma novel interpretagido da privacidade como garantidora da
protecdo de dados pessoais, visando a coibir a pratica de atos abusivos e
discrimotdrios contra os individuos e, mais especificamente, a realiza-
¢do do geographical pricing e geoblocking.

Principalmente, neste instante em que a protecdo de dados passa a
ser direito fundamental do individuo, através da sua inser¢io junto ao
artigo 5° da Constitui¢3o Federal (CF), por meio da Emenda Constituci-
onal (EC) n° 115 de 10 de fevereiro de 2022.

Para tanto, serd abordada, em um primeiro momento, a alteragio
da concepgio de privacidade com transcendéncia do original conceito
desta para uma nova ideia de privacidade informacional, voltada a ga-
rantir a autodeterminacdo informacional do individuo, gerando tanto o

direito de ter acesso, bem como controlar suas informag¢des. Em um
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segundo momento, serd realizada uma andlise da Lei Geral de Protegio
de Dados Pessoais com intuito entender os propdsitos, seus objetivos e
principiologia adotada. Posterirormente, demonstrar-se-a como € feita
a captacdo de informagdes pessoais por meio da internet e para que fins
sdo usados. Por fim analisar-se-4 a pratica do geographical pricing e ge-
oblocking como forma de discriminagdo aos consumidores, segregados
entre categorias de usudrios, frente as “gigantes” de tecnologia, que lu-
cram com tal pratica, as custas do hipossuficiente consumidor.

0 método utilizado no presente artigo sera o dedutivo e a técnica
de pesquisa bibliogrifica em fontes primdérias e secundérias, com pes-
quisa em doutrina, legislacio, dissertacdbes e demais obras
bibliograficas. Dita pesquisa utiliza o método hipotético dedutivo. Ini-
cialmente, realizou-se um levantamento bibliografico com pesquisa, em
plataformas digitais, de artigos, monografias, dissertacdes e teses
acerca do assunto para se ter um conhecimento do que ja fora produzido
sobre a temdtica, bem como, com o intuito de construir um referencial
tedrico. Posteriormente realizou-se leitura em algumas obras direcio-
nadas ao tema para formar a base de conhecimento e a fundamentacio

para desenvolvimento do texto.

1 A TRANSCENDENCIA DO ORIGINAL CONCEITO DE PRIVACIDADE A NOVA
CONCEPCAO DE PRIVACIDADE INFORMACIONAL: O SURGIMENTO DO
DIREITO A AUTODETERMINAGCAO INFORMACIONAL

Por séculos o direito preocupou-se com a defesa da privacidade,
tornando dito preceito em direito fundamental com a ordem constitu-
cional de 1988. Porém tal conceito de privacidade comega a ser debatido,
com o olhar protecionista da lei, ao final do século XIX com a apresen-

tacdo do artigo de Brandeis e Warren, intitulado como The right to
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privacy, no apogeu do liberalismo juridico cldssico que via na figura da
pessoa (o burgués) a imagem do individuo a ser protegida (DONEDA,
2020).

Ocorre que nesse periodo a protegdo da privacidade era voltada
para as pessoas de maior vulto social, pois estes utilizavam da protegdo
entdo criada pelo direito a privacidade como meio de se protegerem a
intromissio em suas vidas particulares, conforme demonstra Danilo

Doneda (2020, p. 32-33) ao relatar que:

Quando um direito a privacidade foi inserido em ordenamentos juridicos
de cunho eminentemente patrimonialista, o perfil da privacidade era de
uma prerrogativa reservada a extratos sociais bem determinados. A bem da
verdade, o substrato individualista em torno da protegio da privacidade foi
dominante durante muito tempo. Com o distanciamento que somente o
tempo proporciona, podemos comparar a cronica judicidria referente a pri-
vacidade no passado (e, em boa parte, também no nosso tempo) com algo
semelhante a um elenco de celebridades: na Inglaterra, o caso que é menci-
onado como o exdérdio da matéria nos tribunais envolvia os literatos
Alexander Pope e Jonathan Swift e outro ainda o préprio casal real, Principe
Albert e Rainha Vitéria; na Franca, o primeiro caso que envolveu a vie privée
foi o affaire Rachel, envolvendo a entio famosa atriz francesa Elisa Rachel
Félix; na Itdlia, entre os primeiros julgados que envolviam (propriamente
ou nio) a privacidade, encontramos envolvidos nomes como o do tenor En-

rico Caruso ou o ditador Benito Mussolini e sua amante Clara Petacci.

Para Brandeis e Warren havia o questionamento se “no common law
[existiria] um fundamento para a protecio a privacidade dos individuos,
e qual seria sua natureza e sua extens3o.” (OLIVEIRA, LOPES, 2020, p.
54).

Como se percebe o conceito inicial de privacidade esteve ligado

muito mais ao direito de no ser perturbado, ou melhor, o direito de ser
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deixado s6 (DONEDA, 2020), do que propriamente um direito protecio-
nista que passa a ganhar importincia na sociedade de informac3o.

Entretanto no avango histérico da sociedade percebe-se profundas
modifica¢gdes na intensidade e fundamentagio da protecio em relacdo a
privacidade, sendo que as alteragdes sociais causadas tanto pela Se-
gunda Revolucio Industrial, do século XIX, quanto a Terceira Revolugio
Industrial, ou Revolugio Tecnoldgica, impulsionada pela Guerra Fria,
despontaram em modificagdes sociais e tecnoldgicas que impactaram
diretamente na velocidade de captacdo e processamento de dados
(OLIVEIRA; LOPES, 2020), que acabou por interferir diretamente a pri-
vacidade das pessoas.

Com o avanco das tecnologias e o incremento dos meios de comu-
nicagdo o preceito da privacidade vai ganhando importincia nas mais
diversas camadas sociais e deixa de ser somente uma preocupacio da
elite social, como meio de defesa de sua reputagio, mas passa a integrar
avida das todas as pessoas, nas mais variadas posi¢des sociais, com me-
canismo de protecdo de informacdes, portanto, ndo sé as figuras de
grande relevo social estavam a mercé de terem sua privacidade ofendida
com o aumento das informacdes pessoais, mas toda uma parcela da po-
pulacio passa a ser o foco de dita prote¢io (DONEDA, 2020).

Tal percepgdo fica fortemente destacada durante a transi¢io da
politica de um Estado liberal para o de bem-estar social no qual, emba-
lado por movimentos sociais que geraram demanda mais ampla de
direitos, passa ocorrer maior penetracdo de direitos ja existentes nas
diversas camadas sociais, mais especificamente do direito a privaci-
dade, em decorréncia cada vez maior de coleta e acumulo de

informacgdes e dados das pessoas (DONEDA, 2020).
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Com o crescente desenvolvimento tecnolégico voltado as informa-
¢cOes percebe-se que além dos beneficios implantados por esta na
sociedade, surgiram também alguns aspectos que comegaram a gerar
inseguranca as pessoas, principalmente no que dizia respeito a invasio
da privacidade ou até mesmo a perda desta pela intrusio tecnolégica
nas vidas dos individuos, fato que passa a ser divulgado, em alguns ca-
so0s, até mesmo com certo exagero, criando uma situagdo alarmista que
afeta a atengio a tutela do direito a privacidade (DONEDA, 2020).

Tal problema decorrente do avango tecnoldgico, associado ao act-
mulo de dados pessoais a margem da privacidade individual,

demonstram, atualmente, que

[..] a0 lado de uma superexposigio do tema da privacidade, abundam os si-
nais de incompreens3o ou de pura indiferenga com problemas causados
pela utilizagdo abusiva de dados pessoais. Tal postura é, a principio, fruto
da grande dificuldade em compreender o que de fato implicam as novas tec-
nologias, agravada pela consciéncia de que o saber pode nio ser de grande
ajuda, perante a escassez de meios para controld-las dentro de uma pers-

pectiva regulatéria tradicional. (DONEDA, 2020, p. 37)

Devido ao fato do crescente acimulo e coleta de dados pessoais por
meio das tecnologias o conceito de privacidade vai tomando contornos
novos para se adequar a esta nova realidade que atualmente estd sendo
vivenciada por todos, que chegou a profetizar a rede de internet com “um
potencial quase transcendental para estabelecer algo semelhante a um
novo tipo de humanismo, pretensamente livre das amarras de espago e
de tempo e de convengdes politicas e sociais” (DONEDA, 2020, p. 37/38).

Ocorre que tal liberdade gerada pelas novas tecnologias, mais es-

pecificamente pela internet gerou também um acimulo de dados
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pessoais constituindo o Big Data que passa a ter a necessidade de regu-
lamentagdo para garantia da privacidade dos dados dos usuérios.

Com essa modificagdo social advinda pela tecnologia a tutela da
privacidade sofre uma releitura, ndo no sentido de gerar uma ruptura
do conceito de privacidade ji existente em outras épocas, mas no sen-
tido de perceber que seu centro de gravidade tenha se reposicionado em
razdo da multiplicidade de interesses envolvidos na tutela da pessoa hu-
mana hodiernamente (DONEDA, 2020).

Ainda, pode-se destacar a visio de Stefano de Rodota (2008) que
afirma que cada vez mais demonstra-se fragil a ideia de privacidade ba-
seada no individualismo de “ser deixado s6”, mudando o seu centro de
gravidade para o controle das referidas informagdes pessoais por cada
individuo, representando o exercicio de poderes com o intuito de esta-
belecer um equilibrio sécio-politico mais adequado.

Assim sendo, a privacidade altera seu perfil, pelas mudancas de re-
lacionamento social, passando, segundo Stefano Rodota (2008, p. 92), a
nio mais se estruturar em torno do eixo “pessoa-informacdo-segredo”,
retratado no ideal de zero-relationship, nogio tradicional da privacidade,
mas sim no eixo “pessoa-informacio-circula¢io-controle”.

A privacidade se remodela para acompanhar a evolugio social im-
pulsionada pelas novas tecnologias e pela interligagdo de informacdes e
dados através da rede de internet que passa cada vez mais possibilitar o
acesso e principalmente o tratamento de dados pessoais.

Logo, “a privacidade, assim, transforma-se em um modo de pro-
mover a paridade de tratamento entre os cidadios, de realizar a
igualdade e nio de resguardar o privilégio, quebrando seu nexo de iden-

tificacio com a classe burguesa.” (RODOTA, 2008, p. 30).
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0 entendimento que se tinha acerca da privacidade até a primeira
metade do Século XX, com caracteristicas individualistas tipicas do Es-
tado liberal, nio basta mais por si sé para explicar a necessidade de

protecdo da vida privada dos individuos,

a protecio da privacidade na sociedade da informac3o, a partir da prote¢io
de dados pessoais, avancga sobre terrenos outrora improponiveis e nos induz
a penséd-la como um elemento que, mais do que garantir o isolamento ou a
tranquilidade, serve a proporcionar ao individuo os meios necessarios a
construcio e consolidagio de uma esfera privada prépria, dentro de um pa-
radigma de vida em relagdo e sob o signo da solidariedade - isto é, de forma
que a tutela da privacidade cumpra um papel positivo para o potencial de

comunicagio e relacionamentos do individuo. (DONEDA, 2020, p. 39)

Nesta perspectiva o direito a privacidade liga-se intimamente ao
direito de personalidade, pois na sociedade da informacgio com a tomada
de dados da sociedade como um todo a dimensio individualista da pri-
vacidade cede lugar a uma dimensdo coletiva, ndo levando mais em
consideracdo exclusivamente o interesse do individuo como tal, mas
sim como membro grupamento social (RODOTA apud DONEDA, 2020).

Pois,

Para além da perspectiva subjetiva de que cada ser humano detém seus pro-
longamentos - atributos e caracteristicas préprias que o tornam singular -,
encaixam-se os dados pessoais como um elemento que compde essa singula-
ridade. N3o se pode perder de vista que todo esse desenho s6 tem raz3o de ser
porque a pessoa é um ser eminentemente social. [...] Em outros termos, se nio
houvesse o social n3o se justificaria o singular, pois é no meio coletivo que se
faz possivel considerar e identificar o “eu” — individual - frente aos outros —
multid3o. [...] Dai por que pensar em direitos da personalidade nio é uma re-
flexdo sob uma categoria juridica assentada em uma soliddo 6ntica, mas,

sobretudo, uma concep¢io ontoldgica da pessoa humana. [...] A nogio
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completa dos direitos da personalidade liga-se necessariamente a tutela juri-
dica para que a pessoa possa se realizar e se relacionar junto a sociedade,
completando justamente a locugdo, antes mencionada, proje¢do social. [...] O
ser humano n3o é uma ilha, ele se conforma e se desenvolve quando se rela-
ciona com os demais “no seio da sociedade que o abriga”. Nesse sentido, os
dados pessoais nio sé se caracterizam como um prolongamento da pessoa
(subjetividade), mas, também, influenciam essa perspectiva relacional da pes-
soa (intersubjetividade). A prote¢io dos dados pessoais é instrumental para
que a pessoa possa livremente desenvolver a sua personalidade. (BIONI, 2019,

p. 117/118).

Logo, dita visdo coletiva traz ao conceito de privacidade pontos de
ligagdo a personalidade e aos direitos fundamentais da pessoa humana,
“fazendo com que na disciplina da privacidade [...] englobe as rela¢des
da prépria personalidade” (DONEDA, 2020, p. 43). Como expde Ana Paula
Frazio (2020a), o conceito de privacidade hodiernamente transcende as
nocdes tradicionais e na qual exige-se seu entendimento em consonan-
cia com e conexdo com outros direitos ou garantias fundamentais.

Na era da informac3o a privacidade n3o se destina mais a simples-
mente esconder atos de sua vida privada, mas sim destina-se a garantir

a criagdo da prépria personalidade do individuo, eis que

Uma esfera privada, dentro da qual a pessoa tenha condigdes de desenvolver
a prépria personalidade, livre de ingeréncias externas, ganha hoje ainda
mais importancia: passa a ser pressuposto para que a pessoa nio seja sub-
metida a formas de controle social que, em ultima anilise, anulariam sua
individualidade, cerceariam sua autonomia privada (para tocar em um con-
ceito caro ao direito privado) e, em dltima andlise, inviabilizariam o livre

desenvolvimento de sua personalidade. (DONEDA, 2020, p. 93)

Desta forma, em tltima andlise a garantia da formag3do da perso-

nalidade do individuo estd intimamente ligada a sua liberdade, a sua
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autonomia e, em tltimos termos, a sua cidadania, preceitos garantido-
res do préprio Estado Democrético. (DONEDA, 2020)

Com esse novo olhar em relacgio a privacidade, embalado pelo aci-
mulo de dados pessoais em uma sociedade de informacgio cada vez mais
integrada por tecnologias possiveis de cruzamento de dados e monta-
gem de perfis das pessoas, percebe-se a importincia de avangar o
conceito de privacidade no sentido da prote¢ido de dados, sendo assim
para Stefano Rodota “a privacidade é ‘o direito de manter o controle so-
bre as préprias informacdes e de determinar as modalidades de
construcio da prépria esfera privada’.” (apud DONEDA, 2020, p. 96).

Nesse mesmo viés e em busca da privacidade informacional, cria-
se a no¢do de autodeterminagdo informativa trazida pela Corte Consti-
tucional Alem3 em 1970 em um julgamento que discutia a utilizagcdo dos
dados obtidos em um censo alem3io, sendo que dito julgado utiliza-se da
expressdo autodeterminagdo informativa como meio de designar o di-
reito dos individuos de “decidirem por si préprios, quando e dentro de
quais limites seus dados pessoais podem ser utilizados” (DONEDA, 2020,
p. 158/160).

A LGPD nacional adotou por base o direito a autodeterminacio in-
formacional, eis que dito fundamento “chegou & nossa Lei Geral de
Protecdo de Dados (art. 2°, II), vinda de um conhecido julgado da Corte
Constitucional alem3, que garante a extensio do direito geral de perso-
nalidade aos dados pessoais, para que o individuo possa se determinar
sobre eles.” (BLUM; LOPEZ, 2020, p.172).

No mesmo sentido Danilo Doneda (2020, p.160) explana sobre a au-
todeterminagio informativa, dizendo que ela é “um dos fundamentos
da disciplina da prote¢ido de dados de acordo com a LGPD. Concebido

como um direito fundamental, na esteira do direito geral de
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personalidade, o direito & autodeterminacio informativa proporciona
ao individuo o controle sobre suas informagdes.”

Portanto “a Lei Geral de Prote¢do de Dados solidifica e amplia os
direitos do cidad3o, que vio muito além do mero acesso” (BLUM; LOPEZ,
2020, p.176), mas também diz respeito ao exercicio dos referidos direitos

de personalidade do individuo, no qual o

[...] artigo 18 estabelece os direitos a confirmagio da existéncia de trata-
mento; acesso aos dados; corre¢io de dados incompletos, inexatos ou
desatualizados; anonimizag3o, bloqueio ou elimina¢io de dados desneces-
sarios, excessivos ou tratados em desconformidade; portabilidade;
eliminagdo dos dados pessoais; informagio das entidades publicas e priva-
das com as quais o controlador realizou o uso compartilhado de dados;
informacao sobre a possibilidade de n3o fornecer consentimento e sobre as
consequéncias da negativa; e revoga¢io do consentimento. (BLUM; LOPEZ,

2020, p.176).

Em sintese “a protecdo de dados pessoais torna-se um valor em si,
sintetiza as prerrogativas da pessoa, contribui para construir a nova ci-
dadania e definir as caracteristicas de um sistema politico-
institucional.” (RODOTA, 2008, p. 292).

Desta forma, a protec¢do de dados pessoais engloba em si os concei-
tos de liberdade informacional e autodeterminac¢io informativa pois
geram tanto o direito de ter acesso, bem como controlar suas informa-

coes.

2. LEl GERAL DE PROTECAO DE DADOS PESSOAIS: UMA
COMPLEMENTAGAO DO DIREITO A PERSONALIDADE

Antes de adentrar no debate sobre os impactos do processamento

de dados na vida dos individuos reputa-se importante tracar alguns
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pontos acerca da Lei de Prote¢do de Dados que servirdo de guia para a
leitura dos tépicos que virdo a seguir. No dia 14 de agosto de 2018 fora
publicada a Lei n° 13.709 que instituiu a Lei Geral de Protec¢do de Dados
Pessoais (LGPD) no sistema juridico brasileiro e algumas questées co-
mecam a surgir, principalmente no que tange o respeito a privacidade
do individuo. Além do mais, em Fevereiro de 2022 o ordenamento juri-
dico brasileiro expressamente declarou a protec¢io de dados pessoais
como direito fundamental do individuo, através da Emenda Constituci-
onal n° 115 de 10 de fevereiro de 2022, inserindo a referida protegio
junto ao artigo, 5°, inciso LXXIX da Carta Magna.

A coleta de dados pessoais nio é novidade na histdria, ocorre que o
avanco tecnolégico, principalmente com o desenvolvimento das Tecno-
logias da Informag3o e Comunicag3o (TICs), mecanismos como a internet
possibilitaram o acimulo e disseminacdo de informagdes com mais ra-
pidez e em quantia inimagindavel, ainda, com um poder de tratamento,
andlise e comparagdes de dados com uma eficiéncia nunca vista antes,
surgem os chamados Big Data e Big Analytics que concentram dados com
cada vez mais veracidade, velocidade, variedade e volume (FRAZAO,
2020b).

Assim, a tecnologia através do Big Data “permite que um volume
descomunal de dados seja estruturado e analisado para uma gama inde-
terminada de finalidades” (BIONI, 2019, p. 57). Ocorre que o controle
desses dados na sociedade atual é sinénimo de poder e controle social,
basta ver as dentncias de interferéncia no sistema eleitoral dos Estados
Unidos da América (EUA) na elei¢do que elegeu Donald Trump, com a
ajuda da Cambridge Analytica.

N3o distante deste raciocinio Yuval Harari (2018) alerta para o pro-

blema de concentrag¢io de informacio (dados) nas mios de uma pequena
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elite, e por que ndo, num restrito grupo de politicos que passario ao
controlar o destino da humanidade. Afirma o autor que regulamentar a
propriedade de dados é chave para evitar dita concentragio de riquezas
e principalmente de poder, afirmando que talvez essa seja a principal
questio politica do século XXI (HARARI, 2018).

A concentracdo de dados em grandes plataformas digitais possibi-
lita a ingeréncia de seus proprietiarios em diversos aspectos da
sociedade, iniciando pela influéncia que pode ser criada na economia
global, sendo que do “ponto de vista econémico, dados importam na me-
dida em que podem ser convertidos em informagdes necessirias ou
Uteis para a atividade econdmica.” (FRAZAO, 2020b, p.26).

Tal percepgdo fica estampada na obra de Yuval Harari (2018, p.
78/79) que segundo ele os grandes grupos detentores de plataformas di-

gitas

capturam nossa atencio fornecendo-nos gratuitamente informacao, servi-
¢os e entretenimento, e depois revendem nossa aten¢io aos anunciantes.

Mas provavelmente visam a muito mais do que qualquer mercador de aten-

2

¢do anterior. Seu verdadeiro negdcio ndo é vender antncios. E sim, ao
captar nossa atengdo, eles conseguem acumular imensa quantidade de da-
dos sobre nés, o que vale mais do que qualquer receita de publicidade. N6s

nio somos seus clientes — somos seu produto.

Pelo viés econdmico, as grandes plataformas digitais passam a re-
alizar andlises em tempo real e em quantidades gigantescas de
informacgdes acerca das preferéncias, gostos e necessidades das pessoas,
permitindo ponderar diversos dados com o intuito de desvendar pa-
drées humanos e inferir, inclusive, probabilidades de acontecimentos
futuros (BIONI, 2019) sendo assim, inclusive, um mecanismo de controle

social.
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Ainda cabe destacar que ao falar de andlise informacional pelos
grandes conglomerados tecnoldgicos e pelos governos, se estd diante da
chamada one-way mirror, termo apresentado por Frank Pasquale, que
representa a sistematica de coleta de dados pelos agentes que acabam
conhecendo toda a vida do cidadio enquanto estes nada sabem sobre
aqueles (FRAZAO, 2020b) e, ainda, qual a finalidade da utilizacdo dos
seus dados.

Portanto, é neste contexto que o Brasil adota a LGPD em seu sis-
tema juridico com o intuito de regulamentar o tratamento de dados
pessoais e, também, garantir que o cidadio tenha preservado seus di-
reitos de acesso a base de dados que contenha suas informacées
particulares.

A referida Lei n® 13.709/2018 (Lei Geral de Prote¢io de Dados Pes-
soais) representou um organizag¢io formal do sistema de protecio de
dados que timidamente j4 se apresentava no sistema juridico patrio pela
existéncia de regras nas legislagbes de arquivos publicos (Lei n°
8.159/91), Lei do Habeas Data (Lei n® 9.507/97), Cédigo de Defesa do Con-
sumidor (Lei n° 8.078/90), como na Lei de Acesso a Informagio (Lei n°
12.527/2011), Lei de Cadastro Positivo (Lei n® 12.414/11), bem como o
Marco Civil da Internet (Lei n° 12.965/2014), mesmo que a privacidade,
desde a nova ordem constitucional de 1988, apresentou-se como direito
fundamental do individuo (OLIVEIRA; LOPES, 2020).

A Lei Geral de Prote¢io de Dados Pessoais (LGPD) parte trazendo a
estruturacdo principioldgica referente a temdtica no seu artigo 6°, par-
tindo da boa-fé perpassando pela finalidade, adequagio, necessidade,
livre acesso, qualidade de dados, transparéncia, seguranga, prevengao,
nio discriminag3o, responsabilidade e prestagio de contas (OLIVEIRA;

LOPES, 2020).
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Dentre os quais deve-se destacar os principios da finalidade, ade-
quacio e necessidade de que possuem forte ligagio entre si, dispondo
que o fornecimento de dados pelo individuo deve preceder de prévia in-
formacdo referente ao objetivo da referida coleta, ligado a necessidade
de consentimento do mesmo para tanto, sendo também necessdaria a co-
leta de dados estritamente necessdrias para finalidade informada
(necessidade) (OLIVEIRA; LOPES, 2020).

Cumpre ainda destacar que para a LGPD dado pessoal, de acordo

com o art. 5° da referida Lei é a

[...] informagio relacionada a pessoa natural identificada ou identificavel;
[bem como o] dado pessoal sobre origem racial ou étnica, convicgio religi-
osa, opinido politica, filiagdo a sindicato ou a organizagdo de cariter
religioso, filos6fico ou politico, dado referente a saide ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural; [que

configura os dados sensiveis] (BRASIL, 2018, n.p).

Desta forma, pode-se afirmar que “considera-se dado pessoal
aquele que se encontra atrelado a projecio, a extensio ou a dimensio de
uma determinada pessoa, tanto na sua esfera individual, quanto em sua
esfera relacional.” (NOGUEIRA; FONSECA, 2020, p. 18).

A Lei Geral de Protegdo de Dados Pessoais criou, ainda, uma dife-
renciacdo entre tipos de dados, adicionando a categoria de dado pessoal
sensivel que segundo o artigo 5°, inciso II da prépria lei configura-se
com “dado pessoal sobre origem racial ou étnica, convic¢o religiosa,
opinido politica, filiagdo a sindicato ou a organizagio de carater religi-
oso, filoséfico ou politico, dado referente a satde ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural’

(BRASIL, 2018, n.p).
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Logo, os dados sensiveis sdo um tipo de dados pessoais que se con-
figuram especificamente em torno de um contetido especial calcado na
vulnerabilidade dos envolvidos com possiveis discriminagdes (BIONI,
2019).

Em outras palavras afirmam Gustavo Tepedino e Chiara Spadaccini
de Teffé (2020, p. 301) que os dados sensiveis “estdo presentes em todos
os conjuntos informacionais da pessoa humana e se relacionam com a

sua intimidade e segredo”. E vio além, concluindo que

[...] encontram-se nos dados sensiveis o “niicleo duro” da privacidade, tendo
em vista que, pelo tipo e natureza de informac¢io que trazem, apresentam
dados cujo tratamento podem ensejar a discriminagio ilicita ou abusiva de
seu titular, devendo, por conseguinte, ser protegida de forma mais rigida e

especifica. (TEPEDINO; TEFFE, 2020, p. 302).

Percebe-se que dito conceito de dados sensiveis abriga-se na tutela
da dignidade da pessoa humana, visando a garantia a privacidade, com
o intuito de criagio de uma identidade pessoal sem discriminac¢io do
individuo, sendo um mecanismo possivel de conter diversas formas de
protecido e promogio do sujeito (KONDER, 2020).

Nesta seara fica evidente a ligacdo dos dados pessoais sensiveis
com a garantia dos direitos da personalidade que acabam definido o in-

dividuo na sua esséncia prépria de ser humano.

3 0 USO DOS DADOS PESSOAIS PARA PRATICAS DISCRIMINATORIAS

A internet nos traz a sensac¢io de pertencimento, de que o indivi-
duo pode ser visto e lembrado como ser humano e, ser alijado desta

“comunidade” virtual, pode significar o rompimento com a sociedade
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moderna, em que tudo e todos estdo conectados, para Bauman, é o pra-

zer de “fazer parte”.

A chegada da internet pds ao alcance de cada fulano, beltrano e sicrano um
feito que antes exigia as incursdes noturnas de uns poucos grafiteiros trei-
nados e aventureiros: transformar o invisivel em visivel, tornando gritante
e dissonantemente presente o negligenciado, ignorado e abandonado - em

suma, tornando tangivel e irrefutével o ser e o estar no mundo (2013, p. 88).

Deu-se, portanto, voz a determinados grupos que antes poderiam
passar invisiveis na sociedade, para que possam fazer parte da vida po-
litica moderna, muito debatida nas redes.

No mesmo instante em que hé a sensac¢do de pertencimento e par-
ticipacdo politica, os bilhdes de usuirios deixam seus dados pessoais por
onde navegam. As midias sociais, mais recentemente, tornaram-se um

condensador de dados pessoais para fins, principalmente, comerciais.

Aqui encontramos uma detalhada operacgdo gerencial, baseada uma vez
mais na coleta de dados pessoais em grande escala, com o objetivo de con-
catenar, classificar e tratar de formas diversas diferentes categorias de
consumidores a partir de seus perfis. Considere a béngdo que é para muitos
que a Amazon.com, com suas técnicas de “filtragem colaborativa”, nos diga
que livros os outros compram semelhantes ao que pretendemos adquirir.

(BAUMAN, 2013, p. 83).

Junto com ela, deu a oportunidade para corporagdes e empresas
utilizarem a ferramenta como forma de otimizar a entrega de publici-
dade e propaganda aos consumidores, o que a deixou muito mais
direcionada e assertiva aos publicos pretendidos: se antes a televisio

atingia um ptblico grande e com certo grau de indeterminacao.
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Hoje, é possivel atingir determinado perfil, género, ptiblico com
determinadas preferéncias e até mesmo classe social ou localizag¢do ge-
ografica. Neste aspecto, abriu-se brechas para a discriminagdo de
determinados grupos sociais, na tentativa de impedir o seu acesso a
produtos e servigos especificos.

Tais dados estdo sendo utilizados para a criacdo destes perfis de
consumo e atividade, através dos rastros de padrdes e comportamentos,
que servem para mapear e tornar a publicidade direcionada aos ji men-
cionados grupos sociais ou regionais.

Nisso, surge a chamada “bolha de filtro”, em que a inteligéncia ar-
tificial filtrard o conteido a ser apresentado a determinado usudrio a
partir dos seus habitos, comportamentos e preferenciais, segregando-o
de informagdes que nio fazem parte da sua “bolha”, retroalimentando

desejos e convicgdes pessoais.

Sabe-se razoavelmente bem que pessoas diferentes que consultam a mesma
palavra no Google obtém resultados diferentes. Isso porque o Google refina
seus resultados de busca segundo as pesquisas anteriores. Da mesma forma,
os que tém muitos amigos no Facebook sé vao receber atualizagdes daqueles
sobre os quais o préprio Facebook julga que se quer ter noticias, com base
na frequéncia das interagdes com essas pessoas. Evidentemente, a Ama-
zon.com também se ajusta a esse modelo. A preocupagdo paralela, e
justificivel, de Pariser é que “os filtros de personalizag¢do servem a um tipo
invisivel de autopropaganda, doutrinando-nos com nossas préprias ideias,
ampliando nosso desejo por coisas que nos sio familiares e deixando-nos
cegos aos perigos a espreita no territério sombrio do desconhecido

(BAUMAN, 2013, p. 84).

Partindo da premissa de que toda a vida social, politica e cultural
ja se encontra no ambiente virtual, tais praticas levam a massificagio

de ideias sem contraposicdo e posi¢des politicas radicais, que levam a
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préticas discriminatdrias com grupos ou individuos cultural ou politi-
camente antagdénicos ao primeiro.

Inquestionavelmente, as redes possuem grande poder e influéncia
nas nossas vidas. Inclusive, autorregulam-se e criam regras gerais para
a utilizacio de suas plataformas, detendo o poder até de censura e blo-
queio de usudrios que infrinjam suas diretrizes, medidas unilaterais e
graves: as mesmas organizagdes criam, fiscalizam e aplicam as normas.

Em decisio recente, inclusive, o Superior Tribunal de Justi¢a per-
mitiu que um aplicativo mantivesse o banimento de um usuario por

infragdo aos termos de uso.

Banimento do autor do aplicativo se deu pela infringéncia aos termos con-
tratuais vinculados ao cadastro do usudrio, pois o uso do aplicativo contém
cldusulas que autorizam o banimento de contas que infringirem as regras
14 definidas - Bloqueio da conta que foi justificado pela existéncia de alto
indice de reclamagdes feitas por outros usuirios em relagio ao conteido
das mensagens proferidas pelo apelante (Agravo Em Recurso Especial N°©
1808535. STJ. Relatora: Ministra Maria Isabel Gallotti. Data de julgamento:
26 de abril de 2021. Data da publicac¢io: Didrio Oficial De Justica do dia 07 de

maio de 2021).

Decisdes como essa dio agilidade na resoluc¢io de conflitos, ja que
também é veloz o desenvolvimento da tecnologia: a qual necessitar3,
cada vez mais, utilizar a autorregulagio para evitar um engessamento
normativo.

Conforme Sassia Sakken (2010), esta relagio entre o Estado e as re-
des digitais é a possibilidade de qualquer cidadio, empresa ou
organizac¢io que opere na Internet contornar ou ultrapassar a maioria

das jurisdi¢des convencionais.
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A autorregulacio se fortalece no cendrio global, deixando o direito
Estatal como mero controlador de atos, numa autorregulagio regulada,
como observa Staffen (2018), sendo papel do Estado tragar os limites e
balizas da autorregulagio, para que ndo ocorram abusos e discrimina-

¢Oes neste ambiente inovador.

3.0 GEOGRAPHICAL PRICING E GEOBLOCKING

Na (r)evolugio consumista (BAUMAN, 2008), os individuos buscam
cada vez mais a autossatisfa¢io, tentando encontrar este mencionado
pertencimento. Neste caminho, a internet aparece como um facilitador
de consumo: tudo estd a um clique de distancia. Abre-se espaco para a
chamada perfilizagdo dos usudrios de redes sociais e motores de busca,
como o Google, o que d4 a estas plataformas um grande poder de mone-
tizagdo: quanto mais preciso é o algoritmo da plataforma, com maior
facilidade os anunciantes direcionam a publicidade aos seus clientes e
consumidores. Neste duplo ganho, encontra-se como mercadoria o ci-
dadio comum, que vira produto, retomando aqui o autor Yuval Harari
(2018).

Dentre os principais dados coletados, observa-se o geografico, em
que as big techs analisam exatamente de onde o usudrio acessa a plata-
forma ou rede social. Com base nisso, os anunciantes podem focar em
uma determinada cidade ou regido para atingir com seus antincios.

Aplicativos, como o0 Waze, adquirido pelo Google US$ 1,3 bilh3o, ao
passo que ajudam na mobilidade dos usudrios, tragando as rotas para
que cheguem aos seus destinos, captam a geolocalizacio de milhdes de
usudrios, levando antncios publicitirios de acordo com a posi¢io geo-

gréifica do usudrio (BIONI, 2019).
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A priética do Geoprincing consiste em cobrar valores diferentes para

um mesmo produto, dependendo da localiza¢io do consumidor.

Recentemente foi noticiado pelo portal O Globo a instauragdo de Inquérito
Civil contra uma empresa de comércio eletronico pela pratica de geopricing,
ou seja, por cobrar valores diferentes para o mesmo produto ou servigo so-
mente em razdo da geolocalizagio do interessado, em tese, favorecendo
consumidores estrangeiros em detrimento dos brasileiros no setor de hos-

pedagem. (VAINZOF, 2018).

Resumidamente, discrimina determinado consumidor por meio da
sua localizagdo. Um consumidor localizado na favela da rocinha, por
exemplo, poderia encontrar um pre¢co bem maior que outro localizado
no Leblon. O site/aplicativo, tenta afastar aqueles individuos de deter-
minada localidade de utilizar os seus servigos, para atrair um publico
que considera mais elitizado.

Desta forma, “a pratica de geopricing imprime uma discussio rele-
vante acerca de colisio de direitos, notadamente a livre iniciativa, a
livre concorréncia, a prote¢io de dados e a defesa do consumidor”
(VAINZOF, 2018). Colide, porque a diferenciagio de prego pode ser in-
cluida na livre iniciativa e livre concorréncia, principios também
insculpidos no texto constitucional. A pratica ndo pode ser considerada
ilegal quando apresentar regras claras e ndo discriminatdérias, de cara-
ter geral e que o ato seja informado, atentando-se sempre a regra da
transparéncia e consentimento, presentes na Lei Geral de Protegdo de

Dados.

A precificagdo diferenciada somente se admite excepcionalmente, por ra-
z8es justificadas. Ary Solon sugere algumas das peculiaridades da

contratagdo que autorizariam uma diferenciagio de pregos, tais como: a) a
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contemporaneidade das diversas vendas; b) a similaridade dos produtos ou
sua diferenga fisica; c) a categoria de compradores (grandes revendedores,
lojas de descontos ou varejistas); d) a localizagio geografica do comprador
(que pode importar no aumento de custos de transportes e seus riscos); €) a
quantidade adquirida; f) servigos prestados pelos adquirentes na promogio
dos produtos, e outros muitos fatores justificadores de diferencia¢io de

precos. (BERGSTEIN, 2020, p. 458)

Portanto, seguindo pelo campo da razoabilidade e transparéncia, é
possivel a diferenciagdo de preco. Entretanto, o que se enxerga nas pra-
ticas aqui trazidas, € a falta de justifica plausivel para tanto: o critério é
meramente discriminatério.

De outro lado, o geoblocking se mostra ainda mais perverso, ao es-
tabelecer que, também pela localidade, determinada oferta de produto
ou servico nio possa ser visualizada ou adquirida em determinada loca-
lizacdo geogrifica. Neste caso, se a motivacdo for efetivamente
discriminatéria, nem mesmo a oportunidade terd de experimentar, por
exemplo, determinado hotel, em desacordo as normas consumeristas,

que, no artigo 39, incisos II e IX, também vedam praticas similares.

Art. 39. E vedado ao fornecedor de produtos ou servicos, dentre outras pra-
ticas abusivas:

1I - recusar atendimento as demandas dos consumidores, na exata medida
de suas disponibilidades de estoque, €, ainda, de conformidade com os usos
e costumes;

IX - recusar a venda de bens ou a prestagdo de servigos, diretamente a quem
se disponha a adquiri-los mediante pronto pagamento, ressalvados os casos

de intermediag3o regulados em leis especiais; (BRASIL, 1990).

A protecdo ao consumidor, desde 1990, época em que a tecnologia

ainda era embriondria e, portanto, bem mais antiga que a legislagio
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brasileira de prote¢io de dados, ji determinava que os consumidores,
existindo disponibilidade de estoque ou possibilidade de execucio do
servigo, devem ser atendidos na medida desta disponibilidade. “No mi-
crossistema de defesa dos consumidores, a diferenciagio de precgo e a
negativa de oferta (quando hd disponibilidade), de acordo com a locali-
zagdo geografica do consumidor, é pratica abusiva e discriminatéria”
(BERGSTEIN, 2020, p. 456).

O Geographical Princig e Blocking, seguindo tal l6gica, recusa aten-
der o consumidor que se dispde a adquirir os produtos ou servigos.
Ainda, a Constitui¢io Federal elenca como objetivo fundamental da re-
piblica a promocio do bem de todos, sem preconceitos e
discriminagdes, bem como o principio da igualdade presente no artigo

quinto. O judiciario brasileiro ja se manifestou neste sentido:

RECURSO EM MANDADO DE SEGURANGA N° 61.306 - RJ (2019/0199274-6)
RELATOR: MINISTRO LUIS FELIPE SALOMAO RECORRENTE: MINISTERIO
PUBLICO DO ESTADO DO RIO DE JANEIRO RECORRIDO : DECOLAR.COM
LTDA ADVOGADO : SEM REPRESENTACAO NOS AUTOS - SE000000M
EMENTA RECURSO ORDINARIO EM MANDADO DE SEGURANCA. AGAO
CIVIL PUBLICA. DECRETACAO DE SEGREDO DE JUSTICA. ILEGALIDADE.
EXISTENCIA. GEODISCRIMINAGAO. GEO-PRICING. GEO-BLOCKING.
PROCESSO COLETIVO. PUBLICIDADE. NECESSIDADE, COM RESGUARDO
APENAS DOS DIREITOS DE PROPRIEDADE INTELECTUAL. 1. As praticas de
"geodiscriminag¢do" - discriminagio geografica de consumidores -, como o
geo-pricing e o geo-blocking, desenvolvem-se no contexto da sociedade de
risco e da informagao, por intermédio de algoritimos computacionais, e - se
comprovados - possuem a potencialidade de causar danos a nimero incal-
culdvel de consumidores, em ofensa ao livre mercado e a ordem econdmica..
[...] Nesse diapasdo, importa consignar que a Constituigdo Federal repudia
qualquer prética discriminatéria, consagrando o direito a igualdade tanto

no caput do art. 5° quanto no inciso VII do art. 170, segundo o qual a ordem
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econdmica deve buscar a redugio das desigualdades regionais e sociais. O
Cédigo de Defesa do Consumidor (CDC), por seu turno, garante a igualdade
nas contratagdes como direito basico do consumidor (Art. 6°, II) e reputa
como préticas abusivas a recusa de atendimento, de venda de bens ou de
prestagio de servigos a quem se disponha a adquiri-los (Art. 39, I e IX), bem
como a elevagio, sem justa causa, dos pregos de produtos ou servigos e a
exigéncia de vantagem manifestamente excessiva do consumidor, verbis:
Art. 6° S3o direitos basicos do consumidor: [...] II - a educagio e divulgacio
sobre o consumo adequado dos produtos e servigos, asseguradas a liberdade
de escolha e a igualdade nas contratagdes; (Recurso Em Mandado De Segu-
ranga N° 61.306 - RJ (2019/0199274-6). STJ. Relator: Ministro Luis Felipe

Salom3o. Data de julgamento: 10 de dezembro de 2019).

Portanto, o arcabouco juridico que rechacga essas novas préticas
discriminatérias sempre esteve presente, inclusive no que diz respeito
a privacidade, tema ja debatido preteritamente.

Continuando neste avango legislativo, a lei geral de protec¢ao de da-
dos trouxe mecanismos de defesa prévia ao consumidor: a
determinacdo de que haja prévio consentimento e transparéncia no uso
de dados, permite, se efetivamente cumpridas tais normas, que o con-
sumidor se antecipe ao problema, nio permitindo que as empresas de
tecnologia captem dados desnecessarios, como a geolocalizacgio.

Entretanto, a discrimina¢do moderna é feita as escondidas, através
da utilizagdo da discriminagio algoritmica e, em que pese a norma ser
cristalina, tais praticas precisam de uma fiscalizacio ostensiva, dando
meios para que a recém criada autoridade nacional de protegdo dados
possa efetivamente controlar e coibir tais abusos que, como demons-
trado, vém sendo perpetrados em desfavor da sociedade de consumo.

Os direitos fundamentais esculpidos nas constitui¢des modernas

que, antes se preocupavam em garantir direitos e limitar
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arbitrariedades do estado, hoje é interpretado também em relac¢io a es-
tes particulares que, muitas vezes, detém tanto poder quando um
Estado Nacional: a chamada eficacia horizontal dos direitos fundamen-
tais, em que haverd protec¢do constitucional aos vulneraveis, face a estas

mega corporacgoes.

[...] no Estado social de Direito nio apenas o Estado ampliou suas atividades
e fungdes, mas também a sociedade cada vez mais participa ativamente do
exercicio do poder, de tal sorte que a liberdade individual nio apenas carece
de protegdo contra os Poderes ptblicos, mas também contra os mais fortes
no imbito da sociedade, isto é, os detentores de poder social e econdmico,
ja que é nesta esfera que as liberdades se encontram particularmente ame-
acadas, como d3o conta, entre tantos outros, os exemplos dos deveres de
protecdo na esfera das relagdes de e a protecio dos consumidores. Em tais
dominios, manifestam-se, com particular agudeza (como, de resto, em ou-
tros casos onde estd em causa a tutela de pessoas e grupos socialmente
fragilizados e mais vulneraveis mesmo na esfera das relagdes privadas)
tanto as questdes ligadas aos deveres de protegdo dos 6rgdos estatais e a sua
vinculagdo as normas constitucionais, quanto a questio da eficicia dos di-
reitos fundamentais em relacdo aos atores privados propriamente ditos.

(SARLET, 2018, p. 396, grifo nosso).

Mais uma vez, demonstra-se que a fundamentalidade da protecio
aos direitos do consumidor, demonstrando a sua vulnerabilidade, tanto
técnica, j4 que ndo detém conhecimento sobre o uso de dados e cookies,
quanto financeira, ja que ndo ha possibilidade de rediscutir condigdes e
pregos com estas megaempresas.

Neste diapasio, foi aprovada pelo Senado Federal a proposta de
emenda constitucional n°® 17/2019, em 20 de outubro de 2021, que ira
inclui a protegdo de dados no rol de direitos fundamentais, apds sua de-

vida promulgacdo que até a presente data ainda nio fora realizada,
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inclusive em meios digitais, trazendo a tona este sopesamento princi-
pioldgico entre livre iniciativa e direitos fundamentais.

Na esfera infraconstitucional, ji havia, no marco civil da internet,
promulgado em 2014, hd mencdo expressa ao principio da neutralidade
da rede, em que proibe os provedores de acesso de tratar de forma dis-
tinta os dados que transitam pela rede em razio de contetido ou destino.

Os destinatirios da norma, neste caso, sio os provedores, ndo as
big techs ou fornecedoras de produtos e servigos, entretanto, demonstra
que o tema ja vem sendo discutido de forma ampla no Brasil.

Portanto, parece que a resolu¢io da discriminacdo algoritmica
passa por uma andlise multidisciplinar, ensejando a aplicacdo das nor-
mas constitucionais, consumeristas, de prote¢do dados e de construcio
jurisprudencial.

A atuacido privada, portanto, partindo do j4 mencionado principio
da livre iniciativa, deve ser balizada por estes principios, sopesando as
antinomias encontradas, sempre levando em conta a eliminagio da dis-

criminacado.

As normas antidiscriminatérias fundamentam-se “na prote¢io do indivi-
duo frente a atos de injusta diferenciagdo”, tratando-se de uma
“consequéncia do principio da igualdade e da protegio a dignidade hu-
mana”. Mais do que isso, a discrimina¢do “é um fendmeno vinculado &
compreensido — difundida socialmente por meio de preconceitos, ainda que
de forma nio expressa — segundo a qual determinados grupos sio inferiores

em relagdo a outros. (BERGSTEIN, 2020).

Por isso, para que, apesar da autorregulagio ser realidade do
mundo moderno, balizas devem ser tragadas e observadas pelas grandes
empresas, evitando que a sociedade de consumo se curve diante das ar-

bitrariedades destas companhias.
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CONSIDERAGOES FINAIS

Conclui-se com o presente trabalho que, em decorréncia do avango
tecnolégico e pela elaboracdo de diversos mecanismos de captagio de
dados pessoais, por meio de plataformas eletronicas, a privacidade volta
a ser discutida no meio juridico mundial e, nio diferentemente, no di-
reito brasileiro.

Nova concepgio de privacidade comeca a ser debatida e construida,
passando a ter uma roupagem de privacidade informacional, que além
de proteger as informacdes da pessoa garante a este, ainda, a possibili-
dade de controlar e exigir a protecio de dados pessoais através da
autodeterminacio informacional.

Assim, percebeu-se que em decorréncia do crescente aciimulo e co-
leta de dados pessoais por meio das tecnologias o conceito de
privacidade vai tomando contornos novos para se adequar a esta nova
realidade que atualmente estd sendo vivenciada por todos, passando a
ter uma concepg¢io mais voltada para a liberdade informacional visando
a protecio de dados pessoais.

Para tanto, a Lei Geral de Protecio de Dados em 2018 langa a base
de principios que irdo sustentar a protecdo das informagdes individuais
perante os 6rgdos ou empresas que busquem coletar e tratar os referi-
dos dados. Pois os dados pessoais acabam formando um conjunto
informacional da pessoa humana que se relacionam diretamente com a
sua personalidade e intimidade, tornando-se inclusive direito funda-
mental do ser humano.

Conclui-se, ainda, que as praticas discriminatdrias estdo presentes

também no dmbito das inovagdes tecnolédgicas, e a sua resolugio parece
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que parte de uma soluc¢io multidisciplinar, principalmente através do
direito do consumidor e a prote¢io de dados pessoais.

O Estado, como verdadeiro regulador da autorregulamentacio,
deve ficar atendo aos movimentos de abusos aos direitos do consumi-
dor, principalmente o geoprincing e o geoblocking, que segregam em
classes os consumidores, ja hipossuficiente.

Essa nova robustez legislativa, advinda com aprovagdes de emen-
das constitucionais acerca do direito de privacidade e prote¢io de
dados, a comegar pela Emenda Constitucional n° 115 de 10 de fevereiro
de 2022, que inseriu a referida prote¢io de dados junto ao artigo 5°, in-
ciso LXXIX da Constituicio Federal como direito fundamental do
individuo, e a nova lei geral de protecio de dados, dio mecanismos para
a protegdo prévia dos usudrios e consumidores.

No campo repressivo, também ha decisdes judiciais que ja punem
comportamentos de discriminagdo por geolocalizagdo, como a que con-
denou a decolar.com, num arranjo de prote¢io ao consumidor em todos
os poderes do Estado, dando eficicia as normas esculpidas na Consti-
tuicdo Federal.

E bem verdade que o tema é novo, mas a evolucio, tanto no campo
da protecdo de dados, quanto na formacgio da jurisprudéncia nacional,
revela um caminho positivo na busca da prote¢io ao direito do consu-

midor.
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uma aliada que contribui com a geracdo de todo o conhecimento da jus-
tica.

A inovagdo tecnoldgica gera um diferencial no mercado juridico
tanto na qualidade e agilidade dos servigos quanto na fidelizac¢ao de cli-
entes. S3o inimeros os desafios neste processo, e, portanto, entende-se
que deve haver uma integracdo da tecnologia aos negdcios juridicos.

Os escritérios de advocacia, atualmente, adaptam-se a estes siste-
mas inteligentes, formando um novo modelo de negdcio que objetiva
obter melhoria das atividades internas e agilidade na resolucio das lei-
turas processuais e na organizac¢io dos dados.

Uma das inovagdes mais disruptivas e que prometem realizar
grandes melhorias no sistema é a Inteligéncia Artificial (IA), a qual visa
aumentar a eficiéncia de diversas maneiras, sendo a busca jurispruden-
cial um exemplo dessas potentes aplica¢des. Com um futuro promissor,
a utilizacdo da Inteligéncia Artificial tem evoluindo em diversas 4reas,
inclusive na advocacia.

Este estudo tem por objetivo apurar o impacto das tecnologias nos
escritérios de advocacia e como os profissionais vém se adequando e
aceitando as diferentes inovac¢des tecnolégicas que vem surgindo.

Para se alcancar o objetivo do estudo, busca-se através de pesquisa
bibliografica, analisar as Tecnologias Disruptivas como as Blockchains,
Big Data, Codificacdo Preditiva e, em especial, a Inteligéncia Artificial
(1A), suas funcionalidades, as perspectivas de futuro dessa tecnologia
promissora e os conceitos para o entendimento de como funcionam
seus softwares.

Nesse vasto ambiente digital onde sio gerados diversos dados por

2z

segundo é necessirio que o advogado saiba nio apenas o que a
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tecnologia pode fazer, mas, principalmente, o que ele pode fazer com

toda essa tecnologia.

1. TECNOLOGIAS DISRUPTIVAS

A inovacgdo disruptiva é considerada uma oportunidade de novos
mercados. Assume um papel fundamental no mercado competitivo e
globalizado, e a necessidade das organiza¢des em acompanhar as mu-
dancas dinidmicas de processos e produtos e conhecer as reais
necessidades dos clientes sdo condi¢Ges essenciais ao sucesso ou fra-
casso de seu negocio.

0 termo disrupg¢do, em sua esséncia, representa uma quebra ou des-
continuag¢io de um processo ji estabelecido. Simboliza o rompimento de
algo que era usado ou aplicado, passando a fazé-lo de maneira diversa.

O conceito de tecnologias disruptivas esta associado a um processo
de inovagdo revoluciondria, pela introdu¢io no mercado de novos pro-
dutos ou servicos com melhores caracteristicas ou menor custo para o
consumidor (SERRANO E BALDANZA, 2017, p. 5).

Para Hamel e Prahalad (1994) inovar é langar mio de novas tecno-
logias, com a inteng¢io de aumentar a competitividade da empresa,
buscando ampliar sua participa¢io no mercado. Hamel (2000) considera
a inovagdo como um processo estratégico, em que o negdcio continua-
damente passa por reinvencao, gerando novos conceitos e novas formas
de gestao.

Um fator considerado importante para o sucesso de uma organi-
zac¢do é ser bem administrada. Sua gestio deve ser pautada em verificar
e avaliar novas formas de atuacgio e perceber o potencial valor que uma

inovacio em tecnologia disruptiva pode trazer para o sucesso e
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manutencdo dos negdcios. Inovagdes disruptivas mudam proposi¢des
de valor de mercado, mesmo que tragam menor desempenho em relagio
aos atributos que os consumidores estdo acostumados em inovagdes que
nio sio disruptivas (Christensen, 1997, p. 11).

Na visdo de Christensen (2001, p. 105-109) é considerada inovag3o:

As mudancas tecnoldgicas que sdo utilizadas para transformar mio-de-
obra, materiais, capital e informagdes em produtos e servigos com potencial
valor agregado. O ato de inovar é considerado a capacidade de transforma-
¢do de uma proposta de baixo desempenho, em desempenho superior,
baseando-se em tecnologia disruptiva em um curto periodo de tempo

(CHRISTENSEN, 2001, p. 105-109).

Contudo, o investimento em tecnologias disruptivas, ndo é com-
preendido como um bom investimento. Por serem mais simples e
baratas, geralmente produzem pouco lucro, margens mais baixas e sdo
comercializadas em mercados emergentes ou insignificantes. As prati-
cas mais comum em organiza¢des de ouvir os consumidores mais
lucrativos, identificar novas solu¢des em busca de mais lucro e cresci-
mento, raramente sdo capazes de provocar o investimento em
tecnologias disruptivas.

Christensen (1997, p. 11) assume a importancia da estratégia do mo-
delo de negécio inovador na criagdo da disrupcido. A tecnologia criaria
condigdes para um impacto disruptivo, mas poucas tecnologias sio dis-
ruptivas por si s6. As decisdes gerenciais em um nivel politico e cultural
garantiriam o impacto necessirio para caracterizar a tecnologia como
disruptiva. O termo inovag¢io disruptiva é utilizado para compreender
também os contextos gerenciais e humanos que envolvem a aceitagdo

das tecnologias inovadoras.
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Apesar de as tecnologias disruptivas nio representarem um bom
investimento, neste aspecto progressivo e de necessidade adaptativa, as
tecnologias alcancam lugares nunca antes imaginados pela ciéncia, in-
clusive o aprendizado préprio das maquinas.

A tecnologia, segundo Castells (2005, p. 43) nio determina mais a
sociedade, ela por si sb, ja é a sociedade, pois atualmente nio é mais
possivel descrever ou representar a vida humana sem atrelar a ela as
constantes inovagdes digitais.

Segundo Serrano e Baldanza (2017, p. 40), as tecnologias disrupti-
vas estdo associadas a um processo de inovagdo revolucionéria, pela
introducio de novos produtos no mercado com diferentes funcionali-
dades, melhores caracteristicas e, maior vantagem ao consumidor.

Para ser considerada disruptiva, a tecnologia ou o produto deve
criar uma nova base de consumo, de modo que destrua ou, ao menos,
desloque o mercado da tecnologia anterior que se propde a substituir
(SAMIT, 2019).

No entendimento de Christensen (1997, p. 11):

As tecnologias disruptivas trazem ao mercado uma proposta de valor muito
diferente. Geralmente, apresentam desempenho inferior ao dos produtos
estabelecidos nos mercados convencionais. Mas eles tém outros recursos
que alguns clientes marginais (e geralmente novos) valorizam. Produtos ba-
seados em tecnologias disruptivas sio normalmente mais baratos, mais
simples, menores e, frequentemente, mais convenientes para uso

(CHRISTENSEN, 1997, p. 11).

O modelo de inovagdo disruptiva, segundo Christensen e Raynor
(2003), costuma ser popularmente aceito por, em seu surgimento, abar-

[ . . ”» .
car a “parte inferior” de um mercado e, progressivamente, abranger a



Emanuela Paula Paholski Taglietti; Everton Luis Sommer; Glauber Weber ® 173

“parte superior”, permitindo o acesso a produtos e servigos até entio
inacessiveis a uma parte da populacio.
Como exemplos de tecnologias disruptivas tem-se, segundo Ben-

cke, Gilioli e Royer (2018, p. 173):

A internet por si s6, que balangou as estruturas de todos os sistemas de co-
municac¢io; o e-mail, que rompeu com o servigo postal; a Wikipédia, que
modificou a estrutura tradicional das enciclopédias em volumes; o armaze-
namento na nuvem, que revolucionou a forma de estocagem de arquivos;

entre diversos outros exemplos (BENCKE, GILIOLI e ROYER, 2018, p. 173).

Contudo, muitas das mudancas ocasionadas pelas tecnologias dis-
ruptivas sio abruptas e mal recebidas pela sociedade tradicional.
Entretanto, os beneficios e as facilidades advindos das inovagdes per-
passam os receios anteriormente existentes, demonstrando diversas
facilidades, tanto para as empresas, que podem incorporar as tecnolo-
gias aos seus respectivos negbcios e alavancd-los, como para a
comunidade, que pode ter acesso a produtos com melhor custo-benefi-
cio e praticidade.

No ramo juridico nio é diferente. A advocacia encontra-se, atual-
mente, cercada por centenas de inovagdes que surgem em ritmo acele-
rado e proporcionam verdadeiras metamorfoses nos paradigmas pre-
sentes na prestacio de servigos juridicos (RITCHER, 2017, p. 37).

Ao mesmo tempo em que geram dezenas de questionamentos e
preocupacdes, essas tecnologias promovem agilidade ao trabalho de
profissionais das carreiras juridicas (MAGALHAES e VIEIRA, 2020, p.
40).

Como elucida Oliveira (2021, p. 168), ja existem elementos capazes

de transformar por completo a realidade juridica, como:
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A automatizac¢io de documentos, plataformas on-line de videoconferéncias
e arbitragem, bancos de dados abertos, comunidades juridicas conectadas,
marketplaces de produtos juridicos, Inteligéncias Artificiais especializadas
em demandas judiciais, ferramentas de consultoria juridica, aplicagdes que
disponham de aprendizado de madaquina, entre vdirias outras coisas

(OLIVEIRA, 2021, p. 168).

Atualmente, as tecnologias da informacio ajudam a moldar o mer-
cado juridico, e expressdes como inteligéncia juridica, ciéncia de dados
aplicada ao Direito, tecnologias disruptivas centradas em Big Data e In-
teligéncia Artificial, j4 s3o bastante comuns em alguns escritdrios pelo
Brasil e no mundo.

Algumas tecnologias que podem ser consideradas disruptivas para
o Direito sdo enumeradas por Susskind (2013, p. 40-49). Cada uma das
tecnologias citadas pode incorporar Inteligéncia Artificial a medida que
englobe a interpreta¢io dos dados pela maquina.

Uma delas é a compilac¢io automatizada de documentos, que trata-
se da possibilidade de, por meio de questdes colocadas pelos usudrios, o
sistema gerar minutas personalizadas de documentos. Esses sistemas
podem ser operados de forma eletronica e podem ser considerados dis-
ruptivos pela reducio de tempo proporcionada na elaboragio de
documentos. Algumas das empresas que disponibilizam esses servicos
no Brasil s3o a Finch Solugdes e a Netlex (SUSSKIND, 2013, p. 40-49).

Tem-se também a conectividade ininterrupta o qual, segundo Sus-
skind (2013, p. 40-49) caracteriza-se pelo fato de os advogado estarem
plugados boa parte do tempo para atender demandas de seus clientes, o
que certamente impactara sua vida profissional, social e pessoal.

No que tange ao mercado legal eletronico, os clientes passardo a

postar suas impressdes sobre o resultado do trabalho dos escritérios,
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existindo total transparéncia e possivelmente a divulgacio da classifi-
cac3o dos escritdrios por tipo de servico e qualidade (SUSSKIND, 2013,
p. 40-49).

Os guias legais on-line, de acordo com Susskind (2013, p. 43), dis-
ponibilizam conteidos que podem impactar a maneira tradicional de
trabalho de advogados que baseiam sua atuagio nos servigos de consul-
toria prestados a clientes individualmente. A medida que se torne
possivel recorrer a internet para obter assessoria a custos baixos ou até
mesmo a custo zero, é certo que os clientes deixardo de pagar por tais
servicos. Alguns exemplos de empresas brasileiras que atuam com esses
servicos sdo a Juridoc, Looplex e Sigalei.

Susskind (2013, p. 40-49) cita também o trabalho juridico em plata-
forma aberta. Como acontece com diversos servicos disponibilizados na
internet, o compartilhamento na rede de servicos providos por profis-
sionais independentes e acessiveis a qualquer usudrio, muitas vezes a
custo zero, pode atender diversas demandas por servigos juridicos -
como é o caso de minutas padrio de contratos.

H4 também o sistema de resolugido de disputas por meio eletronico,
os quais podem ser desafiadores para advogados que baseiam seu tra-
balho na estrutura convencional de tramitacdo de processos. Nesse tipo
de sistema, nio existe um tribunal tradicional envolvido e todo o pro-
cesso é conduzido através da internet (SUSSKIND, 2013, p. 40-49).

No que tange a pesquisa de inteligéncia juridica, diversos sistemas
ja sdo capazes de superar o trabalho de advogados juniores na revisio e
categorizacdo de grande volume de dados. Assim, segundo Susskind
(2013, p. 40-49), grandes escritérios conseguem ter ganhos de eficiéncia
ndo apenas abreviando o tempo da pesquisa como também obtendo sig-

nificativa redugio de custos.
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Os chamados sistemas de pesquisa legal tém sido desenvolvidos ha
mais de uma década por meio de técnicas de machine learning. O Thom-
pson Reuters Westlaw aprende com os hibitos de pesquisa dos usuérios
e pode devolver o resultado de pesquisas em conjunto com anélises e
recomendagdes. O Lexis Advance é capaz de sugerir a possibilidade de
uma legislacdo ser aprovada levando-se em consideracio o ambiente
politico no momento da vota¢cio (CAMPBELL, 2017, p. 2).

No Brasil, h4 diversas empresas atuando nesse segmento. E o caso
da Oystr, por exemplo, que desenvolve robds para auxiliar departamen-
tos juridicos e escritérios de advocacia a interagir com os sites dos
tribunais, os portais eletronicos e o sistema de informacgdes de seus cli-
entes (SPERANDIO, 2018, p. 43).

Para Susskind (2013, p. 49), os avangos recentes conquistados por
sistemas de Inteligéncia Artificial sinalizam que logo a miquina sera
capaz de resolver problemas por si s6, e, portanto, serd possivel aplicar
técnicas de Inteligéncia Artificial para solugdo de problemas legais.

O autor teoriza que, por meio de servicos on-line que contenham
uma enorme quantidade de dados e casos obtidos de fontes primérias
ou secunddrias, serd possivel analisar e classificar fatos e problemas,
extrair conclusdes e oferecer servigos legais (SUSSKING, 2013, p. 49).

Tal cendrio afetard nio apenas a pratica da advocacia como tam-

bém vai alterar nossa percepc¢ao sobre o processo legal.

2 TECNOLOGIA NOS ESCRITORIOS DE ADVOCACIA

Sabe-se que os escritérios de advocacia possuem caracteristicas de

qualquer empreendimento empresarial, enfrentando influéncias
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internas e externas, precisando ser encaradas pelo gestor, a luz de dou-
trinas e tecnologias.

Neste contexto a eficacia e eficiéncia dos servicos emergem como
fatores favoraveis resultantes de tecnologias, instrumentando as acdes
dos advogados e profissionais do escritdrio.

Percebe-se, ao longo da histéria da advocacia, que os advogados
sempre estiveram em busca de ferramentas que tornassem seu trabalho
mais eficiente. Atualmente a fase do descobrimento encontra-se dentre
atividades que mais demandam tempo do advogado. Isso se d4, segundo
Richter (2017, p. 37), porque o volume de informagdes digitalizadas al-
cancam patamares cada vez mais avancados a medida em que a
tecnologia facilita a criagdo de dados por parte dos usuérios.

Examinar e produzir provas para serem juntadas ao processo vém se
tornando mais custoso para os advogados e, consequentemente, para os
clientes, pois 0 modelo de cobranc¢a mais utilizado hoje em dia é o baseado
em pagamento por horas trabalhadas. Assim, quanto mais tempo os ad-
vogados levarem para identificar fatos e documentos relevantes para o
caso, mais caro se torna todo o servigo (RICHTER, 2017, p. 38).

Nesse viés, Susskind (2013) elencou fatores que demandam a ado-
¢do e o desenvolvimento de solu¢gdes inovadoras em escritérios de

advocacia. Entre eles:

A crescente pressdo de clientes pela redugdo do prego pago por processos,
os elevados custos de gestdo associados ao grande volume de processos, a
grande repeti¢do nos argumentos juridicos apresentados nas demandas, a
expectativa de que a automacgio de rotinas reduza o ntimero de erros hu-
manos e o interesse em melhorar a visualizagio de processos e producio de

relatérios para clientes (SUSSKIND, 2013 apud MAGALHAES E VIEIRA, 2020,

p. 37).
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Assim sendo, os advogados nio puderam fugir ao quase determi-
nismo da presenca das inovagdes tecnolédgicas, algumas impostas até
mesmo pela prépria lei, imperando soberanas sobre as estruturas orga-
nizacionais, e nelas todos os elementos integrados aos afazeres dos
operadores do Direito.

Contudo, os operadores do Direito ainda nao conseguiram compre-
ender quio profundas e extensas serdo as transformacdes causadas nas
préximas décadas pelo emprego da tecnologia na drea juridica.

Embora o Direito em si demore a se atualizar, as tecnologias que
lhe servem como plataforma sio muito rapidas, exponenciais, sendo,
portanto, dever do advogado se antecipar a essas mudangas tecnol4gi-
cas.

Segundo Silva (2021, p. 36) o0 meio tecnoldgico veio para abrir es-
paco para que o advogado seja ainda melhor naquilo que realmente
importa, na defesa de direitos. E um aliado na otimizacgio de tempo e
resultados.

Na concepg¢ido de Anténio Maia, o fundador da Tikal Tech, a tecno-
logia é um grande agente na democratizacdo dos servigos juridicos e
busca tornar acessivel para todos. E mais um ganho social, porque
quanto mais advogados forem estruturados em plataformas online, mais
a sociedade tem a ganhar (AB2L, 2018).

Além disso, de acordo com Bruno Feigelson, presidente da AB2L, a
tecnologia permite maior transparéncia para as informagdes e ao pré-
prio negécio de maneira mais organizada (AB2L, 2018).

Na era digital hd muitas ferramentas que facilitam as necessidades
dos profissionais, visando obter os melhores resultados possiveis, como
por exemplo, a presencga nas redes sociais, digitalizacio de processos,

gestdo de contetido, softwares de desempenho (MOTA, 2021, p. 11).
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Aplicar a tecnologia na gestio vai muito além da simples automa-
tizagdo de tarefas, envolve uma dinimica diferente acerca da rotina de
trabalho exigindo uma mudanga de comportamento, uma nova maneira
de pensar sobre o negdcio e o atendimento aos clientes.

0O perfil profissional da advocacia na era digital passa pela compre-
ensio das exigéncias de mercado. Prevalecem profissionais que possuem
técnicas de gerenciamento de projetos, gestdo administrativa e financei-
ras e, boa organizacio do fluxo de trabalho. Destacam-se os que
empregam técnicas de empreendedorismo e marcam sua presenca com
qualidade nas mais diversas plataformas digitais (MOTA, 2021, p. 11).

Destarte, este novo cendrio transformado pela tecnologia é uma
integracdo nio sé de informacgdes, mas também de atividades, modo de
agir e pensar, levando os advogados a terem mais maturidade como ges-
tores (MOTA, 2021, p. 11).

Ademais, essa inovagdo resulta em melhor desempenho financeiro

e operacional no setor juridico, como faz saber Mota (2021, p. 11):

Percebe-se que o advogado do futuro serd mais estrategista, com caracte-
risticas de ter mais controle total sobre as finangas e operagdes da
advocacia, ferramentas que facilitam sua rotina sem a necessidade de ir até
0 escritdrio para atender o cliente, a busca por meios alternativos de resol-
ver os conflitos de forma mais célere e onerosa, e principalmente sem medo
da inovagio, pois a tecnologia nio serd mais limitadora e sim potencializa-

dora (MOTA, 2021, p. 11).

Dessa forma, os escritérios de advocacia estdo se adaptando para
atender as novas necessidades dessa era digital, com o intuito de obter
mais agilidade, praticidade e eficiéncia. Afinal, tais mudangas sdo ne-
cessarias para os profissionais que buscam se sobressair no mercado

(AMANCIO, 2021, p. 23).
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Nesse aspecto, o escritério deve se atentar a essas inovagdes, bus-
cando capacitar sua equipe, para que possam sair da zona de conforto
deixando de lado os antigos métodos advocaticios. Atualmente as ferra-
mentas digitais possibilitam maior facilidade em relagdo a documentos,
informagdes e dados, aumento de rendimentos e ainda, permite o tra-
balhado remoto da equipe (AMANCIO, 2021, p. 23).

Destarte, alguns escritérios podem deixar de ter sedes fisicas,
atendendo seus clientes em portais da internet, obtendo um atendi-
mento mais facilitado e de qualidade. Assim, o escritério pode ampliar
sua equipe, uma vez que mesmo distantes varios profissionais podem
trabalhar em conjunto, pois nio precisarido estar fisicamente reunidos
(AMANCIO, 2021, p. 23).

Dentre as mudancas no cotidiano dos escritérios advocaticios tem-
se a utilizacdo de ferramentas que dio agilidade aos trabalhos que antes
demandavam de muito tempo dos profissionais. Com o uso dessas fer-
ramentas, mais precisamente, softwares que por meio de robds
automatizam tarefas repetitivas, os profissionais conseguem dedicar
seu tempo as outras tarefas imprescindiveis (SOUZA, 2021, p. 27).

No mesmo entendimento, Porto (2018, p. 124) traz que a integracao
da tecnologia com o direito traz a luz novos termos que passardo a ser
corriqueiros na atividade juridica. A exemplo dos softwares que sio
construidos com a finalidade de facilitar um trabalho humano, redu-
zindo seus limites e deficiéncias.

A utilizac3o de softwares nos escritérios de advocacia tem crescido
cada vez mais, visto que foram criados para facilitar e profissionalizar
a gestdo do negdcio juridico.

Desse modo, como elucida Siqueira (2021, p. 33), automatizar as ta-

refas repetitivas é um grande auxilio para o escritério, ganhando mais
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tempo e diminuindo a porcentagem de erro que ocorre com o trabalho
manual. Os softwares juridicos ajudam na busca de prazos, movimenta-
¢des e jurisprudéncias, possibilitando produtividade, tempo e
organizacado.

Segundo os ensinamentos de Susskind (2019, p. 33), o uso de tecno-
logia no Direito pode impactar o sistema judiciario, seja pela automacao
de atividades ou pela transformacgio das praticas juridicas. Traz o autor

que:

Na automacio, os sistemas sio utilizados para melhorar, refinar e otimizar
as formas tradicionais de trabalho, e geralmente estd relacionada a aplica-
¢do de tecnologia para antigas préticas de trabalho. Na transformagio, ha
uma revolucio dos hébitos tradicionais de trabalho, que permitem aos pro-
fissionais realizar tarefas e prestar servigos que nio eram possiveis, ou

mesmo concebiveis, no passado (SUSSKIND, 2019, p. 34).

O Poder Judiciario brasileiro vem impulsionando o avango tecno-
légico no ambito do Direito por meio de diversas iniciativas de
aprimoramento da gestdo dos processos judiciais (ROSA E GUASQUE,
2020).

Convém ressaltar que as particularidades da utilizacdo de quais-
quer softwares voltados para o processo judicial devem satisfazer o
principio da eficiéncia, previsto no artigo 37 da Constituicdo Federal.
Para tal, os custos da inovag¢do devem ser compativeis com a solugio
tecnoldgica, ndo sendo admitidos gastos excessivos para a solucdo de
problemas de baixa repercussio de ordem prética no sistema de justica.

Deve-se observar, além das dificuldades técnicas e dos altos custos

que envolvem o desenvolvimento de softwares mais complexos, as



182 e Impactos juridico-politicos da tecnologia - Volume 1

questdes éticas que devem ser prévia e amplamente discutidas pela co-
munidade juridica e pela sociedade em geral.

Importante também, fazer uma distin¢3o entre softwares comple-
X0s, que usam técnicas mais corriqueiras de processamento de dados,
daqueles que usam tecnologia de Inteligéncia Artificial propriamente
dita.

Os softwares que usam inteligéncia artificial — que empregam téc-
nicas como machine learning (aprendizado pela miquina) - sio caros,
complexos e ainda com pouca aplicagdo pratica e difundida na drea das
ciéncias sociais aplicadas (RUSSELL E NORVIG, 2013, p. 54-55).

Contudo, a tecnologia ja substitui advogados nos escritérios de ad-
vocacia atualmente. A inteligéncia artificial vem sendo utilizada em
softwares juridicos para automatizar processos internos. No mesmo
sentido, ela também estd presente na andlise de contratos e no poder
publico. Portanto, dividir trabalho com maquinas é algo que inevitavel-
mente ocorrera.

Cabe ressaltar que apesar das facilidades trazidas pela tecnologia,
é importante observar que a advocacia deve ser humanizada, nio sendo
possivel automatizar todos os processos. Ou seja, a inovacdo colabora
com o advogado, mas nio o substitui. O que ocorre é um reposiciona-
mento do advogado em seu trabalho, permitindo que os profissionais
atuem de maneira mais estratégica, centrados nas necessidades huma-

nos e nio em tarefas burocraticas.

A.INTELIGENCIA ARTIFICIAL (IA) NOS ESCRITORIOS DE ADVOCACIA

A Inteligéncia Artificial é uma &rea na Ciéncia da Computagio res-

ponsével por simular a inteligéncia e o comportamento humano usando
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apenas mdquinas. O objetivo da Inteligéncia Artificial é de executar ati-
vidades humanas desde as mais simples até as mais complexas, como
dirigir um carro, por exemplo (PIMENTA, 2021).

A Inteligéncia Artificial, conhecida pela sigla IA, é uma ciéncia que
atua no desenvolvimento de inteligéncia, cujos efeitos sdo semelhantes
a uma atividade humana com a aplicagio em mdiquinas e softwares.
Pode-se afirmar que é responsavel por criar padroes inteligentes que
percebem, raciocinam e resolvem problemas com o uso de técnicas de
programagio (MAIA, 2019, p. 12).

A Inteligéncia Artificial é uma ciéncia experimental, que envolve o
estudo da representacdo do conhecimento, raciocinio e aprendizagem,
percepcdo dos problemas e a¢do ou solu¢io dos mesmos (RUSSEL E
NORVIG, 2010, p. 7-8).

Nasceu na Segunda Guerra Mundial e o primeiro trabalho foi rea-
lizado em 1943 por Warren McCulloch e Walter Pitts, os quais se
basearam na fisiologia e fung¢io dos neurénios, na légica proposicional
criada por Russell e Whitehead e na teoria computacional de Turing
(RUSSEL E NORVIG, 2013, p. 39).

A partir de McCulloch e Pitss, outros trabalhos como o de Donald
Hebb, Marvin Minsky e Dean Edmonds surgiram e foram caracterizados
como Inteligéncia Artificial e redes neurais (RUSSEL E NORVIG, 2013, p.
39).

Nos dltimos anos a Inteligéncia Artificial passou por uma grande
evolucgio, a partir de novas tecnologias como o Machine Learning, o deep
learning, que se refere a arquiteturas de multiplas camadas de aprendi-
zado (WANI, AFZAL E KAHN, 2020, p. 2), a mineracio de dados (CIOS et
al.,, 2007, p. 3), o Big Data (MACHADO, 2018) e a inovac¢io disruptiva
(SABBAG, 2018).
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O Machine Learning é um ramo da ciéncia de Inteligéncia Artificial
conhecido como aprendizado de méquina, que se especializa em estabe-
lecer padrdes a partir de algoritmos que analisam uma larga base de
dados. Quanto mais larga essa base maior a precisdo de acerto do sof-
tware para realizar previsdes (PEIXOTO, 2019).

Os setores juridicos ja utilizam sistemas de Inteligéncia Artificial
definidos como robds. Eles captam as informagdes dos tribunais, reali-
zam monitoramentos, reduzem erros e colaboram com a conclusio de
diversos processos. Isso influencia diretamente em atividades proces-
suais e manuais, o que permite que os profissionais apliquem mais
tempo em atividades gerenciais (MAIA, 2019, p. 12).

De acordo com Atheniense (2018, p. 155-166), a Inteligéncia Artifi-
cial pode ser vista como assistente robotizado para otimizar o servigo
do advogado de diversas maneiras. Uma das formas de utilizagio seria
a captura de novas ag¢des de clientes cadastrados em Banco de Dados
para realizar diligéncias de forma automatica e até mesmo a elaboragdo
automatizada de agdes judiciais a partir de um modelo.

Além disso, os advogados podem utilizar Inteligéncia Artificial
para analisar as chances de sucesso de determinada agdo a partir de fer-
ramentas preditivas, assim como os argumentos que estio sendo
melhores aceitos nos Tribunais. Essa integra¢do com a Inteligéncia Ar-
tificial otimiza o funcionamento dos escritérios, aumentando sua
eficiéncia e pode diminuir o tempo de duragio dos processos
(ATHENIENSE, 2018, p. 155-166).

No Brasil, também se tem buscado investir em inovag¢des como a
Inteligéncia Artificial, a exemplo de suas aplicag¢des no direito, especi-

ficamente no Judicidrio, que podem ser utilizadas para aprimorar e
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transformar a area juridica. A exemplo do Projeto VITOR, que Silva

(2018, p. 89) apresenta como solucionando a seguinte problemdtica:

Especificamente, o problema a ser resolvido é a classificagio (vinculagio) de
processos em temas de Repercussdo Geral (RG) do STF. Isto é, trata-se de
um problema de Processamento de Linguagem Natural (PLN), o que especi-
ficamente requer o desenvolvimento de um sistema composto por
algoritmos de aprendizagem de miquina que viabilize a automacg3o de ani-

lises textuais desses processos juridicos (SILVA, 2018, p. 89).

O objetivo do projeto € treinar as miquinas para atuar em camadas
de organizacdo dos processos, de forma que os operadores do direito
responsaveis pela anilise dos recursos possam identificar os temas re-
lacionados de forma mais clara e consistente (MAIA; JUNQUILHO, 2018,
p. 226).

Deve-se elucidar que a Inteligéncia Artificial ndo devera substituir
o0 humano e que nio se trata de uma ameaca para o Direito. Ela é dire-
tamente ligada as necessidades juridicas e complementa as rotinas e o
modelo juridico (MAIA, 2019, p. 13).

Ademais, é considerada um diferencial no alcance de resultados ra-
pidos e positivos que proporcionam qualidade e lucratividade. O fato é
que todo o Ambito juridico estd em constante evolucdo digital e avanga
a cada dia, melhorando as suas tecnologias e com o escopo de alcancar

um diferencial no mercado.

B. BLOCKCHAIN, BIG DATA E CODIFICACAO PREDITIVA NOS ESCRITORIOS
DE ADVOCACIA

O blockchain consiste em um conjunto de tecnologias com arquite-

tura distribuida e descentralizada, que registra todas as tramitagdes
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processuais. Possui um banco de dados compartilhado que mantém uma
lista crescente de registros das transag¢des envolvendo ativos ou dispo-
sitivos digitais (MAIA, 2019, p. 14).

Com o mesmo entendimento, De Filippi e Wright (2018, p. 13) tra-
zem que a tecnologia blockchain pode ser compreendida,
resumidamente, como uma base de dados descentralizada, que é man-
tida por uma rede distribuida de computadores. Na pratica, para a
criacdo e funcionamento desse tipo novo de base de dados, devem ser
adotadas e aplicadas variadas tecnologias incluindo rede “peer-to-peer”,
chaves publicas e privadas de criptografia e mecanismos de consenso.

Diferentemente de outros sistemas online, a blockchain nio possui
um servidor central, mas faz uso da arquitetura de rede “peer-to-peer”
(BAMBARA; ALLEN, 2018, p. 3-4). Ou seja, nio hd na rede um tnico com-
putador em que todos os dados estio armazenados e de onde um
usudrio, conectado a essa rede, possa ter acesso e baixar os arquivos que
deseja.

Por sua esséncia descentralizada, o armazenamento das informa-
¢coes é feito de forma distribuida, inexistindo uma autoridade tnica
controladora desses dados. Assim, cada um dos computadores (chamado
de “nds”) armazena as mesmas informagdes, possibilitando seguranga,
confiabilidade, sincronizagio e possibilitando que fraudes sejam evita-
das (PARENTONI et al., 2021).

A blockchain é ideal, pois fornece informagdes de forma imediata,
compartilhada e completamente transparente, armazenando-as em um
livro contdbil imutavel que pode ser acessado somente por membros
autorizados da rede (AQUINO, 2021).

Esta tecnologia, segundo Maia (2019, p. 14) tem atua¢do em varios

fronts como forma de condugdo dos processos e agilizacio dos prazos
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para os profissionais e cuida de toda a seguranca juridica. As informa-
¢oes podem ser verificadas e auditadas.

As técnicas de blockchain podem ser aplicadas no Direito em: regis-
tro de provas de autoria; registro de dados para escritérios e empresas;
autenticagio de documentos; e contratos eletronicos (MAIA, 2019, p. 14).

No que tange ao registro de provas de autoria, segundo Aquino
(2021), a blockchain pode revolucionar a forma como sio realizadas as
provas de autorias de obras, marcas e patentes, apontando limites de
tempo e producdo de obras. A tecnologia blockchain pode acelerar o pro-
cesso para o advogado que trabalha com este ramo de propriedade
artistica e intelectual.

Quanto ao registro de dados para escritdrios e empresas, no Direito
Empresarial hi a possibilidade de usar a blockchain para criar uma in-
fraestrutura de pagamento, por exemplo. A vantagem €é permitir a
transferéncia de fundos, em tempo real, a um valor menor do que ja
existe atualmente. Ademais, pode-se realizar registro de contratos de
empréstimos pela cadeia de blocos (AQUINO, 2021).

E, no que se refere a autentica¢io de documentos, esta tarefa na
blockchain visa substituir parte dos trabalhos realizados pelos atuais
cartdrios extrajudiciais ou judiciais.

S3o vistos os beneficios que o Direito atrelado a tecnologia traz,
pois, com novos aprendizados, o advogado podera explorar novas areas
do Direito sem tanta concorréncia.

Escritérios de advocacia e departamentos juridicos armazenam,
diariamente, muitos dados oriundos de processos, arquivos internos,
documentacio de clientes, etc. Em outras palavras, isso significa Big

Data.
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A vasta utilizagdo da internet, acoplada com a tecnologia da infor-
macio, tem contribuido para a gerac¢do de grandes bancos de dados. A
manipulagdo dessa enorme quantidade de dados para deles extrair in-
formacgGes pode ser desafiadora.

O Big Data é uma tendéncia cada vez maior na area juridica, origi-
nada da transformacio digital. Implementadas em conjunto com
ferramentas de automagao, as suas solugdes garantem o uso estratégico
da ciéncia de dados no escritério de advocacia (FACHINI, 2021).

Ainda, segundo Netview (2020), o Big Data juridico diz respeito as
solugdes de coleta, separacgio e andlise de um grande volume de dados
gerados na area juridica, com alta velocidade e variedade nos tipos de
informacgdes coletadas.

O Big Data é capaz de transformar dados brutos em informagdes
Uteis para tomadas de decisdes estratégicas. Segundo Fachini (2021), a
defini¢do do termo Big Data se da através dos 5 Vs: valor, veracidade,
variedade, volume e velocidade, o que fundamenta os critérios do Big
Data na prética.

Significa dizer que a tecnologia do Big Data gerencia um alto vo-
lume de dados, guardados em locais distintos e os torna acessiveis e
faceis de serem localizados. Mas o grande diferencial do uso do Big Data,
segundo Salvatico (2018), é ter acesso a essa quantidade massiva de in-
formacgio de forma rapida.

A esséncia do Big Data no universo juridico se traduz na coleta,
andlise e organizacdo de informacgdes que se transformam em estraté-
gias de negdécio.

Em virtude do fluxo de dados ser grande e recorrente, o ideal é que
a empresa ou o0 escritério invistam em ferramentas de Business Intelli-

gence. Um software juridico é um bom exemplo (FACHINI, 2021).
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Para a adogdo de um Big Data juridico, é importante contar com
uma ferramenta voltada para essa drea, que tenha as fun¢des necessé-
rias para o dia a dia de um escritério de advocacia e evite problemas que
prejudiquem a anélise de dados.

O cuidado com as informagdes pessoais analisadas é um exemplo
de preocupagio que o software juridico precisa dar conta, tendo em
vista que se trata de uma questio delicada, que é o direito a privacidade.
O apoio de um software voltado para a drea juridica permite controla a
origem dos dados e minimizar a chance de acontecer problemas.

Para Salvatico (2018), o uso do Big Data é completamente pratico e,
essa é uma das grandes vantagens para os advogados. Um dos exemplos,
é utilizar os dados organizados para a elaborar uma tese juridica, uma
acdo ou defesa. Gracas ao Big Data o advogado pode, ter acesso a ten-
déncia de interpretacdo de um juiz, analisar precedentes legais que este
ou aquele magistrado considera mais persuasivo.

Outra vantagem segundo Salvatico (2018) estd na economia de di-
nheiro do seu cliente, conquistando ainda mais a sua confianga, ao
evitar investir em alegagdes que dificilmente o juiz aprova. Esse proce-
dimento é chamado de andlise preditiva, jA que busca tirar conclusdes
sobre ag¢des futuras com base em informagdes completamente factiveis
e recorrentes.

O uso de big data esta diretamente ligado a qualidade dos servigos,
pois quanto mais dados organizados se tem, mais eficaz serd a oferta,
mais reduzidos serdo os custos, mais produtivo serd o tempo e mais de-
cisdes inteligentes serdo tomadas em favor dos clientes.

Portanto, o Big Data é uma ferramenta tecnolégica e estratégica
para os escritérios de advocacia, departamentos juridicos e profissio-

nais do Direito em geral. E mais uma ferramenta para aumentar as
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chances de sucesso no processo judicial e de satisfazer o cliente em as-
pectos diversos.

Quanto a Codificacdo Preditiva, é uma técnica que permite que o
advogado tenha uma amostra de maior quantidade de documentos ao
mesmo tempo. Os engenheiros da computagdo constroem um cédigo,
um algoritmo, que consegue prever se um documento é relevante ao
caso concreto. N3o hi que se falar em porcentagem nula de chance de
erros, pois afinal de contas é uma mdiquina. Contudo, sustenta o autor
que os humanos igualmente estdo sujeitos a erros por conta de stress e
cansaco, por exemplo. Para ele, as miquinas teriam mais precisio em
suas andlises sobre os documentos relevantes, porquanto o computador
nio estd sujeito a cansagos nem ao stress.

Segundo McGinnis e Pearce (2014), algumas cortes estadunidenses
ja aprovaram o uso da codifica¢io preditiva como uma ferramenta para
o descobrimento eletrdnico, dando a mdaquina a palavra final sobre
quais os documentos relevantes ou irrelevantes. Tais cortes acreditam
que os resultados gerados pela maquina sdo, pelo menos, iguais aos re-
sultados gerados pelos humanos.

Perante a automacao desta atividade, os grandes escritérios pude-
ram reduzir o nimero de advogados para a realiza¢io da mesma, ou até
mesmo puderam contratar profissionais estranhos ao direito para ape-
nas operar a maquina que agora realiza a atividade praticamente
sozinha (RICHTER, 2017, p. 39).

De acordo com McGinnis e Pearce (2014), os escritérios de advoca-
cia deverdo se adaptar rapidamente a codificagdo preditiva. O autor
prevé que, dentro dos préximos 10 anos, todos os escritérios que traba-
lharem com grandes litigios provavelmente fardo uso de alguma forma

de codificagio preditiva.
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Segundo Remus e Levy (2016, p. 20), estudos recentes mostram que
as tecnologias de codifica¢io preditiva tém alcangado maiores taxas de
precisio e acertos do que as taxas alcangadas por seres humanos.

A vista disso, os autores acreditam que as tecnologias de codifica-
¢do preditiva terdo um forte impacto na forma através da qual se presta
a atividade de descobrimento. No entanto, também preveem que a co-
dificacdo preditiva n3o serd capaz de substituir totalmente os
advogados, porquanto ainda serdo necessdrios para orientar os traba-

lhos realizados pelo computador.

C. EMPRESAS QUE DESENVOLVEM FERRAMENTAS E PLATAFORMAS PARA
ESCRITORIOS DE ADVOCACIA

No contexto das tecnologias disruptivas utilizadas pelos operado-
res de Direito, é importante destacar algumas empresas que
desenvolvem ferramentas e plataformas que ji fazem parte de alguns
escritérios juridicos. Assim sendo, dentre as existentes no Brasil, Mor-
cos (2021) cita algumas, entre elas: Linte, Netlex, BipBop, Deep Legal,
Kurier Meridio e XGRACCO.

A Linte tem como destaque a possibilidade de personalizar o fluxo
do trabalho de acordo com as necessidades do setor juridico que o uti-
liza, seja em uma empresa ou em um escritério de advocacia (MORCOS,
2021).

0 Netlex, segundo Morcos (2021), tem seu ponto forte na automa-
tizacdo das partes mais recorrentes dos processos juridicos, com
interface fécil de usar, que permite que os advogados possam focar em
tarefas mais estratégicas.

A partir da Inteligéncia Artificial algumas empresas desenvolve-

ram plataformas que possibilitam acessar dados de todo o pais, em uma
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base de dados centralizada. E o caso da BipBop, empresa especializada
em Webcrawling e Machine Learning, com foco na geragio de conheci-
mento a partir da captura de dados de sites, portais e sistemas ptblicos
e privados (MORCOS, 2021).

Outra solu¢ido que monitora, compara e prediz o resultado de car-
teiras de agdes judiciais é a Deep Legal, que conforme elucida Morcos
(2021), também usa inteligéncia artificial para ajudar os clientes a terem
mais eficiéncia e previsibilidade em processos de Contencioso Civel e
trabalhista, Recuperacdo de Crédito, Marketing e Minera¢do de Dados
Juridicos. Com ela é possivel decidir a¢des baseados em dados, que le-
vam a reducio de riscos e custos.

Centralizar informacdes e agilizar o cotidiano do escritério e dos
profissionais de advocacia é de suma importincia, permitindo tempo
para focar no que realmente importa. Para tal, o sistema da Kurier Me-
ridio concentra em um sé local seus processos juridicos e
administrativos, controle de timesheet, acervo de processos, gestdo de
contratos, entre outras atividades (MORCOS, 2021). E mais uma facili-
dade que automatiza o controle sobre o trabalho realizado e permite
maior velocidade no cotidiano.

J4 a XGRACCO é uma plataforma da Finch Solug¢des que dispde de
esteiras que utilizam a tecnologia de automacgio nos trabalhos manuais
e repetitivos, aumentando a produtividade e performance. Ainda, como
traz Morcos (2021), possibilita um entendimento de dados mais estru-
turados, com andlise e interpretacio de informacgdes juridicas para
tomadas de decisdo estratégicas de negocio.

A XGRACCO também auxilia na eliminagio de atividades nio siste-
matizadas, na geracdo de indicadores de cada etapa do processo,

ajudando a identificar impactos operacionais (MORCOS, 2021).
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Ao se buscar uma gestio juridica completa e de exceléncia, a Au-
rum desenvolve softwares juridicos usando as tecnologias mais
inovadoras do mercado e estd sempre em constante evolugio. Pensado
no desenvolvimento e evolu¢io dos advogados, a Aurum possui dois sof-
twares juridicos que oferecem ao mercado planos de uso adaptiveis a
cada realidade: o Astrea, voltado para advogados auténomos e escrité-
rios de advocacia, e o Themis, destinado a departamentos juridicos e
grandes bancas. Os softwares da Aurum foram feitos para aperfeigoar
cada etapa da rotina juridica. O Astrea, por exemplo, permite em um sé
lugar a gestdo automatizada dos processos, o controle de prazos e o
acompanhamento de atividades (MORCOS, 2021).

A necessidade de constante comunica¢io durante os acordos tam-
bém envolve muitos profissionais, que se desgastam com comunicagdes
semelhantes, repetitivas e rotineiras.

Através do uso de tecnologia de ponta, Morcos (2021) cita a Justto
que automatiza o processo fazendo a comunicagio para toda a base de
processos em acordo ou negociagdo, liberando os advogados para se
concentrarem em atividades mais essenciais, como a determinacio das
regras de negociacdo e redacio das mensagens a serem disparadas. Com
o suporte de um robé negociador e técnicas avangadas de Machine Lear-
ning, a plataforma estd sempre atualizando as estatisticas sobre a
probabilidade de se ter uma negociacdo bem-sucedida em cada caso, au-
xiliando a focar nas estratégias que podem gerar maior retorno no
longo prazo.

Além disso, a plataforma também monitora e gerencia todo o pro-
cesso de negociagio, permitindo acompanhar a performance do time no
atendimento das demandas de cada cliente, o que ajuda a ter maior vi-

sibilidade dos pontos de melhoria possivel (MORCOS, 2021).
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Apesar dos inimeros recursos e ferramentas disponiveis, muitos
advogados ainda se sentem perdidos na hora de encontrar uma solugio
que atenda as suas necessidades. Boa parte dos profissionais sequer
consegue avaliar os aplicativos, softwares e plataformas que estdo dis-
poniveis no mercado, seja em razio da quantidade, seja pela

complexidade.

CONSIDERACOES FINAIS

A funcio da tecnologia na advocacia é facilitar as atividades do ad-
vogado. Porém, ainda ha resisténcia a essas mudangas tecnolégicas.
Ainda nZo hi uma cultura predominante em departamentos juridicos e
em escritérios de advocacia em investir na implantacio de softwares
juridicos.

A tecnologia é uma excelente aliada para vencer o mercado saturado
da advocacia e, quanto mais rapido os profissionais aprenderem a usar a
tecnologia de forma positiva, maior é a chance de melhorar a prépria pro-
dutividade, permitindo que o trabalho se desenvolva de forma mais fluida
e potencializando uma maior lucratividade ou até liberando mais tempo
para outras atividades, como o aperfeicoamento profissional.

O profissional de advocacia deve usar a tecnologia a seu favor e se
preparar para um mercado cada vez mais competitivo. Como visto no
decorrer do trabalho, muitas empresas de softwares desenvolvem sis-
temas para atuar em parceria com estes profissionais com o propdsito
de facilitar o trabalho, e isso, além de dar uma visio geral empreende-
dora, organizacional e estratégica, torna o profissional diferenciado,
permitindo ao advogado uma atuac¢io mais gerencial e com foco nos ne-

gdcios e resultados.



Emanuela Paula Paholski Taglietti; Everton Luis Sommer; Glauber Weber ® 195

Enquanto para alguns autores as tecnologias disruptivas nio re-
presentam um bom investimento, para outros ela representa um
processo de inovagdo revoluciondria e alcangam lugares nunca imagi-
nados pela ciéncia, inclusive o aprendizado préprio das maquinas. Na
advocacia ha centenas de inovagdes surgindo em ritmo acelerado e pro-
porcionando verdadeiras metamorfoses nos paradigmas presentes na
prestacgio de servigos juridicos.

A tecnologia contribui com a redu¢do da burocracia e torna o
acesso mais rapido e simples no mundo juridico, basta o advogado com-
preender como a tecnologia impacta a advocacia. Otimizar a gestio
mediante recursos como os softwares juridicos, muitas vezes, atende
diretamente os clientes com referéncia a qualidade, agilidade e eficicia.
A gestdo, a tecnologia e a inovagdo, possuem um grande potencial na
transformacdo do modelo estratégico de uma organizac¢io advocaticia.

Na histdria do Direito esse cendrio ainda nio havia sido vivenciado.
Apesar de ser grande o nimero de advogados, as ferramentas tecnolé-
gicas possibilitam tracar perfis de clientes, prever situacdes e
tendéncias e abrir diversas oportunidades para o escritério.

0 uso de tecnologias disruptivas servem para o advogado adquirir
novos conhecimentos em tecnologia da informac¢Zo, como também de-
senvolver habilidades de gestdo e interpretacio de dados para que a
Inteligéncia Artificial venha apoiar a producio juridica, gerando ao ad-
vogado mais tempo para oferecer um tratamento mais humanizado e
com foco nos clientes cada vez mais exigentes.

De modo algum os advogados serdo substituidos, mas havera a oti-
mizagio de algumas de suas tarefas, liberando seu tempo para fungdes
mais estratégicas. Esse movimento estd alinhado com a demanda dos

clientes por redugio de custos. A necessidade de manuten¢io da



196 e Impactos juridico-politicos da tecnologia - Volume 1

qualidade de servigos por precos cada vez mais competitivos, aliada a
pressdo exercida por novos competidores, representa um grande incen-
tivo para que sejam encontradas formas alternativas da realizacdo do
trabalho dos advogados. Esse movimento corrobora a urgéncia pela
busca de apoio na tecnologia que tem sido respondida, por varias legal-
techs, com sistemas inteligentes que utilizam Inteligéncia Artificial.

Assim como as miquinas trouxeram grandes beneficios para pro-
dutos em geral, a Inteligéncia Artificial traz transformacdes para o
universo juridico de diversas maneiras, como na redugio de custo do
acesso a informagio, na forma como a lei é elaborada ou na otimizagio
do trabalho dos advogados.

Conforme foi visto no decorrer do estudo, ja sdo conhecidos varios
exemplos da interferéncia da Inteligéncia Artificial na prética juridica,
como a interpretacio de grande quantidade de documentos escritos, a
elaboragio automdtica de pecas com base em argumentos contidos nos
documentos de subsidio, a anélise estatistica de comportamento/codi-
ficacdo preditiva, o gerenciamento eletrénico de documentos, a andlise
de risco contingente, dentre outros que ja sido utilizados na advocacia
brasileira. Apesar disso, eleger o tema da Inteligéncia Artificial como
objeto de pesquisa é um desafio, pois o entendimento dos resultados da
utilizacdo da Inteligéncia Artificial na vida didria da sociedade pode ser
considerado, ainda, um assunto de fronteira.

Ademais, atendeu-se aos objetivos do presente estudo, no qual foi
apurado o impacto das tecnologias nos escritérios de advocacia e, como
visto, apesar de alguns profissionais resistirem a tais mudancas, muitos

outros ja vem buscando se adequar a esse novo e promissor cendrio.
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INTRODUGCAO

A chamada revolugio da internet imp6s grandes transformacgdes a
sociedade, trouxe mudancas que impactaram e tem impactado em
maior ou menor grau as rela¢des sociais. Essas transformacoes desa-
fiam a capacidade estatal de dar resposta a algumas questdes que
surgem como produto dessa nova realidade da sociedade em rede.

Com a conectividade tornou-se mais acessivel a informacgio globa-
lizada, ponto que favorece a democracia. As plataformas de busca e as
redes sociais aproximaram as pessoas umas das outras, tanto quanto de
assuntos ou produtos do seu interesse. Tudo parece mais cdmodo, € as
tecnologias e dispositivos que surgem nesse contexto mais necessarios.

Algumas transformacgdes afirmaram-se como t3o profundas e
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impactantes que torna dificil imaginar como seria possivel sobreviver a
um retorno a vida de antes.

Porém, hi que se ter em mente que essa nova realidade tem um
custo - que ja esta sendo cobrado -, especialmente no tocante a privaci-
dade e liberdade de escolha, com o surgimento de situagdes que podem
inclusive representar riscos a democracia. Através de padrdes de com-
portamentos decifrados por algoritmos estd sendo possivel categorizar
as pessoas. E de acordo com o que suas predile¢cdes revelam como de
interesse ou necessidade, dentro dessa apuracdo algoritmica, lhe é faci-
litado ou n3o o acesso a determinados contetdos de noticia, de
propaganda, e outros.

Mais do que influenciar os sistemas algoritmicos tem o poder de
induzir, modular nossas escolhas. E isso é preocupante, sobretudo, num
ambiente de intensa e por vezes desmedida disputa de poder politico,
como, alids, tem sido o nosso. Obviamente que as possibilidades predi-
tivas identificadas a partir das caracteristicas psicoldgicas dos usuarios
das redes para alguns segmentos trazem beneficios.

Contudo, assusta saber o quanto estamos suscetiveis e o quanto
ainda poderemos ficar com o desenvolvimento de certas tecnologias.
Como regulamenti-las é um dos assuntos mais debatidos hodierna-
mente, especialmente em razio da velocidade com que esse processo
ocorre. Afinal, o avanco das novas tecnologias na era digital acontece
num ritmo e dimens3o que superam a (in)capacidade do poder estatal
apropriar-se de conhecimento suficiente em tempo de conseguir re-
guli-las.

E hd ainda o cariter da extraterritorialidade dessas novas tecnolo-
gias, afinal, a internet possibilita que pessoas estejam, a um sé tempo,

em diferentes lugares e num mesmo ambiente de rede, praticando atos,
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tomando decisdes, assumindo compromissos, o que naturalmente traz
repercussdes no mundo juridico. Procurar compreender, estudar e dis-
cutir essas transformagdes, com suas nuances e complexidades, bem
como os riscos que a internet pode oferecer a preservacio de importan-
tes direitos fundamentais, que representam conquistas da sociedade, e,
por 6bvio, como estabelecer limites, mais do que importante é urgente
e necessario.

O presente trabalho tem como tema a responsabilidade civil e o di-
reito ao esquecimento e, como problema, qual a extensio da
responsabilidade civil dos provedores no direito ao esquecimento? Ini-
cialmente faz-se, no primeiro capitulo uma explicacio e andlise da
responsabilidade civil dos provedores de aplicagdo na internet, a luz do
marco civil, analisando, também, o entendimento jurisprudencial.

J4, no segundo capitulo, o estudo traz a anilise de uma questio
mais especifica ligada a responsabilidade civil na internet, que é o di-
reito ao esquecimento, como um desdobramento do principio da
dignidade humana, e em relagdo ao qual, faz-se uma breve exposicio
quanto a origem, compreensio, e a receptividade que tem tido ou nio
pelo poder judiciério, citando exemplos de casos tidos como emblema-
ticos ou de maior repercussio em que esse direito foi invocado e
defendido.

0 estudo possui carater qualitativo. Quanto a natureza constitui-
se pesquisa basica. Quantos aos objetivos, a pesquisa é descritiva, inici-
ando com a responsabilidade civil dos provedores de aplicacio,
passando por uma andlise jurisprudencial e, por fim, uma descri¢io so-
bre direito ao esquecimento, dois leading cases sobre o tema e a extensio
da responsabilidade civil dos provedores. Utilizou-se de pesquisa bibli-

ografica em livros, artigos cientificos e jurisprudéncia. O método
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utilizado foi o indutivo e os resultados foram expostos exclusivamente

na forma de textos.

1 RESPONSABILIDADE CIVIL DOS PROVEDORES DE APLICACAO NA
INTERNET

Abordar a questdo da responsabilidade civil na internet fatalmente
serda falar dos provedores, isso porque sio eles que instrumentalizam os
meios e conferem suporte aos usudrios das redes. Necessério realizar
uma breve diferenciacdo de provedores de aplicagdes e provedores de
internet, esses disponibilizam os meios técnicos das redes de internet e
ndo possuem qualquer responsabilizacio, conforme refere o artigo 18
do Marco Civil, ja aqueles, os provedores de aplicagio, trata-se da pla-
taforma que mantem a estrutura necessdria ao usuario, como, por
exemplo, Facebook, TikTok, Linkedin, blogs, websites entre outros.

Esses provedores de aplicagio sio essenciais para fins de respon-
sabilizac3o civil, pois, é ele o detentor das informacdes e da expertise
para suspender determinado contetddo ou informar os dados do autor
do contetdo. Isso porque nem sempre a pessoa ofendida em determi-
nado sitio terd conhecimento de quem é o autor da ofensa ou da
publicacido, entio serd necessirio demandar o provedor do contetido
para que forneca as informacgdes necessarias e retire a ofensa.

Para fins de responsabiliza¢io na esfera civil, o caput do artigo 19

do Marco Civil dispde:

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a
censura, o provedor de aplicagdes de internet somente podera ser respon-
sabilizado civilmente por danos decorrentes de conteido gerado por
terceiros se, apés ordem judicial especifica, ndo tomar as providéncias para,

no Ambito e nos limites técnicos do seu servico e dentro do prazo
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assinalado, tornar indisponivel o contetido apontado como infringente, res-

salvadas as disposi¢des legais em contrério. [...] (BRASIL, 2014)

Com base no disposto nesse artigo é possivel concluir que, em re-
gra, a responsabilidade civil dos provedores de aplicagio de internet é
subjetiva, ou seja, somente nos casos onde o provedor deixar de atender
aintimac3o judicial para remoc3io do contetido ofensivo dentro do prazo
determinado pela justica, tornar-se-a responsavel solidario.

O artigo citado traz em seus incisos e paragrafos outras questdes
de natureza pratica que sdo de suma importincia para o processo judi-
cial. Como por exemplo, a possibilidade de a demanda ser proposta
perante o Juizado Especial, facilitando o acesso a justica, ja que para o
ajuizamento desse tipo de a¢do perante os juizados especiais nio se faz
necessério auxilio de advogado, nem mesmo recolhimento de custas ju-
diciais.

Da mesma forma encontra-se disposto no § 4° a possibilidade de
ocorrer a antecipa¢io de tutela, atualmente denominada de tutela de
urgéncia, contudo como o Marco Civil é de data anterior ao Novo Cédigo
de Processo Civil manteve-se a nomenclatura anterior. Portanto, em
sendo verificado o periculum in mora e o fumus boni iuris pode o juiz de-
ferir tutela de urgéncia para fins de determinar a remocao de contetido
ou para adotar medidas necessarias no sentido de estancar os danos.

Outra questio importante evidenciada pelo artigo 19 diz respeito a
indicacgdo correta do link ou URL (Uniform Resource Locator) de onde
encontram-se os contetidos infringentes, sob pena de nulidade. Nesse
sentido ja decidiu o Superior Tribunal de Justi¢a no Agravo Interno do

Recurso Especial n° 1504921- R, de 16 de agosto de 2021 (BRASIL, 2021).
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Seguindo os dispositivos do Marco Civil, encontra-se no artigo 20-
a determinacgio para que o provedor de aplica¢des de internet comuni-
que ao usudrio as razdes pelas quais o contetido fora indisponibilizado,
permitindo com isso a ampla defesa e o contraditério do usudrio. Trata-
se de uma questio sensivel e demanda uma andlise apurada, uma vez
que principalmente as redes sociais representam uma forma de negé-
cio, muitas vezes movimentando cifras expressivas para diversos
usudrios, os quais exploram economicamente o uso desse sistema.

Por essa razdo as legislagdes como o Marco Civil da Internet, a Lei
Geral de Protecido de Dados e o Cédigo de Defesa do Consumidor tém
sido aplicados conjuntamente com vistas a garantir a prote¢ao dos usu-
arios que fazem das redes o seu negdcio, assim como aqueles que
utilizam as plataformas como consumidores.

0 Marco Civil também estabeleceu o que se denomina “pornografia
de vinganga”. No artigo 21 refere-se que os provedores de aplicagdes da
internet serdo responsabilizados subsidiariamente nos casos de nio
atendimento do pedido dos usudrios que solicitarem a remog3o de con-
tetido que violem a intimidade, como imagens, videos e outros materiais
contendo cenas de nudez e de cunho sexual.

Esses sdo os principais aspectos da responsabilidade civil inseridos
no ordenamento juridico a partir da entrada em vigor do Marco Civil da

Internet, os quais foram abordados brevemente, para fins de

* Art. 20. Sempre que tiver informagdes de contato do usuério diretamente responsavel pelo contetdo
a que se refere o art. 19, cabera ao provedor de aplicacdes de internet comunicar-lhe os motivos e
informacgdes relativos a indisponibilizacdgo de contetdo, com informacdes que permitam o
contraditorio e a ampla defesa em juizo, salvo expressa previsdo legal ou expressa determinacao judicial
fundamentada em contrério.

Paragrafo Unico. Quando solicitado pelo usuério que disponibilizou o contetido tornado indisponivel, o
provedor de aplicagdes de internet que exerce essa atividade de forma organizada, profissionalmente e
com fins econdmicos substituird o conteudo tornado indisponivel pela motivacdo ou pela ordem
judicial que deu fundamento a indisponibilizagéo. (BRASIL, 2014)
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aprofundamento da questdo trata-se a seguir do entendimento juris-
prudencial adotado pelos Tribunais Superiores, com destaque para os

temas afetados pela repercussio geral.

1.1 REFERENCIAL JURISPRUDENCIAL DA RESPONSABILIDADE CIVIL DOS
PROVEDORES

0 entendimento jurisprudencial da responsabilidade dos provedo-
res de aplicacdo da internet passou por profundas modificacdes no
decorrer do tempo, sempre com vistas a avangar e garantir tanto aos
usudrios, quanto aos provedores, maior seguranca juridica. No intuito
de tracarmos a evolucgdo jurisprudencial do tema, serd analisada a ques-
tdo da forma como era antes da existéncia do Marco Civil da internet e
apds, com a legislacdo em vigor.

Isso porque o Marco Civil estabelece a responsabilidade subjetiva,
tal entendimento ja restou pacificado pelo Superior Tribunal de Justica,

nesse sentido veja-se:

AGRAVO INTERNO NO AGRAVO EM RECURSO ESPECIAL - AGAO
CONDENATORIA - DECISAO MONOCRATICA QUE DEU PROVIMENTO AO
RECLAMO. INSURGENCIA DA REQUERIDA.

1. Nos termos dos Enunciados Administrativos n° 2 e 3 deste Superior Tri-
bunal de Justica, aplicam-se aos recursos as regras do diploma processual
vigente ao tempo da publicacdo desafiada.

1.1. No caso em tela, tanto o recurso especial quanto o respectivo agravo
foram interpostos em face de decisdes publicadas na vigéncia do CPC/73,
sendo aplicdveis a eles tal regramento.

1.2. O agravo interno, por sua vez, desafia decisdo publicada na vigéncia do
CPC/15, de modo que o prazo de interposi¢do correspondente é de 15

(quinze) dias tteis, o que foi respeitado pela insurgéncia sub judice.



Jane Mara Spessatto; Katuscio Mottin; Vanessa Cescon @ 209

2. Conforme a jurisprudéncia deste Tribunal Superior, nio incide aos pro-
vedores de contetido da internet a responsabilidade objetiva prevista no art.
927, paragrafo tnico, do CC/02, sendo descabida, ainda, a exigéncia de fis-
calizag3o prévia.

2.1. Aos provedores de contetido aplica-se a tese da responsabilidade sub-
jetiva, segundo a qual o provedor torna-se responsivel solidariamente
com aquele que gerou o contetido ofensivo se, ao tomar conhecimento da
lesdo que determinada informacio causa, nio tomar as providéncias ne-
cessarias para remové-la. Precedentes.

2.2.A Corte de origem rejeitou o apelo da autora, em que se discutiam fatos
ocorridos antes da entrada em vigor da Lei 12.965/2014, o0 Marco Civil da
Internet, afirmando que a responsabilidade da requerida somente poderia
ser reconhecida caso descumprisse notificacio judicial, sem ao menos
analisar as alegacdes quanto a empresa-ré ter sido devidamente comuni-
cada a respeito de conteido ofensivo, o que destoa da citada
jurisprudéncia.

2.3. Deve ser mantida a decisdo monocratica que determinou o retorno dos
autos a origem para novo julgamento, a luz da jurisprudéncia desta Corte
Superior, de modo a evitar a supressio de instincia, uma vez que a causa
nio se encontra madura para julgamento neste Tribunal.

3. Agravo interno desprovido.

(AgInt no AREsp 685.720/SP, Rel. Ministro MARCO BUZZI, QUARTA TURMA,

julgado em 13/10/2020, DJe 16/10/2020) (grifo nosso)

Portanto, de acordo com a legislagdo e com base nos julgados dos
tribunais STF, STJ e TJ RS o provedor de aplicagdo somente terd alguma
responsabilidade caso ndo atenda a ordem judicial para a retirada do
contetdo ofensivo, do contrario deverd ser provada a culpa.

Neste trabalho serd abordado dois temas pendentes de julgamento,
perante o Supremo Tribunal Federal, envolvendo questdes de responsa-

bilidade civil dos provedores, o primeiro registrado sob n°® 987, cuja
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relatoria coube ao Ministro Dias Toffoli e o segundo e mais recente
Tema 1141, sendo relatora a Ministra Carmem Lucia.

A questio da necessidade de ordem judicial para retirada de con-
teddo prevista no artigo 19 do Marco Civil deu ensejo a uma ag¢ido onde
se questiona a sua constitucionalidade junto ao Supremo Tribunal Fe-
deral, o qual recebeu o recurso e reconheceu a repercussio geral, dando

ensejo ao Tema 987¢. A decisdo recebeu a seguinte ementa:

Direito Constitucional. Prote¢io aos direitos da personalidade. Liberdade
de expressio e de manifestacgdo. Violagio dos arts. 59, incisos 1V, IX, XIV; e
220, caput, §§ 1° e 2°, da Constitui¢do Federal. Prética de ato ilicito por ter-
ceiro. Dever de fiscalizagdo e de exclusdo de conteudo pelo prestador de
servicos. Reserva de jurisdi¢io. Responsabilidade civil de provedor de in-
ternet, websites e gestores de aplicativos de redes sociais.
Constitucionalidade ou nio do art. 19 do Marco Civil da Internet (Lei n°
12.965/14) e possibilidade de se condicionar a retirada de perfil falso ou tor-
nar indisponivel o contetido apontado como infringente somente apés

ordem judicial especifica. Repercussio geral reconhecida. (BRASIL, 2018)

Enquanto estiver pendente de decisdo perante o Supremo Tribunal
Federal n3o se vislumbra mudan¢a no entendimento jurisprudencial
acerca da responsabilidade subjetiva dos provedores, contudo, o questi-
onamento acerca do dever de fiscalizag¢do e exclusio de contetddo é um
tema que ensejara muitos debates.

Em recente manifestagio envolvendo o assunto, o Supremo Tribu-
nal Federal proferiu acérdio publicado em 07/05/2021, cujo tema

afetado sob repercussio geral n° 1141 assim dispde: “Responsabilidade

© Discussao sobre a constitucionalidade do art. 19 da Lei n. 12.965/2014 (Marco Civil da Internet) que
determina a necessidade de prévia e especifica ordem judicial de exclusdo de contetdo para a
responsabilizacdo civil de provedor de internet, websites e gestores de aplicativos de redes sociais por
danos decorrentes de atos ilicitos praticados por terceiros.
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http://www.stf.jus.br/portal/jurisprudenciaRepercussao/verAndamentoProcesso.asp?incidente=6087432&numeroProcesso=1307386&classeProcesso=ARE&numeroTema=1141
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civil por disponibiliza¢io na internet de informacgdes processuais publi-
cadas nos 6rgios oficiais do Poder Judicidrio, sem restri¢do de segredo
de justica ou obrigag3o juridica de remogio”. (BRASIL, 2021)

O Recurso Extraordindrio é oriundo do Tribunal de Justi¢a do Rio

Grande do Sul e recebeu a seguinte ementa:

Recurso Extraordinirio com Agravo. Incidente de Resolugdo de Demandas
Repetitivas (IRDR). Civil e Constitucional. Responsabilidade Civil. Disponi-
bilizagio de informagdes processuais na internet publicadas pelo Poder
Judicidrio sem restri¢do de segredo de justica. Submissio da questio cons-
titucional ao Supremo Tribunal Federal para obtencio de tese com
abrangéncia em todo o territério nacional e ndo apenas no dmbito de juris-
dicdo do Tribunal de Justica Estadual. Interesse recursal reconhecido.
Relevancia da questdo constitucional. Agravo provido para exame do re-
curso extraordinario. Manifestagio pela existéncia de repercussdo geral.

(BRASIL, 2021)

No recurso que chegou ao Supremo Tribunal Federal e teve a re-
percussio geral reconhecida, o autor reclama que os seus dados pessoais
foram extraidos de publicagdes oficiais do Poder Judicidrio e estdo
sendo disponibilizados através de consulta em buscadores pelo nome,
refere que por se tratar de agio trabalhista isso ocasiona a sua inclusio
em listas desabonatdrias utilizadas pelos empregadores quando da ana-
lise de contratagio no Ambito da Justica do Trabalho.

Para o Tribunal de Justica gatcho a divulgacdo de processos que
nio tramitem em segredo de justi¢a nio gera a obrigacdo de remocio do
contetdo, sendo licita a sua divulgacdo. Prosseguindo quanto a outros
temas enfrentados pelo Superior Tribunal de Justica cabe ressaltar re-
cente decisdo proferida no sentido de garantir ao provedor a defesa do

contetdo. Isso ocorreu nos autos do Recurso Especial de n° 1.851.328, de


http://www.stf.jus.br/portal/jurisprudenciaRepercussao/verAndamentoProcesso.asp?incidente=6087432&numeroProcesso=1307386&classeProcesso=ARE&numeroTema=1141
http://www.stf.jus.br/portal/jurisprudenciaRepercussao/verAndamentoProcesso.asp?incidente=6087432&numeroProcesso=1307386&classeProcesso=ARE&numeroTema=1141
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relatoria da Ministra Nancy Andrighi, onde restou assegurado ao entio
Recorrente Google a defesa do contetido das postagens, no sentido de
garantir a liberdade de expressdo dos autores.

A responsabilidade civil dos provedores de aplicagdo na internet
passou de uma fase em que era considerada objetiva para, apés a en-
trada em vigor do Marco Civil da internet ser subjetiva, somente
respondendo em casos de descumprimento de ordem judicial. E certo
que o dinamismo da internet contrasta com o ritmo do andamento dos
processos judiciais, os quais possuem outro time, contudo urge debater-
se 0 tema para que a justica dé a resposta adequada na mesma veloci-
dade das redes, a fim de minimizar os danos causados por contetidos

danosos publicados por terceiros.

2 RESPONSABILIDADE CIVIL DOS PROVEDORES E DIREITO AO
ESQUECIMENTO

Com o advento das novas tecnologias as maquinas passaram a ter
maior capacidade de armazenamento, com intuito de superar a memoé-
ria humana. Todos atos realizados na internet podem ser
compartilhados com um enorme alcance, podendo causar consequén-
cias irrepariveis. Os seres humanos nio sio estéticos, de forma que o
jeito, os valores, gostos e visdes do mundo se alteram ao longo da vida.
Por conseguinte, o gerenciamento de informacdes passadas tem rele-
vincia em todo o mundo, considerando os impactos que uma
informac3o passada causa no presente.

Nesse aspecto, o direito ao esquecimento consiste na possibilidade
de um fato, mesmo sendo verdadeiro, ocorrido em determinado tempo,
nio seja mais publico. Ou seja, a possibilidade de um determinado fato

ser retirado dos meios de comunicagio por afetar a noc¢ido de
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privacidade do individuo atingido pela revelagdo (JUNIOR et al., 2021, p.
96). Ou seja, o direito de ser esquecido baseia-se na necessidade de a
pessoa nio ser conectada a situagdes, que no passado, causaram algum
tipo de prejuizo. Trata-se da possibilidade de impedir que qualquer
meio de comunicagao volte a divulgar situagdes vexatérias, mesmo que
veridicas.

O direito ao esquecimento é caracterizado como direito de perso-
nalidade, com origem na dignidade da pessoa humana. Sua origem
histérica vem do direito penal pois no momento em que o apenado é
solto, tem o direito a ressocializa¢io sem ser prejudicado pela sua outra
condenacio, ou seja, o direito de ser esquecido. O direito ao esqueci-
mento ndo tem uma base legal fundamentada, é apenas uma construc¢ao
doutrindria e jurisprudencial.

O Enunciado 531 do Conselho da Justica Federal registrou que "a
tutela da dignidade da pessoa humana na sociedade da informagio in-
clui o direito ao esquecimento" (BRASIL, 2013). Apesar de nio ter forga
normativa tem grande influéncia no ordenamento juridico brasileiro. O
Enunciado tem como referéncia o art. 11 do Cédigo Civil, o qual disci-
plina: "Com exce¢io dos casos previstos em lei, os direitos da
personalidade sdo intransmissiveis e irrenunciiveis, nio podendo o seu
exercicio sofrer limita¢do voluntdria" (BRASIL, 2002).

Na anélise do direito ao esquecimento ha dois lados para analisar-
se: a) o direito A livre manifestacio de pensamento, a liberdade de ex-

pressdo e o direito da sociedade de informag3o, fundamentados pelos:
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art. 59, IV, XIVs e art. 220°, todos da Constitui¢io Federal de 1988; b) o
direito a intimidade, a privacidade e o direito de ser esquecido, funda-
mentados pelo art. 19, III* e art. 5°, X» e XII* todos da CF/88. Hi a
dicotomia entre esses dois principios, que sdo colocados em andlise,
caso a caso. Entretanto, a liberdade de expressio, de acordo com parte
significativa da doutrina, assume uma espécie de posicio preferencial,
quando da resolugio de conflitos com outros principios constitucionais
e direitos fundamentais (SARLET, 2016, p. 496).

A teoria da posicao preferencial foi consagrada pela ADPF n° 130 e
aplicada de forma timida no ordenamento juridico brasileiro. Para o au-
tor, ainda, nio se trata de atribuir a liberdade de expressio a condi¢do
de direito absolutamente imune a qualquer limite e restri¢io, nem es-
tabelecer hierarquia prévia entre as normas constitucionais. Quando se
trata de uma posicio preferencial, tem-se a finalidade de reconhecer a
liberdade de expressio uma posi¢do de vantagem em caso de conflitos
com outros bens fundamentais no caso concreto. A solugdo para Sarlet,

nos conflitos que envolvam a liberdade de expressio, seria considerar

7 Art. 5° Todos s&o iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos brasileiros
e aos estrangeiros residentes no Pafs a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes: IV - é livre a manifestacdo do pensamento, sendo
vedado o anonimato;

8 XIV - e assegurado a todos o acesso a informacgao e resguardado o sigilo da fonte, quando necessario
ao exercicio profissional;

° Art. 220. A manifestagdo do pensamento, a criacdo, a expressao e a informacao, sob qualquer forma,
processo ou veiculo nao sofrerdo qualquer restricao, observado o disposto nesta Constitui¢do.

' Art. 1° A Republica Federativa do Brasil, formada pela unido indissoltvel dos Estados e Municipios e
do Distrito Federal, constitui-se em Estado Democratico de Direito e tem como fundamentos: Il - a
dignidade da pessoa humana;

"X - Sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizacao pelo dano material ou moral decorrente de sua violagao;

2 XIl - E invioldvel o sigilo da correspondéncia e das comunicacoes telegréficas, de dados e das
comunicagoes telefénicas, salvo, no Ultimo caso, por ordem judicial, nas hipdteses e na forma que a lei
estabelecer para fins de investigagdo criminal ou instrugao processual penal; (Vide Lei n° 9.296, de 1996)
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as exigéncias do principio da proporcionalidade e outros critérios apli-
caveis a tais situa¢des (SARLET, 2016, p. 496).

Porém, nio se pode olvidar dos direitos fundamentais a intimidade
e a privacidade, que culminaram no reconhecimento do direito ao es-
quecimento. Sarlet arguiu tratar-se de direitos invioldveis e que a
Constituicdo Federal de 1988 atribuiu elevado grau de protegio. Por-
tanto, uma restricio apenas se justificaria quando necessiria a
assegurar a protecdo de outros direitos fundamentais ou bens constitu-
cionais relevantes, implicitamente autorizados pela CF/88 (SARLET,
2016, p. 446-44T).

Sarlet menciona um trecho dos autores Canotilho e Moreira que os
autores afirmam que o direito a reserva da vida privada pode ser anali-
sado através de dois direitos menores, o primeiro, o de impedir que
estranhos acessem informagdes sobre a vida privada; o segundo, o di-
reito que ninguém divulgue as informagdes sobre a vida privada de
outrem (SARLET apud CANOTILHO e MOREIRA, 2016, p. 445 € p.467-
468).

Apesar do conflito entre os principios na andlise do direito ao es-
quecimento, houve seu reconhecimento também em outros paises a
exemplo da Espanha, Francga, Alemanha e Estados Unidos. A doutrina
brasileira reconheceu, essencialmente a partir do ano 2013, o direito ao
esquecimento como fundamental, apesar de algumas posi¢des contra-
rias. Isso porque ndo ha consenso entre alcance, limites, conteido e
critério de aplicagio.

O Brasil possui dois leading cases* sobre direito ao esquecimento

advindos do Superior Tribunal de Justica nos Recursos Especiais de

13 Hard-cases, standard-case e leading-case sao expressdes empregadas no direito comum anglo-
americano para designar agdes judiciais que, por versarem sobre questdes juridicas complexas e
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ndmeros: 1.334.09 e 1.335.153, ambos do Tribunal de Justica do Rio de
Janeiro e relacionados com o programa Linha Direta da Rede Globo. O
primeiro caso, conhecido como "Chacina da Candelaria", envolve uma
acdo de indenizagdo por danos morais contra a Rede Globo pela veicu-
lacdo de uma reportagem sobre a chacina no entdo programa Linha
Direta.

Em 1993, préximo a Igreja da Candelaria, no Rio de Janeiro, 8 jovens
moradores de rua foram assassinados. Em 2006, o programa da Globo
veiculou um documentério sobre o caso, expondo o nome e a imagem do
serralheiro que foi acusado na época de ter cometido o assassinato. O
serralheiro foi absolvido e por esse motivo entrou com agio de indeni-
zagdo contra a Rede Globo, por veicular o ocorrido, citando seu nome,
sendo que foi absolvido pelo Poder Judiciario.

O demandante alegou a auséncia de contemporaneidade dos fatos
e a divulga¢ido do caso reabria feridas antigas, trazendo a publico as
imagens e todos os denunciados pelo massacre. O fundamento do pe-
dido foi a violagdo do direito de personalidade face a exposi¢io do nome
e imagem. O Ministro Luis Felipe Salom3o, relator do REsp, votou favo-
ravel ao autor da demanda por entender que a protecio da
personalidade do recorrido deveria preponderar sobre a liberdade de
expressio. A decisio foi uninime.

No segundo caso, conhecido como Aida Curi (REsp n° 1.335.153/R]),

que foi vitima de um brutal assassinato no ano de 1958. A Rede Globo

inéditas, ndo podem ser submetidas a uma regra de direito clara e precisa. Na lingua portuguesa, a
expressdo juridica hard-case significa, literalmente, “caso dificil” ou “caso problematico”. Ja as expressoes
standard-case e leading-case, utilizadas como sindnimas em lingua inglesa, podem ser traduzidas para
0 portugués como “caso paradigmatico” e “caso lider”, respectivamente. Um caso paradigmético sempre
decorrerd de uma causa dificil ou problematico, embora um caso dificil nem sempre se torne um caso
paradigmatico. RANIERI, Nina Beatriz Stocco. Hard-cases e leading-cases no campo do direito a educagao:
o caso das quotas raciais. Revista de direito educacional, v. 1, n. 1, p. 245-275, jan./jun. 2010.
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utilizou imagens e detalhes da vida de Aida, sem a autorizacio dos fa-
miliares da vitima. Assim, os irmios de Aida alegaram em acdo de
indenizagdo contra a emissora, que a reportagem no programa Linha
Direta os fizera reviver as dores do passado, criando constrangimento
para a familia. Tendo como relator o mesmo Ministro, Luis Felipe Salo-
m3o, diferente do outro caso, fundamentou que os demandantes nio
teriam direito a indeniza¢io por danos morais, uma vez que depen-
dendo do crime, a vitima torna-se elemento indissocidvel do mesmo,
sendo invidvel a omissdo na narrativa dos fatos.

Observa-se que os dois casos tinham como objeto de andlise o di-
reito ao esquecimento, entretanto, no primeiro caso, correspondente a
Chacina da Candelaria, o STJ decidiu pela preponderancia do principio
da liberdade de expressio. Isso porque envolvia nomes de pessoas ji ab-
solvidas pela justica, que seguiam na tentativa de retomar suas vidas e
o0 programa torna a mencioné-los. Claramente prejudica toda a vida do
demandante deste caso que ja havia sido dado por encerrado, veiculando
a reportagem na televisio, além de causar um abalo pessoal, causa re-
volta na sociedade, gerando até mesmo um estado de perigo ao
individuo.

Ja a segunda decisdo, totalmente oposta ao primeiro REsp, o STJ
negou a indenizagio por danos morais, fundamentando que Aida Curi
seria elemento indissocidvel do crime, ndo alcan¢ando assim a esfera do
direito de personalidade. Outro caso conectado ao direito do esqueci-
mento foi o Caso Xuxa versus Google Search (REsp. n° 1.316.921/R]),
julgado em 26.06.2012 sob relatoria da Ministra Nancy Andrighi e man-
tido pelo Supremo Tribunal Federal.

A ag3o teve por objetivo retirar do sistema de busca do Google Se-

arch resultados envolvendo seu nome em relagio aos termos "pedofilia"
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ou "pedofila". O tribunal entendeu que os provedores de busca nio po-
dem ser responsabilizados pelos contetidos postados por terceiros,
apenas por exibir os sites na pesquisa.

Os sites de busca oferecem possibilidade de varias pesquisas, for-
necendo critérios e resultando na exibicio de varias paginas que
demonstram a informacio buscada pelo individuo. Sendo assim, é fato
e também entendimento dos tribunais, que os provedores de site de
busca n3o tém como fazer o controle prévio do contetido postado pelos

titulares dos sites. Extrai-se o entendimento dos tribunais:

APELACAO CIVEL. RESPONSABILIDADE CIVIL. REPARACAO DE DANOS
MORAIS. CRITICA A PESSOA JURIDICA PUBLICADA NA REDE MUNDIAL DE
COMPUTADORES. PRETENSAO DE RESPONSABILIZAGAO DO PROVEDOR
DE CONTEUDO NA INTERNET. INERCIA DO SITE NA EXCLUSAO DO
CONTEUDO. RESPONSABILIDADE DE CUNHO SUBJETIVO. Consoante en-
tendimento do Superior Tribunal de Justica, os provedores de servigos de
acesso a internet nio podem realizar controle prévio sobre o contetido pos-
tado por terceiros, cabendo-lhes, em contrapartida, adotar as medidas
necessarias a exclusio das postagens potencialmente ilicitas, caso haja re-
clama¢io da pessoa prejudicada. Em caso de inércia, poderio as
fornecedoras responder solidariamente com o autor da ofensa. Precedentes
jurisprudenciais. DANO MORAL. PESSOA JURIDICA. AUSENCIA DE PROVA
DE OFENSA A HONRA OBJETIVA. DEVER DE INDENIZAR INEXISTENTE. A
pessoa juridica é passivel de sofrer lesdo de natureza moral, quando abalada
a sua reputacdo e imagem, na esteira da Stmula 227 do STJ. Hipdtese con-
creta em que, apesar de ter havido inércia do réu na exclusdo do conteido
do site, ndo ha demonstragdo de que a critica publicada pelo cliente da au-
tora na rede mundial de computadores tenha gerado mécula a credibilidade
desta. Onus probatério que competia a autora, ex vi do art. 333, I, do CPC.
Juizo de improcedéncia confirmado. APELAGAO DESPROVIDA. (TJ-RS - AC:
70065426728 RS, Relator: Paulo Roberto Lessa Franz, Data de Julgamento:

30/07/2015, Décima Camara Civel, Data de Publicagdo: 14/08/2015)
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AGRAVO INTERNO NO AGRAVO EM RECURSO ESPECIAL. ACAO
INDENIZATORIA. DANOS MORAIS. RESPONSABILIDADE CIVIL DE
PROVEDOR DE INTERNET. LIMITACAO AOS CASOS DE INERCIA NA
IDENTIFICAGAO DO OFENSOR OU NA RETIRADA DO CONTEUDO
OFENSIVO. ANALISE DE MATERIA FATICA. NECESSIDADE DE RETORNO
DOS AUTOS A CORTE DE ORIGEM. AGRAVO PROVIDO, COM PARCIAL
PROVIMENTO DO RECURSO ESPECIAL. 1. A jurisprudéncia desta Corte en-
tende que: I) o dano moral decorrente de mensagens com contetdo ofensivo
inseridas em site pelo usuario nio constitui risco inerente a atividade do
provedor de conteddo, pelo que n3o se lhe é aplicivel a responsabilidade
objetiva, prevista no art. 927, paragrafo unico, do CC/2002; II) a fiscaliza¢o
prévia dos contetidos postados nio é atividade intrinseca ao servico pres-
tado pelo provedor de conteddo. 2. Por outro lado, é vidvel a
responsabilizagio subjetiva do provedor de busca, quando: I) ao ser prévia
e adequadamente comunicado acerca de determinado texto ou imagem de
conteudo ilicito, por ser ofensivo, nio atua de forma 4gil, retirando o mate-
rial do ar; e IT) ap6s receber o URL, nio mantiver um sistema ou nio adotar
providéncias, tecnicamente ao seu alcance, de modo a possibilitar a identi-
ficagdo do usudrio responsavel pela divulgagio ou a individualizagio dele, a
fim de coibir o anonimato. Nesses casos, o provedor passa a responder so-
lidariamente com o autor direto do dano, em virtude da omissdo em que
incide. 3. Fixada a premissa de viabilidade da responsabiliza¢io subjetiva do
provedor de busca pelos danos morais causados ao prejudicado em caso de
inércia na identificagdo do usudrio responsavel pela lesiva divulgagio ou na
remog3o do contetido ofensivo, desde que prévia e devidamente notificado
o provedor com indica¢do do URL, tem-se, no caso concreto, a necessidade
de retorno dos autos ao Tribunal de Justi¢a, que nio avaliou tais aspectos, a
fim de que verifique a existéncia de dano moral indenizavel pelo provedor.
0 exame de tal matéria fitica, como se sabe, é descabido em sede de recurso
especial, nos termos da Stimula 7/STJ. 4. Agravo interno provido para co-
nhecer do agravo e dar parcial provimento ao recurso especial. (STJ - AgInt
no AREsp: 1575268 MG 2019/0260503-3, Relator: Ministro RAUL ARAUJO,
Data de Julgamento: 16/11/2020, T4 - QUARTA TURMA, Data de Publicagio:

DJe 14/12/2020)



220 e Impactos juridico-politicos da tecnologia - Volume 1

Ementa: APELA(;AO CIVEL. RESPONSABILIDADE CIVIL. AGAO
CONDENATORIA. PEDIDO DE INDENIZACAO POR DANOS MORAIS.
DIVULGAGAO DE DADOS DE PROCESSO QUE CORREU EM SEGREDO DE
JUSTICA NO JUSBRASIL. FERRAMENTA DE PESQUISA. DESNECESSIDADE
DE CONTROLE PREVIO. DANO MORAL NAO CONFIGURADO. 1) Os sites de
busca ou provedores de pesquisas da internet nio armazenam contetdos,
mas apenas indicam os enderecos eletronicos, ao efeito de facilitar a locali-
zagdo dos conteudos relacionados aos termos ou expressoes pesquisadas, os
quais s3o divulgados por diversos sites pertencentes a terceiros. 2) Em razio
das caracteristicas dos provedores de aplicagdes de busca na internet, estes
nio respondem pelo contetido do resultado das consultas realizadas pelos
seus usudrios, ndo podendo ser obrigados a exercer um controle prévio do
contetido, bem como a eliminar do seu sistema os resultados derivados da
pesquisa de determinados termos ou expressdes. Entendimento do STJ. 3)
Caso em que ndo hd como imputar a empresa demandada a responsabili-
dade pelas informagdes veiculadas no site JusBrasil, razio pela qual a
reforma da sentenca que condenou a parte ré ao pagamento de indenizag¢do
por danos morais afigura-se medida impositiva. DERAM PROVIMENTO A
APELAGAO. (Apelagio Civel, N° 50010342120198210026, Sexta Cimara Civel,
Tribunal de Justica do RS, Relator: Eliziana da Silveira Perez, Julgado em:

27-05-2021)

E pleno o entendimento jurisprudencial de que os provedores de
busca nio possuem responsabilizagdo sobre os contetidos postados. Os
sites de busca ndo armazenam conteddos, apenas indicam os enderegos
eletrdnicos. E o entendimento em sede internacional também, a exem-
plo do caso Mario Costeja Gonzilez, decidido pelo Tribunal de Justi¢a da
Unido Europeia. O advogado espanhol, Mario Costeja Gonzilez, deman-
dou a empresa Google para que retirasse seu nome dos resultados de
busca relativos a um débito ja extinto com a seguridade social da Espa-

nha.
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Em 1988 o jornal "Cataldo La Vanguardia" noticiou em 10 de janeiro
e 09 de marc¢o, a venda de um imdvel de Mario Costeja, que estava em
hasta publica devido ao inadimplemento tributirio do advogado. A di-
vulgacdo dessas noticias permaneceu apés o término da execucio fiscal
pelo fato de o jornal digitalizar suas edi¢des didrias e dispor em site pré-
prio.

Ao pesquisar o nome do demandante no Google aparecia resultados
conectando-o ao débito fiscal. Esse resultado mantinha a correlagio en-
tre Mario e o débito, impactando em sua imagem publica. No ano de
2009 o autor solicitou a alteragio dos editais e remocio dos contetdos,
afirmando que o débito teria sido extinto hid mais de 10 anos. O jornal,
que foi citado como réu, negou o pedido fundamentando que se tratava
de publicagio oficial. Meses depois, Mario demandou novamente, mas
contra a Google Spain, que prontamente submeteu o pedido a sede da
companhia nos Estados Unidos, que decidiu manter o contetido.

Em 2013, 0 autor apresentou a reclamacdo a Agéncia Espanhola de
Proteg¢do de Dados (AEPD), em face de Google Spain e Google Inc. Em
julho do mesmo ano, o tribunal decidiu pelo indeferimento da reclama-
c¢do em relagdo ao contetido publicado, por se tratar de publicacio
oficial, mas deferiu quanto a responsabilidade da Google sobre a recu-
peracdo dos dados pessoais de Mario, determinando que a pesquisa pelo
nome do demandante nio levasse a resultados vinculados ao débito fis-
cal extinto.

O Tribunal decidiu favoravel ao advogado no sentido de desconec-
tar seu nome as buscas relacionadas ao débito extinto, com fundamento
em trés pontos: a) aplicabilidade do ordenamento juridico do territério

em que as informagdes sio processadas; b) objeto da atividade dos
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buscadores, que inclui o processamento de dados pessoais; c¢) o direito
individual sobre dados pessoais.

Percebe-se, tanto em seara nacional quanto internacional, a carén-
cia de legislagdo no tocante ao tema responsabilidade civil e direito ao
esquecimento. O tema surgiu através de situa¢des praticas que culmi-
naram no entendimento doutrindrio e jurisprudencial anteriormente
descrito. Quanto a responsabilizagdo tratada nos leading cases, notério
que a decisio é analisada a fundo, ponderando os principios de liberdade
de expressio e os de direito de personalidade.

Os pedidos de retirada de contetido da internet, muitas vezes, pai-
ram sob os limites da liberdade de expressdo e a censura. Como bem
exemplificado na decisdo do Tribunal Europeu, no caso Mario Costeja
Gonzélez, que decidiu pela retirada da conectividade do nome do advo-
gado e o débito fiscal extinto junto a seguridade social da Espanha. A
decisdo foi pontual pois o débito ja estava extinto, nio teria motivos
para liga-lo ao demandante, mas ao mesmo tempo nio permitiu que o
conteudo do jornal fosse retirado do site.

Se o Tribunal permitisse a retirada do contetdo oficial do site, es-
taria adentrando em um tema delicado, na medida que estaria no
controle do que poderia ou nio ser veiculado por tal jornal. Ademais, a
noticia foi contemporanea ao débito fiscal ainda em execugio, o que
torna a publica¢do valida. Portanto, pode-se concluir que os provedores
de busca nio possuem responsabilizacio sob os conteidos postados em

sites, blogs e outros locais em formato eletrénico.
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CONSIDERAGOES FINAIS

A internet estabeleceu novas praticas e formas de relagdes pessoais
e comerciais com repercussio nas esferas juridica, politico, econdémico
e social. Essas transformacgdes desafiam em maior ou menor grau a ca-
pacidade do estado de encontrar respostas/ou solugdes para certas
situagdes ou problemas que surgem nesse cendrio.

A questio da responsabilidade civil na internet e a discussio acerca
da sua aplicabilidade e alcance em relagdo aos provedores insere-se
nesse contexto. Ao analisar essa temdtica a luz do marco civil na inter-
net, e de forma mais especifica sob o prisma do direito ao esquecimento
- que traz consigo principios e direitos essenciais ao individuo e a cole-
tividade -, o artigo possibilita concluir que

A capacidade de armazenamento de conteido na internet, e a faci-
lidade de acesso aos arquivos on-line através de ferramenta de buscas,
permite que a qualquer momento os dados e registros armazenados se-
jam expostos ou novamente expostos, o que pode ocasionar lesio a um
interesse juridico, patrimonial ou extrapatrimonial.

Em regra, a responsabilidade civil dos provedores de contetdo é
subjetiva, conforme restou estabelecido pelo artigo 19 do Marco Civil da
Internet, somente ocorrera a sua responsabilizacdo nos casos de des-
cumprimento de decis3o judicial.

Com a pacifica¢io da jurisprudéncia no sentido de definir-se a res-
ponsabilidade dos provedores como subjetiva, questiona-se a
constitucionalidade do artigo 19 do Marco Civil perante o Supremo Tri-
bunal Federal, cujo tema encontra-se afetado como repercussio geral

de n° 987 e de n° 1141, os quais estdo pendentes de julgamento.
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A reexposicio de fatos ou acontecimentos passados em alguns ca-
sos faz com que sejam revividos traumas, sofrimentos, enfim, reabertas
feridas emocionais que ji haviam sido suavizadas pelos efeitos do
tempo, estabelecendo uma colisdo de principios juridicos onde, de um
lado, figuram a liberdade de expressio, o direito de imprensa, o direito
a informacio, e de outro lado, a protecdo a vida privada, a intimidade, a
dignidade da pessoa humana, e a honra.

No cotejo desses valores juridicos e como meio de assegurar o di-
reito subjetivo de que determinados fatos ndo sejam reexpostos surge o
direito ao esquecimento, fruto da construgdo doutrindria e jurispruden-
cial.

No Brasil o Supremo Tribunal Federal considera o direito ao esque-
cimento incompativel de ser reconhecido e adotado de forma abstrata
para proibir a veiculacio de fatos verdadeiros, obtidos de forma licita,
apds a passagem de um longo periodo de tempo, ressalvando que exces-
sos devem ser apurados e decididos conforme as peculiaridades do caso

concreto.
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INTRODUCAO

Um dos pilares para a concretizacio da democracia é a liberdade
de expressdo sem censura, pois di voz as pessoas, possibilitando que
participem de forma direta ou indireta do governo do pais. Todavia, ve-
ementemente se percebe a polarizagio existente dentro da sociedade,
uma vez que a manifestagio daquilo que se pensa de forma tnica parece
demonstrar a existéncia apenas daquilo em face de qualquer outra situ-
acdo, excluindo e segregando as demais ideologias.

Ademais, ao passo que a conexio por meio da internet aproximou
distancias fisicas longinquas, nos mostra de forma estarrecedora a into-
lerancia que de certa forma passou a pairar sobre as relagdes humanas. O
mecanismo que facilitou a interligacdo pessoal e que hd muitos pontos
positivos a serem considerados, apresentou uma segregacio e uma certa
distincia inter-relacional quando o assunto se trata de imposi¢io de ide-
ais. Porém, esta ndo é apenas uma critica ao modelo de comunicagdo
digital, tendo em vista os intimeros aspectos positivos a serem conside-
rados, mas também a necessidade de todos enquanto individuos sociais e
socidveis em refor¢armos e introduzirmos na sociedade de forma ampla
a pluralidade, a diversidade e a multiplicidade de ideias, ideologias e cul-
turas que existem dentro dos povos, em especial no brasileiro.

Deste modo, a cada dia que passa a utiliza¢io das redes sociais para
manifestar sua opinido e ideias se torna maior, logicamente que essa
amplitude de opinides nio pode ser um escudo para o cometimento de
ilicitos, instiga¢do ao crime, ou até mesmo a pratica criminosa em si,
uma vez que nio se pode confundir a liberdade de expressio e opinido
com condutas que visem a instigar e disseminar a pratica do édio. Aden-

trando a essa sistemadtica, as pessoas podem e devem se expressar de
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diversas formas, seja por frases, textos, fotos, ou até mesmo por meio
do humor, desde que se utilizem disso para préticas inécuas.

Dessa forma, vé-se muitos videos de humor, tiras e charges todos
os dias, entretanto, muitos deles abordam rela¢des complicadas e com-
plexas existentes dentro da sociedade, muitas vezes prejudicando
pessoas, repassando um racismo velado e por vezes até as desmere-
cendo. Nio distante disso, muitas pessoas buscam o judicidrio para
requisitar a reparac¢io de diversos danos sofridos, principalmente em
meios midiaticos digitais.

Assim, diante dessas perspectivas apresentadas surge o questiona-
mento que serve de ponto reflexivo para embasar o presente artigo:
existe limite para a liberdade de expressio nas redes sociais sob a pers-
pectiva do humor?

Com essa indagacio e inquietacgdo, o trabalho ora realizado buscara
expor e analisar os conceitos do humor, os limites da liberdade de ex-
pressio e os limites da liberdade de expressio no humor, com o intuito
de esclarecer diversas convergéncias e por fim, evidenciar como o Poder
Judicidrio, especialmente na ADI 4451 e no caso Rafinha Bastos X Va-
nessa Camargo, entende os limites da liberdade de expressio no humor
nas redes sociais.

Para tanto, serd utilizado o método indutivo e a técnica de pesquisa
bibliogréafica que prioriza referéncias a legislacdo, doutrinas e fontes in-

diretas.

1 HUMOR: PERSPECTIVAS GERAIS E A SUA EXTENSAO

Nas relagdes humanas o humor sempre se faz presente nas diver-

sas formas de interagdo, que em sua maioria, se apresenta num jogo de
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palavras de modo descontraido, espontineo e divertido, contudo, exis-
tem situacdes que possam parecer inocentes, mas que, em determinado
contexto usual podem vir prejudicar, machucar, ferir e até denegrir a
imagem de outra pessoa. Para aclarar o que é humor, Bernardo (2018)
considera que o humor nio deve ser resumido a entretenimento, apesar
de existir o humor que é focado em despertar o riso da plateia, existe o
humor que é agressivo e problematiza acerca do racismo, do género en-
tre outros fatores que geram discriminagdes.

Infere-se que, as vezes aquilo que busca trazer a felicidade para al-
gumas pessoas por intermédio do humor, pelo qual denomina-se 4cido
pela forma pejorativa como se apresenta, pode causar danos emocio-
nais, sociais e psicolégicos para aqueles que se colocam enquanto
vitimas (pessoas que estio na posi¢io de motivadoras ou causadoras da
graca) daquilo que se profere. Mister referir que nio se deve generalizar
essa perspectiva, uma vez que nem todo humor se apresenta de forma
agressiva ou prejudicial as vitimas, todavia deve haver um equilibrio en-
tre a situagio e a forma apresentada por intermédio daquele que busca
0 humor. Inclusive estd devendo minimamente ser venerado.

Apesar do humor fazer parte da vida das pessoas e de um processo
discursivo, Souza (2016) aduz que o ele nio é marcado e nem sequer res-
trito a determinados tipos discursivos ou géneros textuais, assim, o
discurso humoristico é capaz de produzir diversos efeitos, positivos e ne-
gativos e conceitud-lo acaba sendo um grande dilema, haja vista a
insuficiéncia de palavras capazes de retratarem de fato sua compreensio,
ndo ha como correlacionar e abranger todos os conceitos relativos ao dis-
curso humoristico, entretanto, é possivel compreendé-lo de variadas
formas, por exemplo, como uma linguagem importante para a sociedade,

como uma estratégia de vida, como um modo de preconceito, como sitira
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ou até mesmo como difamac3do; o discurso humoristico além de fazer
parte da cultura das pessoas, ele pode se demonstrar como uma posi¢io
filoséfica que possibilita perfectibilizar distintos conceitos.

Em relagido as diversas possibilidades de interagdo, Soares et al
(2014) considera que humor além de uma caricatura de alegria pode ser
a expressio que concretiza um repertério de habilidades e competén-
cias sociais desde que utilizado de modo construtivo principalmente
pelas empresas ao passo que aproxima as pessoas umas das outras, au-
menta o nivel de aceitacio e interagio e consolida a confianga entre os
colegas.

O humor e seu discurso além de ocorrer de modo espontaneo den-
tro da sociedade e ser facilitador das relagdes sociais por aproximar as
pessoas, Bernando (2018) destaca que esse discurso humoristico infeliz-
mente em grande escala, estd permeado de preconceitos, corréi a
sociedade com sua acidez e rompe valores sociais com situag¢des discri-
minatdrias, haja vista ser uma prética social, mas que pode perpetuar
representacdes sociais conflituosas.

Além disso, Souza (2016), considera que o discurso humoristico em
si n3o pode ser visto como algo produzido apenas para provocar o riso,
ele contém uma multiplicidade de sentidos, ele sempre possui alguns
propésitos, geralmente é contextualizado e inspirado em acontecimen-
tos, circunstancias histérico-social, enfim, e nem sempre se concretiza
de modo positivo dentro da sociedade, que, muitas vezes, afeta as mi-
norias por meio do autoritarismo, da censura e da violéncia na forc¢a das
palavras, gestos e expressdes que deixam tristes marcas na histdria.

E perceptivel vislumbrar que as formas de fazer humor se modifi-
caram ao longo dos anos, principalmente com a introdugio e o impacto

provocado pela inser¢do da tecnologia, com a facilidade de acesso e
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compartilhamento. De acordo com Bueno (2013) 0 humor tem se tornado
viral na internet, principalmente no YouTube, nas redes sociais, blogs,
etc., reviralizando com memes¢ e ganhando ‘popularidade’ em vdrios
outros espagos que acabam se tornando locais de compartilhamento de
contetdo abrangente ao ptblico, com grande acessibilidade e democra-
tizacdo.

Apesar dessa facilidade de acessar, compartilhar e criar o humor,
é interessante destacar que o humor e todo o discurso que o envolve é
reflexo da liberdade de expressdo. E essa liberdade de expressdo se-
gundo Oliveira (2015) é essencial e de extrema valia para qualquer
Estado Democratico de Direito, que trata nesse discurso varios temas,
como politica, religido, costumes etc. Com a finalidade de fazer rir, mui-
tos veem nesse discurso a esséncia de emancipar-se, o tinico problema
surge quando esse discurso humoristico se apodera da liberdade de ex-
pressio, extrapolando limites e invertendo a sua esséncia, se pautando
num discurso voltado para discriminagido, ofensa e em denegrir a ima-
gem de um cidadio em si ou um grupo de pessoas.

Em raz3o da liberdade de expressio no humor, Viveiros (2013) sa-
lienta que jornalistas, escritores e comediantes satidam e se apoderam
dessa liberdade, considerando que o discurso humoristico deva ir além
da diversio, servindo como uma maneira de possibilitar espagos para
perfectibilizar a critica social que, apesar de muitas vezes haver exces-
sos, hd quem defenda que inexiste provocar risos sem incomodar, haja
vista que o discurso humoristico se embasa na ideia e no olhar critico

sobre as interacdes e os comportamentos humanos.

5 Nesta pesquisa usa-se o termo “meme” se trata de um termo conhecido e utilizado na internet,
retratando a repercussao de informacdes, videos, imagens, frases entre outros modos de interagdes que
sé&o compartilhados e se espalham no meio digital com muita rapidez entre os usuarios.
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Nesse passo, em relacdo ao discurso humoristico e toda a liberdade
de expressio que o abrange, Oliveira (2015) defende que existe muita di-
ferenca gigantesca quando este é proferido em um encontro de familia,
quando o emissor sabe quem sio os ouvintes, portanto, tem uma liber-
dade e uma intimidade maior se comparado com a de um profissional
quando conta uma piada ou profere um discurso humoristico em rede
nacional ou nas redes sociais, cujo possuem grande repercussio e pro-
pagacdo rapida, podendo vir a ofender alguém. Assim, é importante
distinguir que a real esséncia do humor, como ja ressaltado, é fazer rir,

e quando desvirtua essa finalidade ele deve ser restringido e evitado.

2. LIMITES DA LIBERDADE DE EXPRESSAO

A liberdade recebeu intimeros conceitos ao decorrer dos anos, in-
clusive um dos mais conhecidos é de Hobbes, no qual afirma que
liberdade € o significado da prépria palavra, ou seja, muitas vezes o po-
der de cada um de fazer o que quer é lhe tirado, mas nio podem lhe
obstar o poder que lhe resta, conforme seu julgamento e razio.
(HOBBES, 1651, p. 47).

Depreende-se desse conceito, que ha liberdade onde nio permeia
restrigoes, todavia, quando essas sejam evidenciadas, que ndo de forma
ampla sejam supressoras das capacidades atinentes aos individuos. O
que isso quer dizer que se por um lado existe a condicionante da liber-
dade, por outro deve permitir o uso de outras ferramentas que
remanesce a este estado.

Entdo, em 1789, com a necessidade em elaborar normas que mini-
mamente assegurassem a condi¢do humanistica dos seres, é ratificada

a declaracio de direitos do homem e do cidad3o, esta que garantiu os
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direitos individuais, a liberdade, igualdade propriedade e legalidade.
Portanto, com essa declaragio foi possivel estabilizar muitas garantias
aos seres humanos. (MENDONGCA, 2009, p. 9). Apds, no século XX, a de-
clara¢do universal dos direitos humanos da ONU, foi fundamental para
a concretizagdo de tais direitos e a inclusdo como principios bésicos.

No Brasil, 1988 foi promulgada a Constitui¢cdo Federal, onde elen-
cou inumeros direitos fundamentais importantes, sendo um deles a
liberdade de expressdo em seu art. 5, inciso IV e IX. Assim, é previsto
que todos podem se manifestar livremente, entretanto, veda o anoni-
mato, também permite a livre expressio das atividades intelectuais,
artisticas, cientificas, e de comunicac¢io, independentemente de cen-
sura. (BRASIL, 1988)

Ainda, ha previsdo expressa no art. 220 da Constitui¢do Federal,
onde permite a manifestacdo do pensamento livre, sem sofrer qualquer
restri¢do, desde que observado o disposto na prépria constituicio, fri-
sando novamente no § 2°, que é proibido censuras que envolvam
natureza politica, ideoldgica e artistica. (BRASIL, 1988)

Assim, é nitido que a Constituicdo Federal permite a liberdade de
expressido de forma livre, a ponto que qualquer cidadio consiga expres-
sar seus pensamentos e ideologias, a fim de garantir o estado
democratico de direito. Todavia essa liberdade enquanto Direito Funda-
mental ndo é tio ampla quanto aquilo que se pensa, tendo em vista que
nio resguarda o cometimento de crimes ou até mesmo condutas que
visem a disseminar édio, racismo ou ideologias de tortura e terrorismo.

Salienta-se que tal direito é fundamental em um sistema democra-
tico, pois nio ha controle total do governo que consiga limitar as
pessoas e as controlar sobre aquilo que pensam e expressam. Assim

sendo, permitindo a participa¢io do povo de forma direta e indireta nas
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decisdes do pais, tornando-se um pais do povo, em conformidade com o
que se elenca na Constitui¢io da Republica Federativa do Brasil de 1988,
em que todo poder emana do povo e quem os exerce s3o 0s representan-
tes.

Ademais, o Brasil faz parte da Conven¢do Americana de Direitos
Humanos, onde novamente garante a liberdade de expressio, especial-

mente em seu artigo 13, onde prevé:

Artigo 13. Liberdade de pensamento e de expressio

1. Toda pessoa tem direito a liberdade de pensamento e de expressio. Esse
direito compreende a liberdade de buscar, receber e difundir informacoes e
idéias de toda natureza, sem consideragio de fronteiras, verbalmente ou
por escrito, ou em forma impressa ou artistica, ou por qualquer outro pro-
cesso de sua escolha.

2. 0 exercicio do direito previsto no inciso precedente nio pode estar sujeito
a censura prévia, mas a responsabilidades ulteriores, que devem ser expres-
samente fixadas pela lei e ser necessarias para assegurar:

a. o respeito aos direitos ou a reputacdo das demais pessoas; ou
b. a prote¢do da seguranca nacional, da ordem publica, ou da saide ou da
moral publicas.

3. N3o se pode restringir o direito de expressdo por vias ou meios indiretos,
tais como o abuso de controles oficiais ou particulares de papel de im-
prensa, de frequéncias radioelétricas ou de equipamentos e aparelhos
usados na difusdo de informagao, nem por quaisquer outros meios destina-
dos a obstar a comunicagio e a circulagio de idéias e opinides.

4. A lei pode submeter os espetaculos publicos a censura prévia, com o ob-
jetivo exclusivo de regular o acesso a eles, para prote¢do moral da infancia
e da adolescéncia, sem prejuizo do disposto no inciso 2.

5. Alei deve proibir toda propaganda a favor da guerra, bem como toda apo-
logia ao 6dio nacional, racial ou religioso que constitua incitagdo a
discriminagio, a hostilidade, ao crime ou a violéncia. (CONVENGAO

AMERICANA DE DIREITOS HUMANOS, 1969).
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Assim, conforme art. 13, inciso I, todos tem direito a liberdade de
expressio, podendo expressar suas ideias sem consideragio, e conforme
inciso II, ndo deve ter censura prévia, além de ser proibido restringir o
direito a liberdade de expressio.

Portanto, tem-se regulamentagdes eficazes que garantem a liber-
dade de expressio, contudo, conforme mencionado no art. 13, inciso II,
alinea a e b, é necessério o respeito aos direitos das demais pessoas e a
protecio da seguranga nacional, ou da satide e moral publica, ou seja,
todos tém direitos a liberdade de expressio, mas precisa-se respeitar
algumas regras, ja que o seu direito acaba quando infringe o de outra
pessoa. Tendo em vista que o desrespeito a isso implicaria em admitir
toda conduta criminosa que compreendam a expressio como um direito
fundamental e em razdo disso ndo haveria apuragio dos ilicitos prati-
cados, por consequéncia dessa protegio.

Assim, cada pessoa que convive em sociedade e goza de satide men-
tal, possui discernimento e pode utilizar o seu pensamento como seu
juizo de valor, logo entdo, ird saber se pode exteriorizar o que pensou ou
nio. (TAVARES, 2009, p. 596). A ldgica dessa abordagem esta no fato de
que cada individuo dentro da sociedade possui capacidades de visualizar
se sua conduta de externalizar aquilo que pensa estd de acordo com os
valores morais, éticos e sociais.

Frisa-se que a Constitui¢ido Federal veda o anonimato na liberdade
de expressdo, conforme mencionado acima, pois, aquele que se mani-
festou de forma a prejudicar outrem, ou por outros motivos, tem que
assumir os danos causados e se for o caso, repara-los. E em razio da
protecio da coletividade que se repudia a manifestagdo an6nima, pois

aquele que causa prejuizo ou dano para outrem deve reparar, conforme
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estipula o art. 186, da Lei infraconstitucional n° 10.406, de 10 de janeiro
de 2002 (Cédigo Civil Brasileiro).

Sobre o anonimato e a privacidade, Rodotd (2008, p.122-123) se
questiona sobre diversos aspectos dessa questdo e manifesta o seu pen-

samento de que:

Estamos diante de um problema cldssico de balanceamento de interesses
constitucionalmente relevantes, de ponderagio dos direitos. Ndo é imagi-
navel que alguém possa ser obrigado a assistir passivamente a divulga¢io
de informagdes que revelam aspectos intimos, oferecem uma falsa imagem,
que podem produzir danos. Anteriormente, esse conjunto de interesses,
sinteticamente reconduzido ao dmbito da privacidade, poderia estar em
conflito com o direito a livre manifestagio do pensamento, com o direito de
imprensa; atualmente, tem lugar um outro tipo de conflito, totalmente lo-
calizado na area da privacidade, entre o interesse pelo anonimato e o
interesse em conhecer a identidade de quem, apresentando-se de forma
an6énima ou com a identidade diferente daquela oficial, procede de modo
contrario a privacidade alheia. Disputa-se uma partida mais complexa, en-

tre uma privacidade ativa e uma privacidade passiva.

Destaca-se entdo que a liberdade de expressdo nio tem carater ab-
soluto, que viabiliza qualquer pessoa a falar o que quiser, em que pese
ser um direito fundamental, ela tem certas limitagdes, j4 que nido se
pode violar outros direitos fundamentais, como o direito a privacidade.
Inclusive a amplitude de um Direito Fundamental pode se tornar escudo
para a cobertura de a¢des ou omissdes que venham ou tenham o intuito
de prejudicar terceiros ou até mesmo danificar a integridade fisica das
demais pessoas do convivio social e esta agdo ou omissdo nio vir a ser
verificada em sede de tentativa de reparagdo de danos, uma vez que go-
zam de prerrogativas dos Direitos Fundamentais.

Nessa perspectiva, Alexy (2008, p.391) destaca que:



Eduarda Perini; Erica Vanessa Santori; Leonardo Bergamo; Simone Paula Vesoloski ® 239

A solugido consiste em uma relativizagcdo do conceito de incompatibilidade
com os direitos fundamentais. Da ilegalidade em uma relagio juridica nio
decorre a ilegalidade em uma outra. Contra essa relativizagio nio se pode
alegar que toda incompatibilidade com um direito fundamental afeta a to-
talidade dos direitos fundamentais. Ao individuo sdo garantidos direitos
fundamentais que se referem a ele enquanto individuo, mas nio um direito
fundamental a uma totalidade de direitos fundamentais livre de qualquer
afetagdo, que inclua um direito fundamental & n3o-afetagdo dos direitos
fundamentais de terceiros. Se uma agao estatal é uma intervengdo nio fun-
damentada no direito fundamental de b e, ao mesmo tempo, intervém
também no direito fundamental de a, ent3o, ela ndo viola o direito funda-
mental de a simplesmente porque viola o direito fundamental de b, mas
somente se essa intervengio for também nio fundamentada em face do di-

reito fundamental de a.

Logo, o direito a liberdade de expressdo nio permite a infringéncia
de outros direitos, devendo ser exercido de maneira harmonica, ja que
nio pode ser admitido que uma pessoa cometa incitagio ao racismo, a
violéncia, o 6dio, a seguranga nacional, entre outros, justamente pelo
potencial risco de causar uma instabilidade, por vezes, na soberania dos
Estados ou até mesmo ser a causa e razdo da instauragdo de uma guerra
mundial, bem como ser capaz de instaurar a instabilidade entre os pai-
ses.

Além disso, Rodota (2008, p.14) menciona que:

A realidade distancia-se cada vez mais do arcabougo dos direitos funda-
mentais, por conta de trés motivos bésicos. Primeiramente, depois do 11 de
setembro muitos critérios de referéncia mudaram e as garantias foram re-
duzidas em todo o mundo, como demonstra, particularmente, o Patriot Act
nos EUA e as decisdes na Europa sobre a transferéncia para os EUA de dados
sobre passageiros de linhas aéreas e sobre a retengdo de dados quanto as

comunicagdes eletrénicas. Em segundo lugar, esta tendéncia no sentido de
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diminuir as garantias foi estendida a setores que tentam se beneficiar da
mudanca do cendrio geral - como o mundo dos negécios. Em terceiro lugar,
as novas oportunidades tecnoldgicas tornam continuamente disponiveis
novas ferramentas para a classificagio, selecdo, triagem e controle de indi-
viduos, o que resulta numa verdadeira maré tecnoldgica que as autoridades
nacionais e internacionais nem sempre sio capazes de controlar adequada-

mente.

Dessa forma, deve-se sempre, como forma de controlar os excessos
cometidos pelo uso livremente da liberdade de expressdo, inviabilizar
falas que tenham o condio de ofender outros individuos, ou até mesmo
de expressdes que vio contra a moral. Inclusive hd que se mencionar
que pode existir expressdes que somente ao pensar ji se possa entender
e perceber o potencial ofensivo e os enormes danos que causariam de
forma negativa para sociedade, além de violar o direito de outro indivi-
duo.

Nos dltimos anos, o fato de muitas pessoas possuirem o acesso as
redes sociais possibilitou-se um expressivo aumento na liberdade em se
expressar por parte da populacdo, também pode-se mencionar que foi
um dos mecanismos que permitiu a disseminagio de fake news, o que
acaba por prejudicar os envolvidos, muitas vezes causando danos irre-
paraveis, jA que pode acabar com a credibilidade, a moral e tornar
duvidosa as condutas praticadas por outras pessoas, sejam elas de uma
certa notoriedade ptblica ou nio, bem como desencadear outros pro-
blemas, entdo, nesses casos, a liberdade de expressdo ultrapassa seus
limites da razoabilidade, atingindo a privacidade e a intimidade dos ou-
tros individuos e, portanto, é vedado. Assim, a liberdade de expressido

nas redes tem que seguir as mesmas diretrizes do que fora delas.
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Nesse interim, pouco importa se dentro das redes sociais ou fora
deles, existe uma razoabilidade para o exercicio e uso da liberdade de
expressio, pois a nio restricdo deste direito fundamental possa causar
consequéncias gravissimas para a soberania do pais, contribuir para o
aumento das desigualdades sociais, para a disseminagao do 6dio, do ra-
cismo, do xenofobismo, o misoginismo, pratica de ilicitos, entre outras
condutas desabonadoras da integridade que se espera da sociedade,
tendo em vista que é um viver coletivo e social, ndo aceitando individu-
alismos ou permitindo que ele possa interferir de forma prejudicial na
vida dos demais atores sociais.

Também, as plataformas digitais, tém suas préprias politicas de
uso, onde cada individuo precisa concordar e se dispor a cumprir no
momento que aceita ingressar naquela plataforma e sua violagio as di-
retrizes e politicas de privacidade que se fazem delimitadas pode
possibilitar a ser responsabilizado pelo uso indevido da plataforma.

A vista disso, as plataformas digitais como o Facebook, Google, Ins-
tagram, tem ferramentas para avaliar as ocorréncias que acontecem
dentro da plataforma e punir os responsaveis, seja com exclusio da pu-
blicacdo, suspensio de uso ou até exclusio da plataforma e
encaminhamento para os 6rgdos competentes. Ainda, qualquer usudrio
pode fazer a dentncia da publicagio, a qual serd analisada e posterior-
mente receberd um feedback em forma de resposta sobre aquilo que
constou em sua dentincia, compondo assim um dos meios de controle e
punicio para atos que estejam fora dos pardmetros que se espera ou que
constituam crime ou incita¢io a imoralidade.

Inclusive, Bauman e Lyon (2014, p.46), entendem que o papel das
redes sociais enquanto esferas de intera¢io devem trazer aquilo que in-

titulam de manutencio estivel dos amigos, onde, no mundo se vive uma
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constante onda de inconsisténcias, devido ao acelerado processo de al-
teragdes e com movimentos rapidos. Ou seja, existe uma maior busca e
necessidade de se tornar ptiblico aquilo que se tinha como privado e in-
timo, como uma condicdo essencial para a vida em sociedade.

Com o passar dos tempos e a evolugdo da tecnologia que muito
agrega na vida das pessoas na sociedade, é notdrio o crescimento ex-
pressivo de pessoas que utilizam a internet e as redes sociais, e assim,
com mais pessoas utilizando os casos de extrapolar a liberdade de ex-
pressdo também sdo mais visiveis, portanto, é importante ter cuidados
com as postagens, procurando-se sempre evitar ofender outros indivi-
duos, ou grupos de pessoas, além de evitar compartilhar informacdes
que nio se tem certeza que sdo veridicas ou nio.

Quando se navega pelas redes sociais, é comum encontrar charges,
videos de humor, memes, entre muitas formas de humor, contudo, mui-
tas vezes o humor passa dos limites aceitiveis e razodveis, pois
extrapola a vida privada de outra pessoa, causa constrangimento e
ofensa, assim, como exposto acima acaba por violar o direito a liberdade
de expressio.

Como em qualquer outro direito fundamental, quando existe uma
violagio no humor, nio poderia ser diferente, a liberdade de expressio
tem sim limita¢3o e restri¢do, uma vez que a sua nio restricio ou limi-
tacio, se fosse totalmente ampla nos termos literais, poderia coadunar
com prética que visem a disseminac¢io do 6dio, do racismo, do terro-
rismo, do exterminio de nag¢des, entre muitas outras formas de praticas
de ilicitos, bem como a ocorréncia de ofensas para com os outro como
ja exposto, inclusive causando danos psicolégicos, morais e emocionais.

Assim sendo, a liberdade de expressio no humor tem suas limita-

¢des, uma vez que se utiliza da razoabilidade e se baseia nos pilares da
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ética, da moral e da boa convivéncia social, seja no cotidiano ou nas re-
des sociais, constituindo um dever enquanto pessoas fazer um juizo
valorativo, critico, ético e moral antes da sua livre utilizagio, se res-
guardando pelo simples fato de pertencer a uma categoria de direito
fundamental que é o direito a liberdade de expressio. Para tanto, é ne-
cessario que se tenha a consciéncia e o discernimento para nio se
normalizar ou culturalizar a prética de instiga¢io ao 6dio e dissemina-
¢do de intolerdncia contra a raga e espécie humana, seja por uma

simples manifestagdo ou através de um discurso humoristico.

3. LIMITES DA LIBERDADE DA EXPRESSAO E POSICIONAMENTO DO PODER
JUDICIARIO NA ADI 4451 E NO CASO RAFINHA BASTOS X VANESSA
CAMARGO

Como referido, a liberdade de expressdo é garantida em termos
constitucionais a partir dos artigos 5°, IX e 220, caput e §2° 4, junta-
mente com o afastamento da censura por parte dos 6rgios estatais. Tais
disposi¢des foram um grande passo para a democracia brasileira le-
vando em conta o passado ditatorial e repressor que o pais presenciou,
conforme debatido acima.

O numero crescente de agdes judiciais questionando contetdos
considerados ofensivos na internet tornou central o papel do Poder Ju-
dicidrio na defini¢io dos chamados “limites” a liberdade de expressio.
As demandas relacionadas a esses contetidos podem ser levadas ao Ju-
dicidrio pela via criminal e ou pela via civel.

A liberdade para se fazer humor na internet tem sido constante-
mente desafiada pela ideia do politicamente correto e pelo conceito de
difamagio para Porto (2017), os argumentos mais comuns s3o os crimes

contra a honra, como calinia, difamac¢io e injdria, tipificados,
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respectivamente, pelos artigos 138, 139 e 140 do C6digo Penal. Recente-
mente, tem crescido o nimero de propostas legislativas com a intencio
de alargar o escopo de aplicacdo de tais tipos penais, fazendo com que
passem a abarcar outras situagdes.

No caso dos pedidos formulados na justica civel, os argumentos
mais recorrentes também estido ligados a protecdo da honra e da ima-
gem (art. 5°, V e X, da Constituigio Federal, e artigos. 186, 187 € 927 do
Cédigo Civil), de um lado, e a proteg¢io da liberdade de expressio, de ou-
tro (art. 5°, IX, da Constitui¢ao Federal). Tais conceitos estdo tutelados
de maneira bastante genérica no ordenamento juridico brasileiro, dai a
importancia fundamental do Poder Judicidrio na sua delimitac¢3o.

Ademias, apds o novo Cddigo de Processo Civil, o mesmo traz que
os tribunais superiores ao definirem matéria de direitos fundamentais
devem ter cautela decisoria, ji que servirdo como precedentes para as

instancias inferiores, Hartmann (2019, p. 3) expde:

Nio se trata apenas da fung¢io de produgio de precedentes para dar previ-
sibilidade sobre como o STF e o ST] protegem a liberdade de expressio,
honra e imagem, mas também de gerar material autoritativo que aumente
as chances do uso de precedentes operacionalizaveis nas instincias inferi-

ores.

A ADI (Agio Direta de Inconstitucionalidade) n. 4451 traz elemen-
tos para a discussdo, como o artigo 45, incisos II e III, da Lei Federal
9.504/1997, onde proibiu, a partir do dia primeiro de julho do ano da

eleigdo, o uso de:

I - trucagem, montagem ou outro recurso de dudio ou video que, de qual-
quer forma, degradem ou ridicularizem candidato, partido ou coligag¢io, ou

produzir ou veicular programa com esse efeito;
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1I - veicular propaganda politica ou difundir, opiniZo favoravel ou contriria

a candidato, partido, coligagao, a seus 6rgios ou representantes.

Diante disso, a Associacdo Brasileira de Emissoras de Radio e Tele-
visio (ABERT) entrou como uma ac¢do pleiteando a
inconstitucionalidade de tais incisos com base no direito a liberdade de
expressio. Tal acdo relaciona-se, claramente, com o tema, pois trata-se
em parte do uso do humor que pode ser considerado ofensivo e sua re-
lacdo com a liberdade de expressdo. Diante a estes fatos o Ministro
Alexandre de Moraes, defende a inconstitucionalidade dos incisos II e
I11, tendo como fundamento da liberdade de expressio garantida no ar-
tigo 5° da CF.

A Ministra Carmen Licia considerou esses artigos inconstitucio-
nais, referindo-se a proibi¢do clara da Constitui¢do a censura. Moraes
faz uma analogia entre esse voto e o caso em quest3o. Barroso comple-
menta o voto de Moraes, considerando que levando em consideragio o
principio de unidade da constitui¢io nio poderd existir uma hierarquia
de direitos fundamentais, sendo assim, hierarquizar esses direitos seria
inconstitucional.

Rosa Weber traz um elemento novo para a discussio, ela remete a
discussodes acerca da ineficicia do direito de respostas em charges ou
programas humoristicos, entretanto, entende que o eleitor vera essas
manifesta¢gdes como uma opinido artistica e/ou humoristica, ndo de-
vendo os direitos previstos na Constitui¢io Federal serem cessados para
se manter o equilibrio eleitoral. Gilmar Mendes, em seu voto, aborda os
limites a liberdade de expressdo, afirmando que nio se trata de um di-
reito absoluto, mas tais limites devem ser impostos a partir da

observancia das normas presentes na CF.
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Diante da anilise deste caso e dos votos do julgamento do STF ana-
lisado, é possivel perceber que nio hd um consenso no judiciirio
brasileiro, pois vai argumentar na primazia desse direito nas manifes-
tagdes humoristicas na politica, mesmo que elas firam a honra do
candidato.

O status das manifesta¢des miséginas no humor no ordenamento
juridico brasileiro é ainda um assunto complexo, envolvendo vertentes
distintas, as quais devem ser analisadas com atencio e cuidado. S3o di-
ferentes pontos de vista que devem ser levados em consideracgio e
diferentes abordagens que podem ser utilizadas para alcangar o obje-
tivo.

A liberdade de expressdo é um direito garantido pela CF, todavia,
apesar de uma parcela da populagio acreditar ser este direito amplo, ha
limites acerca dele. O individuo ao praticar um ato pode ultrapassar os
direitos fundamentais de outrem, o que pode ser caracterizado como
uma injuria, delimitando, assim, sua liberdade de expressio.

Esse é o entendimento da doutrina brasileira:

Sabemos com que zelo o Estado moderno tenta salvaguardar as chamadas
liberdades democréticas, a saber, de expressio, associa¢io, reunido, opi-
nido, numa palavra, de pensamento. Ora, o meio material de assegurar
efetivamente a liberdade de pensamento é através da denominada, em ge-
ral, liberdade de imprensa. Assim, os meios de comunicacio em massa
assumem uma funcio essencial nas sociedades democraticas: assegurar a
liberdade de pensamento sem o que as institui¢des ficariam comprometidas

(FURTADO, 2008).

De acordo, ainda com a ADI debatida o Ministro Carlos Ayres

Britto, relator da medida cautelar 4451, tratando dos incisos II e III do
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artigo 45 da lei 9.504/199710, em seu relatério, confirmando e sinteti-

zando argumentos expostos acima:

Nessa medida, gozam [as atividades humoristicas] da plenitude de liberdade
que é assegurada pela Constitui¢do a imprensa. Dando-se que o exercicio
concreto dessa liberdade em plenitude assegura ao jornalista o direito de
expender criticas a qualquer pessoa, ainda que em tom d4spero, contun-
dente, sarcdstico, irénico ou irreverente, especialmente contra as
autoridades e aparelhos de Estado. Respondendo, penal e civilmente, pelos
abusos que cometer, e sujeitando-se ao direito de resposta a que se refere a
Constitui¢do em seu art. 5°, inciso V. A critica jornalistica em geral, pela sua
relagdo de ineréncia com o interesse publico, ndo é aprioristicamente sus-
cetivel de censura. Isso porque é da esséncia das atividades de imprensa
operar como formadora de opinido publica, lcus do pensamento critico e

necessario contraponto a versio oficial das coisas.

Nesse contexto, ainda pode se analisar o caso brasileiro do come-
diante Rafinha Bastos que fez uma piada com a cantora Wanessa
Camargo na época em que a cantora estava gravida, o que ocasionou sua
saida do programa televisivo CQC da Band.

A Justica de S3o Paulo decidiu que o comediante pagasse indeniza-
¢do a Wanessa e seu marido, Marcus Buaiz. Responsavel pela anélise do
caso, o juiz Luiz Beethoven Giffoni Ferreira, a época, da 182 vara Civel,
julgou procedente o pedido de indenizag3o, visando reparagio pelo dano
moral sofrido. O valor pedido pelo casal era de 100.000 mil reais, entre-
tanto a indenizac¢do prevista foi de 10 saldrios minimos para cada um
Wanessa e Marcus, contabilizando o feto totalizando cerca de 30.000 mil
reais.

Na época, Rafinha fez uma brincadeira de mau gosto no programa
de televisdo CQC. Depois de seu colega Marcelo Tas comentar sobre a

gravidez da cantora, e que ela estava graciosa na gestacio, Rafinha disse
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que "comeria ela e o bebé". Além do processo civel, Wanessa e Buaiz
também abriram uma agdo criminal contra o humorista.

A partir dessas decisdes, é notério que existe muitas violagdes na
liberdade de expressdo, o humor muitas vezes extrapola o limite do per-
mitido, ofendendo e humilhando diversas pessoas.

Tais tipos de viola¢cdes nio podem ocorrer, nio pode ser normal
ofender os defeitos do préximo, ou realizar deboche da sua condigio fi-
sica, a liberdade de expressio no humor, conforme definida acima,
existe para divertir as pessoas, mas ndo pode-se utilizar algumas pes-
soas para causar divertimentos em outras.

Assim, condutas dessa forma, que extrapolem a liberdade de ex-
pressdo humoristicas devem ser contidas por meio de condenagdes na
esfera penal e na esfera civil, pois somente dessa forma, as pessoas nio
se sentirdo humilhadas e agredidas.

Ademais, muitos humoristas gostam de piadas que acabam extra-
polando a liberdade de humor, e ofendendo outras pessoas, dessa forma,
muitas vezes somente a consciéncia do certo e do errado, ndo é capaz de
garantir que nio havera violagio na liberdade de expressao.

Assim, com tais sansdes é possivel garantir um estado democrético
de direito, no qual as pessoas consigam se manifestar sem ter censura,
mas por outro lado tem seus direitos constitucionais garantidos, como
a honra.

Por fim, é notério que as decisGes atuais, garantem a liberdade de
expressio no humor, sem causar censura, mas por outra lado, também
estdo garantindo o direito as pessoas que se sentiram violadas por meio
de piadas ofensivas, sendo por meio de sansdes penais ou civeis.

Mediante estes argumentos apresentados acima a visdo de que, de-

vido a sua importincia em diversos niveis para a sociedade, o humor,
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dentro do direito, merece um tratamento mais amplo quando confron-
tado com outros direitos e principios juridicos, levando em conta a

anéilise de cada caso concreto.

CONSIDERAGOES FINAIS

Diante do exposto no presente artigo, a liberdade de expressio
constitui um direito fundamental assegurado constitucionalmente no
corpo juridico da Constitui¢io federal de 1988.

Ainda, a liberdade de expressdo também é assegurada no dmbito
do direito internacional, ao passo que a Declarag¢do Universal dos Direi-
tos Humanos de 1948, e também no artigo 19 do Pacto de Direitos Civis
e Politicos, posteriormente internalizado pelo brasil por meio do De-
creto n® 592/1992 trazem em sua base fundamente elementos que
asseguram o direito a liberdade de expressao.

Tanto em dmbito nacional quanto em ambito internacional, pode-
se analisar uma preocupacio comum de que o exercicio da liberdade de
expressdo deve ser assegurado aos individuos, levando em conta tam-
bém ser um dos pilares do Estado Democratico de Direito, no qual
pressupde e livre manifestag3o.

Ainda, tal direito foi conquistado ao longo de muitos anos, e tal le-
gislacdo se tornou ferramenta essencial para a garantia e efetivacdo de
varios direitos, ja que sdo postos em pratica por meio da manifestagio
de cada ser humano.

Entretanto, a liberdade de expressdo no humor, como qualquer li-
berdade de expressdo tem suas limitagdes ji que se elas, ocorreria
ilicitos penais e civeis, como por exemplo, insulto ao odeio, ao racismo,

e danos morais na esfera civel.
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Assim, os limites da liberdade de expressio no humor, ocorre
quando deixa de ser piada e comeca a ofender a esfera do préximo. Cada
um tem o conhecimento, por meio do pensamento do momento que
passa a ofender, fazer insultos ou até mesmo comer crime, portanto,
deve-se pensar antes de externalizar o pensamento.

Diante do exposto, tinha-se como hipétese inicial que a liberdade
de expressdo no humor tem limites, fatos esses que conforme vislum-
bra-se na presente obra, se nio respeitados ensejam medidas judiciais
tanto civeis, quanto criminais.

Dessa forma, confirmou-se a hipétese inicial da presente obra, se-
gundo os fatos e fundamentos apresentados de que por mais que a
liberdade de expressdo seja uma das garantias para a democracia, pre-
cisa-se ter consciéncia e sabedoria na hora de utilizd-la, pois, todo ato

gera consequéncias, inclusive na liberdade de expressio.
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AUTORREGULACAO DAS FUNCIONALIDADES DA
INTERNET '

Marcos Rafael Martin ?

INTRODUCAO

0 avango da Tecnologia da Informacdo e Comunicag¢io — TICs, es-
pecialmente do software na era da internet tem indiscutivelmente
modificado a sociedade e consequentemente o direito. Contudo, a rapi-
dez do fendmeno vem exigindo amparos juridicos por todas as éticas.

Novas formas de relacionamento social, comunica¢3do, contratos e
outras formas de intera¢do e arranjos nio conhecidos ou nio classifica-
dos até entdo passam a fazer parte do cotidiano. Veja-se o exemplo da
“plataformizacdo” do trabalho, a monetiza¢io e a valorizacdo de dados
pessoais, a influéncia de aplicativos nas relagdes sociais etc.

Pessoas, empresas, governos e entidades tradicionalmente classi-
ficados como wusudrios ou proprietiarias de direitos ligados a
informdtica, passam também a ser afetados ou interessados. Segundo
alguns juristas, a prépria democracia e a soberania nacional correm pe-
rigo e estdo em jogo quando aborda-se tal temdtica. Inclusive porque
essas novas relagdes nio se limitam a um local ou pais, ja que podem ser

globais ou nio inter-nacionais.

' Capitulo elaborado na disciplina de Impactos juridico-politicos da tecnologia do Programa de Pds-
Graduacao Stricto Sensu em Direito da Atitus Educagao — Mestrado Académico em Direito (PPGD/Atitus).

2 Mestrando em Direito do PPGD Imed.
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E nesse contexto em que o direito é chamado para dar respostas e
cujos casos em muitas vezes sequer se tem uma prévia defini¢io sobre
o0 que realmente é o problema.

As novidades, de todas as ordens, tendem a surgir primeiro que o
direito. Naturalmente a lei vem depois pacificando e regulando os te-
mas. Em decorréncia disso, ou seja, da incapacidade inicial da legislacao
é que surgem as normas que nio sio tradicionais, ou seja, geralmente
nio constam no rol das normas estatais.

Os entes governamentais ndo conseguem regular as questdes atu-
ais ef/ou suas normas nio alcancam todos os envolvidos. A
autorregulacio toma espacgo e ganha importincia no ambiente juridico,
especialmente quando se questiona: quais as caracteristicas e os aspec-
tos da autorregulagdo no dmbito da internet?

Ent3o, face a falta de normas estatais, normas que nio sio uteis,
ultrapassadas, que nio abrangem efetivamente os envolvidos; conside-
rando a necessidades ou utilidades da autorregulagio, pois é técnica e
abrange mais do que simplesmente o Direito; e, aceitando que o fend-
meno é irreversivel, eis que é a realidade posta, deve-se compreender
como se di a autorregulacio de novas tecnologias.

Esse é, portanto, o objetivo do presente artigo, apresentar uma
andlise juridica sobre a autorregulacio e a sua relagio com as funciona-
lidades da internet (software, plataformas, redes de dados, redes sociais
e quaisquer produtos ou tecnologias ligadas a internet), apresentando
diretrizes que lhe assegurem melhor legitimidade como instrumento
juridico e apontar uma tendéncia de seu convivio com o direito brasi-

leiro.
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1 A AUTORREGULAGCAO DAS FUNCIONALIDADES DA INTERNET

Uma das formas possiveis dos ambientes regulatérios ocorre
quando os Estados diminuem sua participagio na execucio direta de
servicos e de produtos e passaram a fiscalizar.

0 modelo de economia liberal também tende a criar esse fendmeno
chamado regulagdo. A diminuicdo dos chamados servigos publicos, ddo
lugar a servicos de interesse publico e/ou simplesmente servicos, que
passam a ser vistos pelo estado como atividade econdmica.

No Brasil até a constituicdo atual, evidentemente, houve o cresci-
mento econdmico e o almejado avango na area social, no entanto, é
claro, a custos mais elevados para o Estado. Aliado a esse custo, outros
fatores vieram também a ocasionar a faléncia do Estado interventor.
Buscando uma solugio para a crise desencadeada pela politica constitu-
cional do modelo econémico do “bem-estar”, aos dizeres de Eros Grau
(2002, p. 37), por sinal defendida até hoje por esse autor, a ideia de ado-
¢do do modelo de politica liberal veio para tentar reverter o quadro,
embora recente com a Constitui¢io, e um pouco tardia. Vide o plano di-
retor de reforma do estado (BRASIL, 1995). Nesse contexto de
fragilizacdo, nasce também a nova Constitui¢do, a qual terminava com
a livre iniciativa do Estado no setor econémico. Tais fatos sdo evidenci-
ados na comparacio do art. 163 da CF, de 1967 (BRASIL, 1967) com o art.
173 da CF, de 1988 (BRASIL, 1988). Assim também assinala Celso Ribeiro

Bastos (1990, p. 71) ao expor:

Um pouco por toda parte, no correr deste século, acreditou-se nas virtudes
miraculosas de um Estado interventor na economia. A ele passou-se a atri-
buir um suposto papel de distribuidor da renda nacional, que ele cumpriria

por meio das suas empresas, mais voltadas ao interesse comum do que as



256 e Impactos juridico-politicos da tecnologia - Volume 1

privadas, entregues na mio de empresarios egoistas, cujos tinicos médveis
consistiam na voracidade e na cupidez por lucros cada vez maiores.
Legitimada por estas pretensas qualidades sociais e sobre o influxo de cor-
rentes politicas socialistas deu-se, em diversos paises do Ocidente, uma
ocupacio do espago econdmico por parte do Estado.

A experiéncia feita nio provou bem. A ineficiéncia do Estado no campo eco-
ndmico tem sido tdo acentuada a ponto de provocar reviravoltas mesmo em
paises sob o julgo comunista.

Assiste-se, pois, neste findar do século XX, a um retorno, senio a um libe-
ralismo classico, tornando invidvel pela complexidade do Estado moderno,

ao menos para o primado da livre iniciativa.

O Estado n3o mais atua na exploragio direta da atividade econd-
mica, nio presta mais o servigo, pois entende que esse exercicio nio é
mais de interesse relevante para os cidaddos a ponto de que somente o
Estado poderia desenvolvé-la. Permite-se que a livre iniciativa possa
desenvolver determinado campo de atividade, sob concorréncia ou de
livre e democréatico acesso, mas sob controle do Estado.

No Brasil, pode-se ver um reflexo disso na distin¢io da redag¢io do
art. 163 da constituicdo de 1967, com o Estado atuando como organiza-
dor e explorador da atividade econémica em oposi¢io a redagdo do art.
173 da atual constitui¢io (BRASIL, 1988) em que “[...] a exploragio direta
de atividade econdmica pelo Estado sé serd permitida quando necessé-
ria aos imperativos da seguranca nacional ou a relevante interesse
coletivol..]”.

A mudanca da permissio para vedag¢do na atuac¢do econdmica do
Estado faz com que ele diminua a importancia ou relevincia de alguns
servicos e permite que eles sejam explorados por particulares.

Esse modelo econémico vai exigir que o Estado passe de executor

para fiscalizador, tecnicamente falando passa a ser regulador.
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A Lei n° 13.848 de 25 de junho de 2019, passa a tratar de modo uni-
forme as agencias reguladoras que até entdo possuiam leis especificas
para cada uma.

Inegavelmente, a mais importante caracteristica da regulacdo é a
sua fonte com os elementos a ela inerentes, ou seja: origem estatal. Isso
significa que possui imperatividade e poder coercitivo.

Aregulacio poderd ter objetivos diversos e que serdo determinados
pelos Estados. Os modelos variam desde aqueles que visam mais prote-
¢do do consumidor e/ou do interesse publico até os mais neutros que
nio visam proteger os usudrios/consumidores, mas proteger a livre
concorréncia ou o setor produtivo. Em suma, visam direcionar compor-
tamentos.

Embora, a doutrina aponte o fendmeno da captura geralmente as-
sociada ao modelo em que as empresas influenciam os reguladores e/ou
suas agéncias, claramente pode-se supor a existéncia de captura por
parte do regulador ou do usudrio/consumidor, embora essas duas ulti-
mas sejam raras, nio devem ser descartadas.

Resumidamente, esses s3o0 os apontamentos basilares quando o as-
sunto é regulacdo e que irdo se relacionar com a autorregula¢io nos
aspectos que adiante se expdem.

Nas palavras de André Saddy (2017) o conceito de autorregulagio

pode ser compreendido como:

[...] a autorregulagdo nada mais é que o estabelecimento, por meio de um
documento escrito, de normas de conduta e padrdes de comportamento cri-
ados por entes extraestatais ou ndo, cujo cumprimento foi fixado
previamente como objetivo a ser seguido por aqueles que elaboram, apro-
vam e subscrevem ou aderem a essa autorregulagio (pessoa fisica ou

pessoa(s) juridica(s)).
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Para Wolfgang Hoffmann-Riem (2019. p. 531), autorregulagio con-

sistem em:

[...] regras comportamentais autodesenvolvidas, como compromissos mo-
rais ou éticos autoimpostos ou regras dos participantes em um processo ou
produto sobre a natureza de sua interagao, o que designo de autorregulagao
(Selbstregelung), por exemplo, dos cédigos de conduta. Por meio da autorre-
gulagdo também podem ser criadas institui¢gdes ou organizagdes — como é o
caso, entre outros, de associagdes — para representar os interesses dos
membros ou para cumprir por intermédio delas ou para elas tarefas orien-

tadas para o bem comum.

Esse fendmeno ocorre porque a autorregulacio advém atualmente,
e em especial no dmbito da internet, de questdes globais.

Considerando que o estado regulador nio possui competéncia ex-
traterritorial e que os tratados internacionais nem sempre dio conta de
comtemplar o real interesse de todos os seus participantes, ocorre que
aregulacdo nio alcanca aqueles que estdo em todos os lugares do globo.

Berger Filho (2016, p. 24) aponta o seguinte fator na mudanca do

mundo mais complexo e com maiores incertezas:

[...] a proliferagdo de normas estabelecidas por organizagdes profissionais e
de padronizag3o técnica; a ampliagio das declaragdes de principios, orien-
tacdes e diretrizes estabelecidas por organizag¢des internacionais relativas
a demandas globais, das quais os Estados ndo conseguem formar consenso
para imposigdo de obrigagdes concretas, resultam na ascensdo de instru-
mentos de soft law. Normas brandas e flexiveis, cujo descumprimento nio
acarreta nenhum tipo de sang¢do formalmente instituida pelo Estado (ou Es-

tados no caso do Direito Internacional).

O surgimento da autorregulacio é paradigmatico, j& que hd uma

necessidade de normas, mas que pelos novos arranjos e extensdes que a



Marcos Rafael Martin ® 259

internet permitiu os estados nio conseguem suprir. Ainda, por ser de
origem estatal as regras emanadas sio menos flexiveis e cuja adaptacgio
nio é tio adequada quanto se fosse oriunda de entes nio estatais.

A base fundamental para o desenvolvimento da autorregulacio
estd mais associada a questdes cientificas e técnicas. Em contraposicio
as regras estatais se baseiam em questdes politicas.

Essa caracteristica revela a preocupagio existente em parte da co-
munidade cientifica quanto a falta de regras que possam colaborar com
a seguranca das novas tecnologias.

A decisdo de se autorregular poderia ainda criar uma confianga ex-
cessiva por parte dos atores externos e fazer com que a regulacio estatal
fosse postergada.

Um exemplo dessa discussio foi exposto por Rodrigo Cunha (2008)
em reportagem sobre biologia sintética e o antncio da criagio de um
microrganismo vivo em laboratério. E, no caso, entidades independen-
tes tinham justamente essa preocupacio e que, embora nio tenham
evitado a aprovacio de diretivas para autocontroles, algumas ainda re-
forcam que h3, sim, a necessidade de um debate social mais amplo em
que as industrias interessadas nio deveriam participar no mesmo nivel.

Transportando essa temdtica para a internet pode-se revelar a
grande quantidade de regras existentes e formuladas por algumas em-
presas como, por exemplo, os Termos e politicas do Facebook [20217].

Ent3o, a questdo colocada sob esse aspecto tende a despertar a dd-
vida se é necessirio e/ou ttil regular em Admbito local algo que tera
outras regras no restante do globo?

Ainda, seriam as regras autoformuladas melhores que as eventu-
almente criadas por algum ente estatal e que, portanto, podem manter-

se como estdo (autorregulagio)?
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E, questionando mais um tépico abordado pela reportagem, caso
haja uma regulagio de atividade que esteja autorregulada, ou nio, e que
venha a criar certas restri¢des ou até mesmo banimento de determina-
das funcionalidades da internet no pais, serd essa funcionalidade
desenvolvida e utilizada de modo t3o significativo no restante do globo
de modo que possa acarretar atraso tecnolégico para aquele estado/pais

que o regulou?

1.1 A LEGITIMIDADE DA AUTORREGULAGAO DAS FUNCIONALIDADES DA
INTERNET COMO INSTRUMENTO NORMATIVO

As questdes anteriormente abordadas sopesam a necessidade, con-
veniéncia e utilidade nio sé da regulagio, mas também da
autorregulacio.

Diante desse quadro, pode-se trazer a ligio de André Saddy (2017)
que aponta as vantagens e desvantagens da regulagio.

S3o vantagens: melhoria na imagem da categoria; combate de pra-
ticas de concorréncia desleal, melhoria na qualidade; diminuicdo da
regulacio estatal, responsabilidade social; eficicia e eficiéncia — em ra-
z3o0 do conhecimento técnico; legitimidade — aderéncia natural por
quem faz a regra; autocontrole da atividade; maior transparéncia; fle-
xibilidade na alteragdo da regra; velocidade deciséria para criacdo e
alteracdo da regra; menor intervencgdo do Poder Piblico; economicidade
- para o Estado (sem agéncias) e consequentemente para empresas e
consumidor (sem taxas o produto fica mais barato); facilidade no cum-
primento da legislac3o.

S3o desvantagens: conflito de interesse; simples declaracdes de

conduta; falta de monitoramento independente; enfraquecimento de
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entidades (sindicatos); possibilidade de praticas anticoncorrenciais; re-
dundéncia regulatéria; auséncia de transparéncia; imparcialidade.

N3o obstante a essa comparagdo entre vantagens e desvantagens
sobre a autorregulagdo bem como sobre a andlise da conveniéncia ou
necessidade dela, Cristian Ricardo Wittmann (2019, p. 132-148) alerta
que é necessario que a sociedade compreenda que esse processo ji existe
e que a ndo superacio da visio de um Estado regulador poderd acarretar
em uma atrofia na sua interacgao e didlogo.

0 autor também aponta que efetivamente ha uma mudanca da fun-
¢do juridica regulatdria, j4 que as préprias estruturas do monopdlio
estatal agora contam com pluralidade de 6rgios e consensos, que aca-
bam por limitar a atuagio estatal.

Ele ainda relata que essa é uma tendéncia global e que nio ha ne-
cessariamente uma sobreposicio das normas, mas uma tendéncia de
convivio entre esses sistemas. O que resulta na perda de monopdlio es-
tatal para regular em face da autorregulacao.

Esse didlogo é que se denominou de metarregulagdo, e resulta da
interagdo entre a regulacdo estatal e a autorregulacio.

Leonardo de Castro Mira traz a importante colaborag¢io sobre me-

tarregulacgio. Ele expde que (MIRA, 2021. p. 111):

Segundo Coglianese e Mendelson as defini¢des de metarregulagio variam,
podendo ser conceituadas em formato mais abstrato como a interagio entre
a regulacdo governamental e a autorregulacio. H4 defini¢des ainda mais
abrangentes quando se referem as articulagdes de diferentes agentes regu-
ladores em diferentes niveis regulatérios. Nesta mesma linha, Parker e
Braithwaite conceituam a metarregulagio institucional como a regulacio
de uma instituigdo por outra. As conceituagdes de metarregulagio, em um

formato geral, apresentam uma moldura em que cada camada regula a
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regulacio de outras camadas, em diversas combinagdes horizontais e ver-

ticais.

Veja-se que a tendéncia exposta por Wittmann tem sentido e sig-
nificados reais ja que, ainda que porventura haja a regulacio estatal, a
autorregulacio ird ocorrer quando versar sobre inovagio de tecnologias
ligadas a internet e nesses termos poderd haver pontos de contato en-
tres as normativas e ndo necessariamente de modo hierdrquico. Esse
quadro confirma a situa¢io dos poderes publicos de expectador quando
nio muito de coautor.

Para além das dificuldades estatais, Leal, Engelmann e Hohendorff
(2018, p. 211-232) apontam sobre a problemdtica da falta de regula¢io
para casos envolvendo novas tecnologias, em especial para nanotecno-
logias, mas cujo problema pode transpor-se facilmente para a internet.

Os referidos autores trazem nio s6 as realidades ja apontadas, ou
seja, do alcance limitado do Estado e da efetiva existéncia da autorregu-
lagio, para fundamentar que de acordo com a teoria do “Pluralismo
Juridico de Teubner” é necessario compreender os conceitos técnicos e
cientificos para relacioni-los com o Direito. Dessa forma, documentos
que contenham embasamentos técnicos suficientes podem ser utiliza-
dos como critérios para uma adogdo de autorregulacio.

Veja-se que nio s6 o Estado perde espago, mas também o préprio
Direito cede campo para que outras dreas de conhecimento atuem em
conjunto para que determinado tema, problema ou assunto, seja nor-
matizado ou autorregulado. Assim, instrumentos nio juridicos como,
por exemplo, os estudos, protocolos e padrdes técnicos estipulados por
entidades publicas, privadas com ou sem fins lucrativos ganham ele-

vada importancia para o direito regulatério (autorregulatério).
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A internet, da mesma forma que muitas inovac¢des de outros cam-
pos das ciéncias, ird exigir que determinadas ferramentas sejam
reguladas, mas essa necessidade n3o fica imune a autorregulagio. E, ha-
vendo autorregulacdo, eventualmente a atuagido estatal podera ficar em
um segundo plano de modo que as normas convivam ou a0 menos con-
versem entre si.

Outro aspecto diz respeito a nio prevaléncia do Direito enquanto
ciéncia motriz desse fendmeno autorregulacio e/ou conjuntamente
com a regulacio.

A abordagem desse tépico buscou delinear conceitos para o esta-
belecimento de diretrizes que possam ser utilizadas na autorregulacio
das funcionalidades da internet de modo a lhe conferir melhor legiti-
midade enquanto instrumento normativo.

Considerando que o critério cientifico é muito relevante para a au-
torregulacgio, nio é possivel criar um item comum para uma diretriz de
autorregulacgio relacionada a funcionalidade da internet, sen3o a viabi-
lidade de abertura para que questdes técnicas sejam obrigatoriamente
componentes do fendmeno, em especial para andlise das alternincias e
inovagdes que sdo caracteristicas da internet e que a autorregulagio é

capaz de lidar.

1.2 DIRETRIZES PARA LEGITIMAGCAO JURIDICA DA AUTORREGULAGAO DAS
FUNCIONALIDADES DA INTERNET

Diante das condicionantes em que surgem as autorregulacdes, ou
seja, face a falta de normas estatais, normas que nio sio tteis, ultrapas-
sadas, que nio abrangem efetivamente os envolvidos; considerando a
necessidades ou utilidades da autorregulagio, pois é técnica e abrange

mais do que simplesmente o Direito; e, aceitando que o fenémeno é



264 e Impactos juridico-politicos da tecnologia - Volume 1

irreversivel, eis que é a realidade posta, deve-se compreender como se
da a autorregulacio de novas tecnologias.

Elena Pariotti (2010, p. 18 apud Leal, Engelmann e Hohendorff,
2018, p. 224) demonstra uma importante contribuigo para o tema ao

compartilhar que:

A construgio de um quadro regulamentar para tecnologias emergentes, no
entanto, requer duas etapas preliminares, respectivamente, tratando de es-
clarecer principios de fundo e abragando um modelo de gerenciamento de

risco especifico.

A essa regra visa abstrair-se da generalidade e focar exatamente
naquilo que se quer proteger e estabelece que s3o necessarias duas eta-

pas basicas:

1) estabelecer principios de fundo;

2) escolher um modelo de gerenciamento de risco especifico.

Exemplificativamente, ao tratar da internet das coisas Eduardo
Magriani (2018. p. 91-104) aponta que a principal critica que se pode fa-
zer a essa funcionalidade sdo ligadas as fragilidades em relagdo a
privacidade e a seguranca dos usudrios.

No capitulo 4 do seu livro ele revela diversas formas de como o
acesso indevido aos dados pode prejudicar nio sé a privacidade, mas
também afetar bens e propriedades e até mesmo a integridade fisica dos
usuarios.

Cada funcionalidade da internet e cada produto ou servigo conec-
tado demandaria um apreco especifico por principios de fundo ligados
aos seus principais riscos como, por exemplo, privacidade, segurancga do

patrimonio e seguranca fisica, respectivamente.
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0 mundo da internet n3o sé é 4gil em relacdo a suas inovagdes
como também é amplo na gama de possibilidade de uso. A internet das
coisas conseguiu captar informacdes de objetos do nosso dia a dia e as
utilizar de modo mais “inteligente” em relagio as interagbes que eles
possuem com as pessoas. (MAGRANI, 2018. p. 44).

Essa imensa possibilidade de uso da internet faz com que nio se
possa afirmar que a legislagdo brasileira possua um marco regulatério
para as suas funcionalidades.

Por outro lado, é evidente que hd leis e normas que compreendem
alguns aspectos da internet e que poderio solucionar certos pontos, mas
que nido poderio de forma alguma suplantar a autorregulagio.

Portanto, ndo ha como ignorar certas diretrizes estatais previa-
mente existentes. Contudo, nio se pode desconhecer o poder que a
autorregulacdo tem de afrontar e de eventualmente deixar a lei sim-
plesmente ineficaz.

E, tendo vista estas questdes os entes estatais precisam estar mais

atentos as reais mudancas.

2.0 PODER PUBLICO FRENTE A AUTORREGULAGAO: A AUTORREGULAGAO
REGULADA

Diante da capacidade que a autorregulagdo possui de se fazer valer
como norma juridica, especialmente quando adjetivada das caracteris-
ticas apontadas anteriormente, que lhe conferem maior legitimidade e
adesdo, os poderes publicos, por vezes, acabam por permitir que ela
ocorra. Essa permissio ocasiona a chamada autorregulagdo regulada, que
é a estipulagio de premissas pelo Estado que deixa campo para a autor-

regulagdo, como o que acontece com o complice.
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E relevante também trazer o conceito proposto por Hoffmann-

Riem (2019. p. 532):

Falo de autorregulamentagdo social regulada pelo Estado, ou, em termos bre-
ves, de autorregulagdo/autorregulamentagdo regulada/regulamentada quando
6rgaos estatais confiam, para a solugdo de problemas, nas ordens criadas
com (relativa) autonomia pelos membros da sociedade, mas atuam regula-
toriamente de modo que, quando isso é feito, (também) se observem ou
persigam deliberadamente fins relacionados ao bem comum. A influéncia
do Estado pode acontecer de forma extremamente diversificada, p. ex., na
forma de normas ou estimulos comportamentais, por meio do estabeleci-
mento de estruturas - como as de natureza corporativa — ou pela

viabilizag3o e apoio de sistemas funcionais da sociedade, como o mercado.

Um exemplo de ambiente influenciador é o criado para gerenciar
as novas tecnologias, que se pauta na Triplice Hélice: universidade, em-
presa, governo. Essa é a proposta de Daniela Pellin (2019. p. 25), ja que a
autora entende que o problema existente envolvendo regulacido, autor-

regulacio e nanotecnologia poderia ser abordado nos seguintes termos:

[...] cabe a pesquisa contribuir com a solugio desse paradoxo ou a auséncia
ou negligencia dele, ji que o pais vem, desde 2004, construindo o sistema
tecnocientifico para alavancar o desenvolvimento pela inova¢do dando pa-
pel central a nanociéncia nas universidades e as nanotecnologias aplicadas
aos materiais nas empresas, tendo o governo, em todas as suas dimensdes,
intermediado, incentivado e fomentado essa estrutura impulsionado pela
globalizag3o através da Triplice Hélice: universidades, empresas e governo
unidos para o desenvolvimento pela inovagio através da promocgio do co-
nhecimento e incentivo econémico que, aqui no pais, foi consolidado com a

publicagio da Lei da Inovagio de n° 13.243/2019.

A autora continua expondo que:
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[...] s6 a governanga pode mudar o comportamento de racionalidade econd-
mica para o desenvolvimento sustentdvel, a partir da estruturagio do
pluralismo técnico-juridico para a Triplice Hélice operar ao lado de tercei-
ros interessados nas suas operagdes de desenvolvimento e inovagio; [...]
toda a estrutura de governanca deve ser regulada por esse pluralismo ao

que se denominou autorregulagdo regulada.

Considerando que a inovacio tem sido tratada por muitos paises
na forma de Ecossistemas (AUTIO, E.; THOMAS, L. D. W. 2014, passim),
que inclui no seu desenvolvimento a participacio de atores que tradici-
onalmente nio fazem parte da cadeia produtiva (MILES, 2005 apud
MALERBA,F.; ADAMS, P. 2014), Franco Malerba e Pamela Adams (2014)
trazem um ponto importante, que n3o s6 as institui¢des (no presente
caso: o Setor Ptblico) é que direcionam e influenciam a inovagio, mas
em alguns casos os setores especificos é que influenciam o Poder Pua-
blico a apoiar a inovagio. Portanto, serd nesse ambiente que a
autorregulac¢io regulada pautada na Triplice Hélice terd sucesso.

Os Estados, em especial o brasileiro, nio possuem interesse poli-
tico ou recursos econdmicos e tecnolégicos para desenvolver e/ou
inovar tecnologias em todas as dreas possiveis, de modo que a gestdo
proposta ird se adequar para casos especificos de interesse publico de-
finidos em politicas estatais.

Todavia, Andre Saddy (2017) aponta a necessidade de a autorregu-
lagdo ser constantemente regulada (autorregulagio regulada). O autor

assevera que:

Caso esteja alheia a fiscalizagio ou supervisio do Estado, e também da so-
ciedade, é possivel que seja dirigida por agentes econémicos que desvirtuam
e fraudam os propdsitos positivos da autorregulagdo para a satisfagdo de

interesses eminentemente particulares. O Estado tem o dever de assegurar
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que os atores mantenham sua responsabilidade aos interesses ptblicos, do
contrario, a autorregulagio sera mais um mecanismo de protegdo coopera-

tivista.

Eis um impasse, como solucionar as necessidades de melhor gestao
baseada na Triplice Hélice e regular constantemente se a autorregula-
¢do surge justamente das falhas dos Estados?

A combinacio desses fatores que originam o problema permite que
os setores nio selecionados pelo Estado para receber impulso, ou que
sdo impulsionados, no dambito da inovagido acabem por permitir a ine-
xisténcia de autorregulacdo regulada, isso significa dizer que a
participacdo estatal ativa ou passiva resulta na tutela da autorregulagao.

Igualmente, a exclusido do poder publico quer por decisdo prépria
ou por falta de solicitagio de terceiros em demandas determinadas
acaba por deixar um vazio normativo e dd ampla liberdade para a au-
torregulagdo (nio regulada).

Especificamente no Ambito da internet, Hoffmann-Riem (2019. p.
537-539) traz uma abordagem econdmica sobre o fortalecimento das big
five [cinco grandes] - Google, Facebook, Microsoft, Amazon e Ebay,
apontando que embora no inicio da internet tenha ocorrido a participa-
¢do do governo e de universidades nos Estados Unidos, nos anos de 1990
o estado foi afastado.

0 autor (HOFFMANN-RIEM, 2019. p. 552) entio conclui que:

Os exemplos apresentados até agora mostram que a auto-organizagio e a
autorregulagdo/autorregulamentagio predominam no dmbito da TI, mas
que também h3 influéncias do Estado no comportamento de individuos pri-
vados e da sociedade, bem como nas estruturas determinantes. Todavia, em

comparacgdo com as possibilidades de organizagdo em especial das empresas
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poderosas, o poder do Estado em influir de modo eficaz na autorregulacgio

tende a ser marginal.

Essa ocorréncia, afastamento do Estado na participacdo ou desen-
volvimento de novas tecnologias com a permissio de ampla
autorregulacgio, gera grandes mudangas sociais que podem ser observa-
das nas criticas expostas por José Luis Bolzan de Morais (2018, p.876-
903) em que as conquistas sociais ocorridas em trés séculos sio afron-
tadas por padrdes técnicos sem que haja uma anélise critica sobre essas

possibilidades tecnolégicas.

2.1 POSSIBILIDADES DE CONVIiVIO DA AUTORREGULACAO COM O DIREITO
TRADICIONAL NO BRASIL

A omissio ou a ineficacia dos atos estatais em conjunto com outros
fatores revela que existe vasto espago para que a autorregulacio se for-
taleca, contudo, a tendéncia apontada pelos autores acima mencionados
revela que a autorregulacio acaba por surgir e se encontrar com as nor-
mas do poder publico, seja com a metarregulacio ou com a
autorregulac¢io regulada.

A existéncia de problemas ou conflitos sem anterior previsio em
normas legais acabario sendo solucionados na esfera judicial, ja que as
disputas ocorrem ainda que haja extenso texto normativo.

0 debate juridico na esfera judicial nio é evitado pela existéncia de
leis, podem até ser resolvidos de forma menos prolongada ou custosa e
de modo mais previsivel, mas certamente no serio evitados.

Querelas oriundas da falta de previsdo legal ndo sdo exclusividades
das novas tecnologias e diversos temas chegam aos tribunais sem ne-

nhuma normativa ou precedente nacional.
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A autorregulamentacdo acaba, portanto, por influenciar futuras
normas estatais, chegando inclusive a evitar que elas sejam elaboradas,
mas de qualquer modo n3o hd vinculagio dos tribunais com elas, ja que
até mesmo as oriundas dos poderes ptublicos acabam por vezes sendo
declaradas inconstitucionais e n3o aplicadas.

Logo, tudo leva a crer que competird aos Estados ou organismos
internacionais com prévia legitimag¢io normativa estatal, ou nio, e pela
via judicial, quebrar os cdédigos fontes ou romper com as tecnologias
conflituosas e determinar as medidas necessarias para que ocorram as
restri¢cdes que sejam cabiveis e necessarias a cada caso concreto.

Em outras palavras, os ajustes que as funcionalidades da internet
demandem irdo ocorrer de modo especifico e personalizado sob a é6tica
do direito estatal, mas também das autorregulagdes, inclusive com as
consideracdes técnicas pertinentes.

Seria possivel até mesmo uma espécie de BacenJud da internet, ja
que muitas das empresas da internet possuem nas suas autorregulacdes
normas, por exemplo, para banimento de usudarios. Essa normativa pode
muito bem ser compartilhada com o poder publico para que este pro-
ceda a aplicagio e sancione o usudrio.

O caso inverso também poderd ocorrer em que usudrios baseando-
se nas normas privadas requeiram direitos perante as empresas. Essa
hipétese pode apresentar-se inovadora, mas sistemdatica semelhante ja
ocorre com 0s clubes e associa¢des em que os envolvidos utilizam-se dos
estatutos sociais para legitimar suas praticas, cabendo ao judiciario de-
cidir pela possibilidade do seu uso e definindo a solu¢do adequada.

Do mesmo modo que os estatutos das associagdes e clubes sio au-
torregulagdes para seus participantes a normas das empresas ou setores

da internet também operam tal func¢io e podem ser revistos por
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autoridade judicidria. Distinguem-se claramente quanto ao grande nu-
mero de envolvidos e de interesse econémicos maiores, mas cujas
possibilidades apresentadas nio estdo tio distantes.

Assim sendo, cada localidade ou comunidade podera editar as fun-
cionalidades da internet de acordo com suas leis, costumes ou
autorregulacdes existentes. E, essa edi¢do podera se dar de forma in-
terna ou externa, consensual ou forgada.

N3o haveria motivos para que as empresas de tecnologias nio per-
mitam que suas funcionalidades sejam editadas em questdes pontuais e
individuais, tal como uma personalizag¢io, tanto por for¢a da plurali-
dade contida e exigida no tema ligado a autorregulacio, como visto
acima nos autores Wittmann, Leal, Engelmann e Hohendorff e final-
mente por Pellin.

E, considerando que grande parte do sucesso das empresas da in-
ternet é o grande nuimero de usudrios e dados, a colaboragio ou
receptividade para evoluir é algo inerente.

Ademais, segundo Mark Dodgson (2014) a colaboragio é condigio
sine qua non da gestio da inovacio, forma essa consistente e com fun-
damentos racionais, tanto que é adotado como ferramenta por
empresas privadas que estio e pretendem manter-se na lideranca, pois
elas colaboram para alcangar complementaridades, incentivar a apren-
dizagem e desenvolver as suas capacidades, e lidar com a incerteza e
complexidade, permitindo-se que duas caracteristicas da inovacio co-

laborativa aparecam: participacio dos usudrios; melhores resultados.
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CONSIDERAGOES FINAIS

A regulacdo estatal ganhou importancia, especialmente no Brasil,
com a mudanga de rumos que o pais tinha a respeito da participagio na
economia e pode ser usada para direcionar comportamentos ou criar e
proteger ambientes de acordo com politicas estatais.

A autorregulacdo ganha importancia social e se fortalece ante o es-
paco deixado pelo poder publico, que ndo consegue normatizar novos
temas com eficicia e/ou com a abrangéncia necessarias para que os en-
volvidos com as funcionalidades da internet possam ter um conjunto de
regras as quais seguir e se basear quando da interacdo entre usudrios,
empresas, produtos etc.

Diferentemente da regulacio, a autorregulacio tende a ser flexivel
e de rapida adaptacio, eis que pautada pela técnica e pela ciéncia e nio
por procedimentos politicos, que nio sdo necessariamente pautados por
aqueles critérios. E, isso podera dar suporte social para, inclusive, dimi-
nuir o interesse dos entes publicos em regular temas autorregulados até
mesmo para nio criar embarago para o desenvolvimento de tecnologias
ligadas as funcionalidades da internet.

Isso significa que n3o sé o Estado perde poder, mas o préprio Di-
reito também se enfraquece ji que a autorregulacdo tende a seguir
padrdes técnicos e fora do dominio do estatal. Mas, a necessidade de
regulacio estatal nio fica totalmente ausente haja vista ao imperativo
de didlogo que existira entre os envolvidos e entre os campos da ciéncia
de cada tema. Assim, nesse pluralismo necessario as diretrizes encon-
tram principios de fundo e um modelo de gerenciamento de risco
especifico. Sendo que do didlogo e da identifica¢do dos direitos que pre-

cisam ser tutelados resulta a metarregulagio.
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Um passo mais a frente, cientes das incapacidades estatais e moti-
vados por questdes internas, os governos regulam a autorregulagio,
compartilham a gestdo normativa também para fomentar e direcionar
suas intencgdes politicas e econdmicas. Esse movimento denomina-se
como autorregulagdo regulada.

A autorregulacio ja existe no meio social e pode ser utilizada para
sustentar direitos em questdes judiciais, sendo possivel que os envolvi-
dos na funcionalidade da internet possam solucionar os conflitos por si
préprios ou compartilhar essa fun¢do com as entidades governamen-
tais.

As funcionalidades da internet também poderiam ceder direta-
mente o controle de determinadas op¢des ou personalizagdes para que
os legitimados estatais possam efetuar os ajustes e corregdes individu-

ais.
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TEMPO MORTO: DA TRANSICAO DE TEMPO E
ESPACO DA JURISDICAO DO PROCESSO FiSICO AO
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INTRODUGCAO

Em razdo da garantia da inafastabilidade da jurisdi¢io prevista na
Constitui¢do Federal, promulgada no ano de 1988, todos os anos, no Bra-
sil, milhares de demandas judiciais sdo protocolizadas junto ao Poder
Judicidrio e passam a integrar as estatisticas volumosas de processos
judiciais em tramitagdo pelos diversos tribunais do pais, em todos os
graus de jurisdi¢do, pendendo o dever ao Estado em conferir uma res-
posta efetiva e célere aos jurisdicionados.

A morosidade processual, no entanto, é uma caracteristica quase

indissocidvel da prestagio jurisdicional brasileira, seja pela grande
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quantidade de processos em andamento, seja pelos recursos materiais e
humanos escassos. Por outro lado, sendo a atividade judicial sujeita a
normas procedimentais previstas em lei, tanto de ordem instrumental
quanto processual, outro motivo que opera em desfavor da celeridade é
o tempo de inércia, ou tempo morto, durante a espera pela realizagdo de
atos extraprocessuais e processuais de cardter ndo decisério, cuja con-
sequéncia é a dilagio do prazo para tornar finda a demanda judicial.

Paralelamente a isso, ao longo dos anos e, especialmente a partir
da década de 2000, o espago de atuacio dos atores envolvidos em um
processo judicial - partes, advogados, servidores, auxiliares e magistra-
dos - foi modificado pela introducdo de ferramentas, oriundas do
avanco tecnolégico, que romperam limites territoriais e possibilitaram
a transformacgado material dos processos, outrora confeccionados exclu-
sivamente em papel, para uma composi¢cio parcial e até mesmo
totalmente eletrénica.

Neste contexto, considerando que as demandas judiciais sdo a es-
tampa de problemas sociais, em pequena ou larga escala, atrelados a
anseios materiais e imateriais das pessoas, quaisquer medidas que pos-
sam tornar mais ageis as solug¢des judiciais para os referidos problemas,
sem deixar a efetividade em segundo plano, mostram-se relevantes
para a sociedade, motivo que traz sua parcela de contribui¢do na impor-
tancia da andlise das transformacdes decorrentes do uso da tecnologia
na prestacio jurisdicional.

Assim, os objetivos gerais da presente pesquisa consistem em ana-
lisar a disruptura das dimensdes de tempo e espago no campo
jurisdicional ap6s o uso da tecnologia e da transmutag¢io dos processos
para o meio eletrdnico, possuindo como objetivos especificos identificar

os tempos mortos que foram subtraidos da prestagio jurisdicional com
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a adocio de ferramentas virtuais e as possiveis consequéncias no campo
da celeridade processual, a partir do seguinte questionamento: de que
forma o tempo e o espago na prestagio jurisdicional foram impactados
pela utilizac¢io da tecnologia?

Como respostas, busca-se averiguar se a disrupgdo tecnoldgica foi
responsavel pela reestruturacio do espaco da prestacio jurisdicional e
pela eliminagdo de tempo morto durante o trimite dos processos, con-
tribuindo em alguma medida para a redugdo da morosidade judiciaria,
ou ainda, como segunda hipdtese, se as inovagdes trazidas pelo desen-
volvimento tecnolégico, ainda que tenham possibilitado a substitui¢do
da forma de realiza¢io de determinados atos processuais, nio foram su-
ficientes para tornar mais céleres os procedimentos judiciais.

Para tanto, adotou-se o modelo de pesquisa qualitativa, com a uti-
lizacdo do método dedutivo, a partir de pesquisa bibliogréifica, com
coleta de dados e referenciais teéricos. Por fim, subdivide-se o artigo na
presente introducio, seguido pelas se¢des: A disrupgio do tempo e do
espaco na esfera judicial; Ciberespago: do processo fisico ao meio ele-
tronico; e, A tecnologia contra o tempo morto: transformando a

prestacio jurisdicional.

1 A DISRUPCAO DO TEMPO E DO ESPACO NA ESFERA JUDICIAL

Os avangos continuos produzidos pela tecnologia causaram a dis-
rup¢do das antigas concepgdes relacionadas ao tempo e ao espago,
transformando estruturas sociais e profissionais das mais diversas
dreas, incluindo a esfera judicial. A internet proporcionou a disponibi-
lizacdo de informagdes com enorme velocidade e imediatez as pessoas,

denominadas usudrios, criando uma disputa entre “o espago dos fluxos
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e o tempo instantaneo das redes computadorizadas versus o espaco dos
lugares e tempo cronoldgico da vida cotidiana” (LOKEN, 2018, p. 73).

Em meio a este conflito entre a realidade fisica e a realidade virtual,
mostra-se importante a observagao feita por Castells (2012, p. 553) a0 ana-
lisar que a transformacio do tempo se da pelos aspectos da
simultaneidade e da intemporalidade, sendo o primeiro representado
pelo progresso das midias, cuja consequéncia é a permissio a participacdo
e conhecimento da populacdo de forma quase instantinea aos fatos, en-
quanto a intemporalidade esta ligada ao consumo das informagdes por
auséncia de uma separagio légica temporal, caracterizada nas palavras
do autor (2012, p. 554) pela “expressio e percepg¢io de acordo com os im-
pulsos do consumidor ou decisées do produtor.”

Neste contexto, é possivel extrair o impacto direto da tecnologia
no tempo e no espac¢o; no entanto, ha de se ter atenc¢io para o fato de
que os mundos real e virtual, conforme aponta Riidiger (2008, p. 23), ndo
se tratam de dimensdes dissociadas uma da outra, coexistindo e pos-
suindo “relacbes de complementaridade, dependéncia reciproca e
dinimica tempestuosa”, uma vez que tudo aquilo que compde o mundo
real passa a ser passivel de recriacdo ou reproduc¢io na internet, sem
filtro qualitativo.

Em meio a esta cibercultura, definida por Riidiger (2008, p. 26) como
“o conjunto de fenémenos de costumes que nasce a volta das novissimas
tecnologias de comunicagdo”, a principal ferramenta passa a ser a in-
formdtica por meio dos computadores pessoais, nio por acaso um dos
principais instrumentos de trabalho para muitos profissionais das mais
diversas dreas de atuagio, incluindo os operadores do direito, o que leva
a investigac¢do acerca da forma em que a disrupgio tecnolégica afetara

a prestacdo ou a administrac¢io da justica.
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Ao tratar da prestacdo jurisdicional, o tempo de tramitacio dos
processos passa a ocupar a posi¢io de uma das principais pautas no sis-
tema judicial brasileiro, oportunidade em que Tucci (1997 p. 23-29)
relata que o fato da demora da solucio judicial das demandas levadas ao
poder judicidrio nio se trata de um problema da atualidade e aponta,
com embasamento em conhecimento extraido de estudos realizados por
seus pares, que o processo nio pode ser decidido de forma precipitada,
sintetizando na expressio (1997, p. 28): “Omnia tempus habent (tudo tem
seu tempo).” Referida expressdo é justificada processualmente por
Tucci, quando faz referéncia especialmente a seara penal, utilizada

como exemplo, ao explicar que:

[...] o processo judicidrio (de cognigio), como instrumento de composi¢io da
lide (Ambito extrapenal) ou resolutiva de conflitos de alta relevancia social
(no campo penal), reclama, em homenagem a um elementar postulado de
seguranga juridica, o respeito a uma série de garantias das partes (due pro-
cess of law em sentido processual), cuja observancia se faz incompativel com

a precipitagdo. (TUCCI, 1997, p. 27-28).

Assim, inimeras sdo as garantias processuais que visam conferir
uma solucio efetiva as demandas levadas a aprecia¢io do poder judici-
ario, dentre as quais citam-se os Principios constitucionais da
inafastabilidade jurisdicional (art. 5°, XXXV), do juiz natural (art. 5°,
XXXVII e LIII), do devido processo legal (art. 52, LIV) e da ampla defesa
e do contraditério (art. 5°, LV), podendo ser mencionadas ainda, dentre
tantas, no que se refere ao processo civil (Lei Federal n° 13.105/2015), as
garantias da paridade de tratamento (art. 7°) e vedagdo a decis3o sur-

presa (arts. 9° e 10°).
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Contudo, embora as garantias processuais sejam as mesmas inde-
pendentemente do espago de tramitacdo dos processos, se fisico ou
virtual, em se tratando da dimensio temporal, nio hid como conceber
que a prestacdo jurisdicional ocorra de forma equinime quando com-
paradas as decisdes proferidas nos meios fisico e digital, o que vai ao
encontro do que leciona Benucci (2007, p.10), ao analisar a tecnologia ao
processo judicial, quando sintetiza a disrup¢do do tempo e do espago nas

seguintes palavras:

Entre os maiores beneficios advindos com a sociedade da informac&o estd a
sua principal caracteristica, ou seja, a velocidade proporcionada. De fato,
essa caracteristica altera a relagio tempo e espago, possibilitando a circu-
lag3o de informacdes pelo planeta em tempo real e permite a tomada de
decisdes com agilidade e confiabilidade. Essa rapidez impulsiona, também,
sensivel transformagdes sociais, que sobrevém mais celeremente do que
nossa habilidade em assimild-las. Esta incapacidade de captar, interpretar
e sistematizar os fatos sociais da realidade, reflete-se também no campo

juridico. (BENUCCI, 2007, p. 10)

Isso porque, a utilizagdo da tecnologia proporciona através de seus
comandos a otimizagdo de processos antes dependentes unicamente da
acdo humana, cujo tempo de espera se configurava em tempo morto,
sendo esse conceito aplicavel de forma analdgica e obtido da automacgao
de processos industriais, na drea da engenharia, onde o tempo morto se
configura, conforme explica¢io de Bayer e Aradjo (2011, p. 28), como
aquele em que “o processo leva para comegar a responder a uma varia-
¢do na varidvel manipulada”, ou seja, quando hd um retardamento no
processo, em que nio se concretiza o seu objetivo.

Ainda, em outras palavras, o conceito de tempo morto na sua area

de origem é explicado da seguinte forma:
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O tempo morto também é denominado atraso puro, atraso de transporte ou
atraso distancia x velocidade. Assim como os outros elementos fundamen-
tais (resisténcia e capacitincia), raramente ocorre sozinho nos processos
reais. Mas ndo s3o poucos os processos em que ndo esta presente de alguma
forma. Por isso, qualquer que seja a técnica de controle que se deseja usar
em determinado sistema, o projeto deve prever a influéncia do tempo

morto. (SENAI, 2015, [n.p.])

Com base nestas premissas, adaptando-se o conceito de tempo
morto para a 4rea do direito e, especificamente, aos processos judiciais,
os tempos mortos processuais podem ser compreendidos como aqueles
existentes entre a execu¢do de uma tarefa e outra, ou seja, correspon-
dendo ao periodo em que hd a demora entre a pratica de um ato judicial
ou cartorario, como por exemplo, o tempo em que uma comunica¢io
processual demora para ser expedida por parte dos serventudrios da
justica, como certificacdes de prazos e juntada da comunicagio de cita-
¢Oes aos réus e intimagdes as partes.

Outros exemplos passiveis de caracterizagio como tempo morto
sdo os periodos em que ocorrem a realocacdo de autos, de um departa-
mento a outro dentro dos tribunais e cartérios judiciais, bem como os
periodos de demora na certificacdo de transcurso de prazo para a pra-
tica de algum ato processual pela parte interessada e, até mesmo,
quando o processo ji estd encaminhando-se para as dltimas providén-
cias na fase de conhecimento, como é o caso das certifica¢des de transito
em julgado de sentencas.

Todos esses exemplos de tempos mortos processuais sdo considera-
dos como tempo perdido para a efetividade jurisdicional e com o auxilio
da tecnologia podem ser automatizados; contudo, conforme posto em

discussdo, a disrupgio tecnolégica vem a impactar n3o apenas a
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concepcio temporal dos processos, mas, também, no que se refere ao es-
Paco, o qual opera como um requisito, inclusive, para a implementacio de
otimizag¢des temporais, haja vista que em nio havendo a transmutagdo de
processos para o ciberespaco, resta prejudicada a realizagdo de muitos
atos eletronicos tendentes a eliminar algum tempo morto.

No que se refere a adoc¢io de autos digitais no ajuizamento de novas
demandas e a progressiva digitalizacio de autos fisicos pré-existentes
para realocagio em ambientes virtuais, Marcacini (2013, p. 253) alerta
para o fato de que “mais do que passar a usar o computador em substi-
tuicio das ferramentas atuais, a boa informatiza¢io processual [...]
supde que o modo de trabalho seja reformulado”, o que chama a atengdo
para o fato de que nio basta a existéncia de instrumentos virtuais de
trabalho, sendo necessério que ocorra a sua adaptagio por todas as par-
tes interessadas.

Em meio a isto, um ponto inerente a dimensio do espago que merece
atencdo, diz respeito ao questionamento proposto por Richard Susskind,
quando passa a refletir se o tribunal seria um servigo ou um local (2017, p.
109/110; 2019, p. 95), colocando em discussio a necessidade ou nio de uma
estrutura fisica para que os tribunais possam atuar na atividade que lhes
cabe de prestagio jurisdicional, porquanto possivel o seu exercicio de
forma unicamente remota, cendrio que acaba impactando n3o apenas os
magistrados, bem como, também, os profissionais do outro lado do pro-
cesso, conforme apontado pelo autor (207, p. 110) ao afirmar que os
“advogados do futuro raramente comparecerio fisicamente aos tribu-
nais”, porquanto existente a possibilidade de que quase todos os atos
processuais de incumbéncia das partes e advogados, senio todos, possam

ser realizados apenas de forma remota.
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Certamente esta serd uma questio que ja toma forma no Poder Ju-
dicidrio Brasileiro quando o Conselho Nacional de Justica estipula a
iniciativa do Juizo 100% digital e balc3o virtual, como o Ntcleos de Jus-
tica 4.0 voltados a prestagio totalmente por meio eletrdnico, conforme
as Resolugdes n.° 345/2020 e 385/2021, respectivamente. Todavia, dis-
serta-se como forma de exemplo quanto a utilizacdo da tecnologia na
prestacio jurisdicional pode avancar em termos de disrup¢io nos pré-
ximos anos, extrapolando os limites processuais nas dimensdes de
tempo e espaco, ora objeto de estudo, considerado um estagio inicial e
necessario para a evolugio do direito a partir da inclusio cada vez maior
aos ambientes virtuais, visando a efetividade e celeridade das decisdes
judiciais.

No tocante a celeridade processual, aspecto diretamente benefici-
ado pela eventual eliminag¢io de tempo morto durante o transcurso dos
processos, hd de ser relembrada, em breve sintese, a denominada re-
forma do poder judicidrio ocorrida no ano de 2005, por meio da Emenda
Constitucional n° 45, haja vista que fora a responsavel por fazer incluir
no texto da Constitui¢do Federal, em seu art. 5°, LXXVII], a garantia a
razoavel duracio do processo, o que veio a ser novamente assegurando
em legislagdo infraconstitucional no dmbito civil, precisamente no Cé-
digo de Processo Civil promulgado em 2015, em seu art. 139, onde restou
sob incumbéncia do juiz “velar pela dura¢io razodavel do processo.”

Logo, havendo o direito dos jurisdicionados em obter o provimento
jurisdicional de forma tido rapida quanto possivel e, por outro lado, o
dever dos magistrados e seus auxiliares em trabalhar de modo para que
isso acontega sem prejuizo das demais garantias processuais, verifica-
se que a inclusdo da tecnologia para otimizagio de processos e substi-

tuicio de tarefas humanas nio intelectuais, possibilitando a eliminagio
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de tempo morto, ainda que com progresso em curso, configura-se em

importante disrup¢do na prestacgio jurisdicional.

2. CIBERESPAGO: DO PROCESSO FiSICO AO MEIO ELETRONICO

A tecnologia evoluiu tdo rapidamente nas Gltimas décadas que pa-
recem ter se passado séculos desde a época em que as ferramentas mais
avancadas eram o telefone cldssico, o radio e a televisdo. Esse progresso
cientifico que permitiu uma verdadeira revolucio global no modo de
vida das pessoas, com a introducio da internet e da informatizacio de
antigas estruturas e processos, nio iria ficar a revelia dos poderes de
Estado.

Ciberespaco é uma palavra criada no ano de 1984, em um livro de
ficcdo cientifica denominado Neuromante, de autoria de Willian Gibson,
no qual o mundo digital servia como uma espécie de ringue para bata-
lhas entre multinacionais, termo que foi apropriado, posteriormente,
pelos responséveis pela era digital (LEVY, 2009, p. 92). Para melhor com-
preensio, uma definicio simples e esclarecedora do termo
“ciberespago” é trazida por Levy (1999, p. 92), ao afirmar que se trata de
um “espago de comunicagio aberto pela interconexio mundial dos com-
putadores e das memoérias dos computadores.”

Assim, passando o Poder Judicidrio brasileiro, por meio de politica
publica, a utilizar-se de meios informatizados para o melhor desenvol-
vimento e prestacio de servicos aos jurisdicionados, iniciou sua
trajetéria no ciberespacgo. Contudo, nio se trata de um acontecimento
hodierno, conforme serd visto adiante, pois o uso da tecnologia da in-

formagdo e investimentos na esfera judicial nesta drea foram ocorrendo
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de forma gradual, tal qual a inclusio da internet nas varias camadas so-
ciais e lugares, perto e distantes, nos tltimos anos.

A utilizago de dispositivos eletrénicos pelo poder judiciario, como
por exemplo os computadores, certamente teve inicio muito antes da
possibilidade de se ter autos digitais, no entanto, considerando que o pre-
sente artigo trata principalmente da eliminacio de tempos mortos
durante o tramite processual, a partir dos sistemas que estes computado-
res permitem explorar, com a possibilidade de se conferir maior
celeridade ao provimento jurisdicional, o foco desse estudo serad nos pro-
cessos judiciais e suas mudancas ao longo do tempo da era tecnolégica.

Importante observar que, apesar da adog¢io de tecnologias para fa-
cilitar a administracio da justica, em alguns momentos houve
resisténcia s mesmas, como no caso citado por Almeida Filho (2012, p.
66) em que o Superior Tribunal de Justi¢a (STJ) nio admitiu a prética de
atos por meio de e-mail ao invés do FAX por inexistir previsdo legal para
o peticionamento, pois nio seria possivel a aplicagio em analogia “da lei
n.° 9800, mais conhecida como a Lei do Fax”. Interessante observar que
tal qual o caso emblemadtico relatado por Susskind (2017, p. 43-45), refe-
rente a Kodak que tinha seu negécio em venda de produtos fotograficos
“(chemical printing)” que passou a perder o mercado em razio da tecno-
logia relacionada a fotografia digital, o judicidrio® apresentou
“restri¢do” ou “negag¢io” das novas tecnologias.

Dessa forma, com a intengio de alterar o entendimento firmado pela

Corte Especial, o processo eletrdnico teve de ser fruto nio s6 da

*Nao é apenas o Poder Judicidrio que apresentou restricoes ao progresso tecnolégico que transformou
o sistema processual de fisico ao virtual, tendo sido também atitude atribuida a Ordem dos Advogados
do Brasil, conforme critica feita por Almeida Filho (212, p. 389-406) e outros ao analisar as ADI n.°s 3869,
3875, 3880, tendo como um dos exemplos da insatisfacdo por parte da OAB em relacéo ao “Direito
Oficial na modalidade eletronica” por entender "haver violagdo ao art. 24 da Constituicao" (2012, p. 398).
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tecnologia, pura e simplesmente, mas da evolucio legislativa, que permi-
tiu que esta inovagio fosse implementada no ambiente jurisdicional.
Benucci (2006, p. 186) sintetiza essa relagio como “o direito atuando sobre
a tecnologia” e a “tecnologia atuando sobre o direito”.

Neste contexto, a Lei Federal n° 11.419 de 19 de dezembro de 2006,
operou como um marco do processo eletrénico no Brasil, pois em seu
art. 1°, permitiu a tramita¢io, comunicacio e transmissio de pecas pro-
cessuais por meio eletrénico, aplicivel a processos de natureza civil,
penal e trabalhista, além de estender o comando normativo também aos
juizados especiais e em qualquer grau jurisdicional, bem como autori-
zou a utilizacdo de assinatura eletronica, mediante cadastro e também
certificado digital.

Importante salientar que a certificagio digital, embora regulamen-
tada ainda no ano de 2001, por meio da Medida Proviséria n.° 2.200-
2/2001, somente passou a ser passivel de utiliza¢io pelo poder judicidrio
alguns meses antes da promulgacio da Lei do Processo Eletronico, em
razdo da publicacdo da Lei Federal n° 11.280, de 16 de fevereiro de 2006,
quando alterou dispositivo legal do Cédigo de Processo Civil de 1973, vi-
gente a época, permitindo aos tribunais que disciplinassem o uso de
certificagdo digital, consoante Infraestrutura de Chaves Puiblicas Brasi-
leira - ICP - Brasil, para a comunicagdo oficial de atos processuais
(TEIXEIRA, 2020, p. 238), motivo pelo qual a Lei Federal n° 11.419/2006,
apenas reforgou a permissdo e a tornou mais abrangente.

Ainda, outras mudancas trazidas pela Lei Federal n° 11.419/2006,
que merecem destaque constam em seus arts. 2°, 4° e 8°, pois tornou-
se possivel o envio de pegas processuais por meio eletrdnico e a criagio
do Didrio da Justica Eletronico, assim como foi possibilitado ao poder

judicidrio o desenvolvimento de sistemas eletronicos para fins de
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guarda e processamento de autos parcialmente ou totalmente digitais;
essa dltima medida imprescindivel a concretiza¢io da virtualizagio da
prestagao jurisdicional e todos os avangos que se sucederam na elimi-
nacio de tempos mortos durante a tramitagcdo processual.

N3o sendo mais possivel fugir a realidade tecnolégica, os tribunais
aos poucos implantaram o Sistema Processo Judicial Eletrénico (PJe) nas
suas respectivas jurisdi¢des, como: a) o Conselho Superior da Justica do
Trabalho, por meio da Resolugdo n° 94/2012, no més de marco de 2012;
b) o Conselho da Justica Federal, por meio da Resolu¢io n° 202/2012, no
més de agosto de 2012, e; ¢) o Tribunal Superior Eleitoral, por meio da
Resolugdo n° 23.393/2013, no més de outubro de 2013.

Posteriormente a isso, com os movimentos individuais de alguns
tribunais conforme mencionado acima, o Conselho Nacional de Justiga
(CNJ), sete anos depois da promulga¢io da Lei do Processo Eletronico,
editou a Resolucgio n® 185, de 18 de dezembro de 2013, instituindo o sis-
tema de Processo Judicial Eletrénico - PJe no Ambito do Poder Judicidrio,
redimensionando efetivamente o espaco de tramitagdo dos processos
judiciais a partir da disponibilizacio dos instrumentos necessarios a
utilizacdo do ciberespaco para a prestagio jurisdicional, mas nio dis-
pondo de um sistema inico em todo o territério nacional.

Ao tratar da implementacg3o do processo eletronico, Teixeira (2020,
p. 256) enuncia uma série de vantagens, dentre elas, a celeridade pro-
cessual a partir da adogio de prazos comuns; a diminui¢io de custos
com servidores e o seu direcionamento para atividades intelectuais; a
diminuicdo de custos em razdo da auséncia de necessidade de constru-
¢do de grandes instalagdes fisicas e transporte de processos; o acesso
imediato de qualquer lugar aos processos; o controle automatico de pra-

zos e numeracdo de paginas processuais.
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Um ponto muito importante diz respeito a sustentabilidade ambi-
ental, oportunidade em que Teixeira (2020, p. 256) afirma ser o processo

eletrénico uma vantagem:

Para o meio ambiente, pela redu¢ido com papel, cartuchos, tintas, carimbos,
grampos, grampeadores, prendedores, barbantes etc.

Antes do advento do processo eletrdnico, por ano, eram consumidas apro-
ximadamente 46 mil toneladas de papel pelos processos judiciais impressos
no Brasil, o que equivale a 690 mil arvores. Cada processo fisico custava em
média RS 20,00, entre papel, grampos etc. Considerando que a época eram
cerca de 70 milhdes de processos em andamento, o custo anual ficava em R$
1.400.000.000,00. Esse nimero seria ainda maior ao se considerar que o ano
de 2012 foi encerrado com 92 milhdes de processos em andamento, con-
forme levantamento do Conselho Nacional de Justiga. (TEIXEIRA, 2020, p.

256).

Logo, a adogdo de autos digitais representa uma benesse que vai
muito além do direitos das partes envolvidas no processo em obter um
provimento jurisdicional de forma célere e efetiva, haja vista que possi-
bilitando a preservacio do meio ambiente, ainda que de forma simbélica
- j& que dispositivos eletronicos também tém sua parcela de contribui-
¢do destrutiva a natureza - estar-se-a ajudando as partes processuais e
a todos, porquanto trata-se o meio ambiente em sua integralidade uma
espécie de lar transindividual e insubstituivel.

Retomando os aspectos legislativos, no ano de 2015, o Cédigo de
Processo Civil trouxe muitas novidades em termos de atos processuais
por meios eletronicos, dentre as quais citam-se as possibilidades de ci-
tacGes e intimacgdes por meio eletronico, nos termos dos arts. 246 € 270,
respectivamente, bem como a realizacdo de audiéncias de conciliagdo e

mediacdo também por meio eletrénico, conforme disposi¢do contida no
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art. 334, §7°. Ndo bastasse, entre os arts. 193 a 199, foi disciplinada a pra-
tica eletrénica de atos processuais e, entre os arts. 439 a 431, uma se¢io
dedicada exclusivamente a documentos eletronicos.

No ambito penal, por sua vez, ressalta-se que alterag¢des legislati-
vas de cunho tecnolégico ocorreram antes mesmo da implantagio do
PJe, tendo como exemplo de inovagdo as mudangas introduzidas pela
Lei Federal n® 11.900/2009 ao C6digo de Processo Penal, alterando o art.
185, §2°, em que foi permitido o interrogatério de réu preso por video-
conferéncia em situagdes excepcionais, e incluindo o art. 222, §3°,
possibilitando a oitiva de testemunhas por videoconferéncia quando re-
sidentes fora da jurisdi¢io em que tramita a a¢do penal, procedimento
este de videoconferéncia que, no entanto, ganhou regulamentacio es-
pecial pelo CNJ, através da Resolugio n° 354, somente em 19 de
novembro de 2020.

Quanto ao procedimento penal, mostra-se interessante a posi¢do
adotada por Richard Susskind (2017, p. 110), em que com base no sistema
juridico britinico, afirma que as testemunhas criminais estariam mais
seguras com a realizacio de depoimentos de modo remoto em vez de
presencialmente nos prédios das cortes, pois estariam protegidas sem a
necessidade, inclusive, da dispensacdo de recursos publicos para garan-
tir-lhes a referida protecéo.

Deveras, ainda que o Cédigo de Processo Penal brasileiro possibi-
lite ao juiz colher o depoimento da testemunha ou vitima sem a
presenca do réu nas audiéncias criminais, consoante art. 217 do menci-
onado diploma legal, caso o exercicio deste ato se dé de forma virtual,
além da questio de maior seguranca, ficardo as vitimas e testemunhas

menos expostas a influéncia dos acusados e, assim, mais confortaveis a
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relatar aquilo que sabem, colaborando de forma mais incisiva com a
busca da verdade real dos fatos.

Responsével por um grande contingente de demandas em todos os
tribunais do pafs, nio hd como deixar de lembrar dos Juizados Especiais
Civeis, cujo procedimento disciplinado na Lei Federal n® 9.099/1999,
prevé a realizacdo de audiéncias inaugurais de conciliacio, as quais no
ano de 2020, com a alteragdo introduzida pela promulgag¢io da Lei Fe-
deral n° 13.994/2020, passaram a poder ser realizadas de modo virtual.
Assim, as audiéncias deixaram de ser obrigatoriamente realizadas no
espaco fisico em que situam os érgios jurisdicionais, distanciando-se
da concepgdo anteriormente existente.

E certo que a pandemia de Covid-19 que assolou o mundo a partir
do ano de 2019, contribuiu para que algumas mudancas fossem acelera-
das, a exemplo dos Juizados Especiais Civeis. Isso porque, embora seja
de conhecimento geral, diante das milhares de mortes pelo mundo todo,
segundo explicagio do Ministério da Sadde (2021, [n.p.]), vinculado ao
Governo Federal Brasileiro, a Covid-19 trata-se de “uma infec¢io respi-
ratéria aguda causada pelo coronavirus SARS-CoV-2, potencialmente
grave, de elevada transmissibilidade e de distribui¢io global”, ainda
presente neste ano de 2021, e que motivou a altera¢io de rotinas, de
modo a evitar aglomeragdes para frear a sua disseminacgao, dentre elas
a maior virtualizacio de procedimentos judiciais.

Em meio a este contexto, houve, também, a edi¢io da Resolugio n®
354, de 19 de novembro de 2020, do Conselho Nacional de Justiga, a qual
regulamentou a possibilidade de audiéncias e sessdes por videoconfe-
réncia e telepresenciais, em todos os tribunais e graus de jurisdicdo. No
admbito do Supremo Tribunal Federal, por exemplo, as sessdes de julga-

mento de determinados recursos passaram a ser preferencialmente em
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formato eletronico, consoante previsio da Resolucdo n° 642, de 14 de
junho 2019, fato que permitiu, conforme dados divulgados pelo CNJ, o
aumento superior a 30% nos julgamentos no STF com a adogio dos jul-
gamentos virtuais, aumentando a efetividade da prestacdo jurisdicional
(ANDRADE, 2020).

Por outro lado, em 09 de outubro de 2020, uma medida ambiciosa
e, de certa forma necessdria, foi langada pelo CNJ, ao editar a Resolucio
n° 345/2020. Nesta, restou exposta a politica piblica denominada de Ju-
izo 100% digital, tendo sido regulamentada a adog¢io das medidas
necessarias para que todos os atos processuais sejam praticados, de
forma exclusiva, por meio eletrénico e remoto, através da rede mundial
de computadores; condicionados, no entanto, a concordincia de ambas
as partes (REICHELT, 2021, p. 640-641).

Na mesma resolucio, o balcdo virtual possibilita atendimento re-
moto aos procuradores e as partes, sem a necessidade de irem aos
prédios do Poder Judicidrio para obtencio de informacdes.

Todavia, progresso importante se deu com a instalacio dos Nu-
cleos 4.0 em que todos os atos processuais e a estrutura se da no
ambiente virtual com competéncia certa e determinada. Fredie Didier
Jr e Leandro Fernadez (2022, p. 125) enaltecem a medida, pois permitem
maior flexibilidade, inovagao e avaliagio periddica dos tribunais quanto
a eficiéncia da medida, podendo expandir para outras competéncias.

Essa medida pode conduzir a redu¢io dos tempos mortos proces-
suais, diante da significativa diminui¢io, como exemplo, do tempo de
aguardo da marcacgdo de audiéncias presenciais e sua respectiva reali-
zagdo, assim como importard em maior facilidade para as partes em

sendo na modalidade remota, haja vista a desnecessidade de
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deslocamentos, do que a reducdo de custos individuais também é uma
consequéncia.

Além disso, permite que desde as comunica¢des mais simples, até
as mais complexas, como as audiéncias de instrugdo e sustentagdes
orais sejam realizadas unicamente de forma remota durante as sessdes,
ou por algum outro meio de natureza eletrénica (sustenta¢des grava-
das), revelando-se claramente uma disrup¢io da dimensio tempo,
diante da simultaneidade existente entre os atos a serem praticados por
meio eletronico e os atos praticados de forma remota.

Ante a todas essas mudangas, resta claro que a tecnologia, apesar
de parecer avassaladora nas ultimas décadas se considerada de um
modo geral, teve a sua trajetéria de inclusdo no poder judicidrio de
forma gradual, passo a passo, ora em conjunto, englobando todos os tri-
bunais e graus de jurisdicio, ora de forma individualizada,
contemplando alguns procedimentos ou alguns tribunais, porém, em
ambos os casos, configurando progressos no tocante a efetividade e ce-

leridade processual na prestagido jurisdicional.

3. A TECNOLOGIA CONTRA O TEMPO MORTO: TRANSFORMANDO A
PRESTACAO JURISDICIONAL

A tecnologia foi responsével por grandes mudangas na forma de
trabalho de servidores do poder judicidrio, advogados, partes, auxiliares
da justica e demais envolvidos na prestagdo jurisdicional. A prestacio
jurisdicional tornou-se em grande parte automatizada, alterando os
procedimentos tradicionais que contavam unicamente com o esforgo
humano para a pritica de todos e quaisquer atos processuais.

Por certo, ao menos por enquanto, os avancos tecnolégicos ndo

substitufram a inteligéncia humana no tocante a capacidade deciséria
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dos magistrados e argumentativa daqueles que buscam perante a justica
uma resposta para os seus conflitos, no entanto, oportunizaram a oti-
mizag3o dos procedimentos ao possibilitar a utilizagdo de sistemas para
substituicdo de atos outrora realizados apenas de forma manual, o que
demandava tempo dos servidores, escasso em razdo do grande volume
de litigios, e acarretava iniimeros periodos de inércia processual, deno-
minados como tempo morto.

Isso ndo significa que a inteligéncia artificial, no sentido de imita-
¢do das habilidades cognitivas de um ser humano, conforme explicado
por Delipetrev, Tsinaraki e Kostic (2020), ndo passou a ser um assunto
em debate no ambiente jurisdicional, contudo, a sua utilizagdo esta res-
trita a modelos de predicdes que obrigatoriamente permitam o
rastreamento e auditoria dos algoritmos que as originaram, nos termos
da Resolucdo n.° 332/2020, do Conselho Nacional de Justica.

Nesse sentido, Chaim Perelman, ao tratar de ética e direito, reco-
nheceu que a maquina poderia “dizer o direito de uma forma muito mais
rdpida e muito menos oneroso do que o homem” (2002, p. 513; 1996 apud
BENUCCI, 2006 p.135-136); porém, nio teria o “discernimento” dos ma-
gistrados quanto aos casos a serem analisados, haja vista que somente
um ser humano é capaz de levar em considera¢io varidveis que nio es-
tdo escritas nos processos, mas interferem sobremaneira na sua anélise,
ou seja, a inteligéncia artificial atua de forma objetiva, de acordo com
os dados coletados, enquanto a inteligéncia humana capta esses dados
objetivos, mas igualmente utiliza-se de dados extraprocessuais subjeti-
vos, como por exemplo o contexto de determinada situagio.

Brevemente exposta a questdo da utilizagio de inteligéncia artifi-
cial que serd mais delimitado a frente, é importante retomar o tema

desta secdo, concernente a eliminagio de tempo morto processual, por
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meio da otimiza¢do de procedimentos com o uso da tecnologia e, neste
contexto, primeiramente, hdo de ser distinguidos os atos processuais de
mero expediente, dos atos processuais de carater decisério.

Os atos meramente ordinatérios sdo aqueles “independem de des-
pacho”, art. 203, §4°, CPC, que tratam apenas da movimentagio ou
comunicagio processual das partes, como por exemplo a certificagio de
transcurso de prazo e a juntada de mandado ou do aviso de recebimento
da comunica¢io nos autos; enquanto os atos de cardter decisério sio
aqueles que demandam necessariamente o desenvolvimento racional e
argumentativo do magistrado, como os despachos (art. 203 §3°, CPC), as
decisdes interlocutérias (art. 203, §2°, CPC) e sentencgas judiciais (art.
203, §1°, CPC).

A eliminag3o de tempo morto processual com a utiliza¢io de fer-
ramentas tecnoldgicas ocorre de forma acentuada em relagio aos atos
meramente ordinatdrios, pois os atos com natureza deciséria ou depen-
dente de revisio por parte do magistrado nio substituem a tarefa
intelectual dos juizes como advertiu Perelman (2002, p. 513; 1996 apud
BENUCCI, 2006 p.135-136). Assim, muitos do atos de movimentagio e co-
municacdo processual das partes ja nio demandam maior alocagio de
recursos humanos dos quadros dos serventudrios da justi¢a ou dos ma-
gistrados por serem passiveis de serem realizados pelo sistema de
forma aut6noma.

Exemplos desses atos processuais que podem operacionalizar-se
no formato virtual sdo as certificacdes em geral realizada pelo trans-
curso do prazo da parte sem a necessidade do servidor efetuar a certidio
em cada ato; também a juntada e certificagio de feriados federais, mu-
nicipais e estaduais, ou a suspensio de prazos por ato dos Tribunais e a

expedigio de aviso de recebimento para intimagdes e citagdes das partes
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que, quando nio ocorrem por meio eletrdnico, incluindo aplicativos de
mensagens, ocorrem por meio do correio, sendo esse que comunica aos
autos o retorno, ocasiio em que o sistema operaliza automaticamente a
juntada do documento sem a necessidade de ato humano.

No campo dos atos praticados pelos magistrados (despachos, de-
cisdes interlocutdrias e sentencgas), a IA vem se tornando cada vez mais
presente nas operagdes cotidianas, nio sendo diferente no Poder Judi-
cidrio. Nunes (2019) afirma que, para que o Poder Judiciirio consiga
enfrentar a sobrecarga expressiva de processos, atrasos e despesas, as
melhorias na eficiéncia operacional, coordenac3o, acessibilidade e cele-
ridade, e dar uma resposta adequada as disputas surgidas dentro desta
nova concepg¢ao, necessita de inovacao.

Com efeito, conforme Santos (2018), com a modernizacio e agiliza-
¢do da gestdo judicidria envolve mudancas importantes também na
tecnologia da informacg3o, no relacionamento com o novo tipo de socie-
dade que vem surgindo, a sociedade da informag3o. A implementacio
da tecnologia da informagao no setor judiciario deve ser tratada com a
devida importancia e considerada como uma garantia de que esses ser-
vicos juridicos se tornem mais eficazes e eficientes, mais transparentes
e mais acessiveis aos cidad3os.

Por sua vez, Vale (2020) cita que para desenvolver uma rede de ino-
vacdo e inteligéncia com as atividades operacionalizadas pelo sistema
judicial com maior efetividade, o Conselho Nacional de Justica instituiu,
com a Portaria 119, de 21 de agosto de 2019, o Laboratério de Inovacio,
Inteligéncia e Objetivos de Desenvolvimento Sustentavel (LIODS), um
ambiente de inovagdo, colaboragio, comunicagio, didlogo e articulacgio

de politicas publicas entre o Poder Judicidrio, com os entes federativos
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e a sociedade civil e, para se procurar atingir a Justica e a eficiéncia ins-
titucional.

Sua finalidade foi permitir o acesso e acolhimento dos resultados
das atividades desenvolvidas pelo Poder Judicidrio, quando proferidas
as decisdes, atos normativos e boas praticas, além de possibilitar a con-
sulta publica, conforme os pardmetros das Metas Nacionais do Poder
Judicidrio, representando assim a inovagio inserida pelo Conselho Na-
cional de Justica (CNJ, 2019). Com isso, tornou-se possivel, segundo
Pinto (2020), a vinculagio do fluxo de informagdes e documentos, a
substituicio de cépias impressas pelo arquivo eletrénico através da
construcgio e atualiza¢io de bases de dados intercambidveis, e a gestio
integral, documentac¢ido integrada em formato digital e eletronica-
mente.

Além disso, outros beneficios verificados pelo uso da tecnologia no
ambiente jurisdicional sdo a possibilidade de reduzir atrasos, melhorar
a economia, a eficiéncia e a eficicia das decisdes. Promover a confianga
no sistema de justica através do uso de novas tecnologias é fundamen-
tal, preservando-se o devido processo legal e a imparcialidade que
devem ser cuidadosamente levadas em consideracio, especialmente di-
ante de mudangas estruturais e procedimentais, como as decorrentes
da introdugio das novas tecnologias (VALE, 2020).

Em todo o mundo, varias reformas legais foram introduzidas para
permitir o uso e a troca de dados e documentos eletrdnicos dentro dos
sistemas judiciais nacionais, mas também entre eles e com os tribunais

supranacionais, como explicam Ferrari e Becker (2021):

Nesse sentido, considerando a atuagio do CNJ, as a¢des previstas dizem res-
peito a regras gerais, procedimentos, praticas, exemplos de formulérios ou

recursos para orientagdo de litigantes, a explicagio de termos e documentos
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usados em processos judiciais, além de desenvolver estudos, novos métodos
e indicar as ferramentas que estabelecam, disseminem, fortalegam e sus-
tentem as capacidades técnicas, operacionais e conceituais voltadas ao
aprimoramento das politicas judicidrias a partir do entendimento da ino-
vagdo, da pesquisa e da efetividade na prestagio jurisdicional para toda a

sociedade brasileiro (FERRARI e BECKER, 2021, p. 296).

Complementando Munhoz e Pio Jinior (2019), a inovagio tecnold-
gica e o emprego da inteligéncia artificial encontram-se presente no
Judicidrio por meio de diversos projetos, sendo pioneiro o Projeto “Vic-
tor”®, que surgiu como forma de classificar e identificar partes de um
processo e relaciond-lo a um ou mais temas de Repercussio Geral. Em
2019, foi desenvolvida a plataforma de IA no Superior Tribunal de Jus-
tica (STJ), denominada Sécrates, que por sua vez traz informacdes
significativas aos Ministros relatores. Ainda, o Projeto Lia, desenvolvido
para o Conselho da Justi¢a Federal (CJF), refere-se a uma plataforma que
responde as duvidas e imprecisdes dos usudrios no portal do Conselho.

Além destes, no Tribunal Superior do Trabalho, o sistema Bem-te-
Vi gerencia os processos judiciais, além de outros sistemas como Poti,
Clara e Jerimum que estdo sendo testados no Tribunal de Justi¢a do Rio
Grande do Norte (FERRARI; BECKER, 2021). Com o desenvolvimento da
ciéncia e da tecnologia, a precisio e flexibilidade da tecnologia de inte-
ligéncia artificial sdo capazes de realizar a anilise de dados do conflito,

incluindo o dimensionamento dos mesmos, e com isso buscar

° O projeto VICTOR, tem como objetivo aplicar métodos de AM para resolver um problema de
reconhecimento de padrdées em textos de processos juridicos que chegam ao Supremo Tribunal Federal
(STF). Especificamente, o problema a ser resolvido é a classificagao (vinculagao) de processos em temas
de Repercussdo Geral (RG) do STF. Trata-se de um problema de Processamento de Linguagem Natural
(PLN), o que especificamente requer o desenvolvimento de um sistema composto por algoritmos de
aprendizagem de mdquina que viabilize a automacéo de analises textuais desses processos juridicos
(SILVA, 2018)
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resolugoes, atuando também na prevencio de novas disputas de forma
célere (NUNES, 2019).

O processo judicial eletrdnico transformou a forma de trabalho
dentro do Judiciario, j& que conferiu celeridade aos atos processuais € a
possibilidade de acesso dos mais diferentes locais. E, para alcangar a sua
finalidade, o Judicidrio encontra na revolugio 4.0 as ferramentas que
permitem um avanco e a melhora substancial nesse setor, para que seja
construida uma sociedade mais igualitaria, garantindo o acesso de todos
a justica (CHELIGA; TEIXEIRA, 2019).

Infelizmente, ainda nio h& dados sobre como essas tecnologias
afetam a dindmica cartordria, pois os dados estatisticos sdo preocupa-
dos com o ntimero de movimentagdes e quantos processos sio

distribuidos ou julgados, como adverte Oliveira e Cunha (2020, p. 16):

“Apesar da existéncia de processos digitais e do uso de ferramentas como
protocolos eletronicos e videoconferéncias, ou do aplicativo de mensagens
WhatsApp para realizar intimagdes judiciais, o foco esta na gestdo das ati-

vidades, e ndo no impacto que o Judicidrio tem na sociedade”.

Por isso, as inimeras andlises que possam ser feitas em relagio a
dados estatisticos em razio do impacto da tecnologia no poder judicia-
rio se limitam a reducdo do estoque de processos e sua tramitagio, ou
seja, demonstrando o seu impacto quantitativo, nio havendo por ora
dados que tratem de aspectos qualitativos das decisdes, o que nio inter-
fere, no entanto, na conclusdo de que uso da tecnologia na prestagio
jurisdicional trouxe significativos avancgos tanto para os serventudrios

da justica quanto para os jurisdicionados.
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CONSIDERAGOES FINAIS

A disrupgio tecnolégica estd transformando a administragdo e o
acesso a Justica, principalmente quanto a jurisdi¢io no tempo e no es-
paco. O tempo se tornou mais dindmico e instantineo na cibercultura e
na sociedade em rede, tendo imposto uma nova percepg¢io da impossi-
bilidade da morosidade nos provimentos jurisdicionais; também, nao
mais se exige que o templo de Thémis guarde os processos fisicos, mas,
sim, possam ser e estar nas nuvens: passageiros e etéreos.

A ritualista de Thémis ndo mais precisa ser feita de forma fisica,
mas pode ser feita por intermédio do etéreo da nuvem (de forma virtual)
com as partes e os magistrados em qualquer lugar do globo terrestre,
permitindo as solenidades sem a necessidade de estarem reunidos em
um dnico lugar. Ainda, ndo mais se admite o retrocesso e o afastamento
de tecnologias que aumentam a instantaneidade das comunicagdes e
dos processos.

Dentre varios exemplos significativos relacionado a mudanca do
paradigma real para o virtual, sdo as audiéncias virtuais que dispensam
a ritualistica das cartas precatérias (art. 453, §1°, CPC), pois tem sido
admitido o envio de intimagdes para testemunhas ou depoentes em ou-
tras comarcas, ndo se processando mais com a necessidade de
audiéncias por outros juizos que quase sempre retardava o feito princi-
pal por anos, aguardando o desfecho e o cumprimento do processo em
outra comarca.

A informatizagio dos atos processuais passaram a tomar a dini-
mica do virtual, permitindo maior automagio por meio de sistemas
inovadores, reduzindo o labor humano em diversas préticas processuais

do oficio dos serventudrios da justica, como a juntada e a expedicdo de
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certiddes nos processos; ou as decisdes dos magistrados com o auxilio
de AI por meio de predi¢des feitas pelos algoritmos na identificagdo de
provimentos anteriores, mantendo a coeréncia, a integridade e a esta-
bilidades dos atos processuais praticados.

0 “tempo morto”, em que os processos ficavam aguardando as mo-
vimentacoes feitas pelos atos humanos, hoje tem a tecnologia como um
adversdario a altura ao transformar a movimenta¢ido do processo nos
ventos das nuvens dos sistemas de processamento eletronico do Judici-
ario, ocorrendo efetiva disrupgdo e esperanca pelo fim da morosidade

processual.
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APLICACOES JURIDICAS DA BLOCKCHAIN NAS
SERVENTIAS EXTRAJUDICIAIS '

Amauri Venturini *
Leonardo Calice Schneider 3

INTRODUCAO

O presente trabalho tem por objetivo conceituar em linhas gerais a
tecnologia blockchain, trazendo substratos para o entendimento acerca
da operacionalidade, funcionalidade e aplicabilidade, assim como a sua
recepg¢do no atual ordenamento juridico brasileiro, destacando os bene-
ficios oportunizados com sua introdu¢io no nosso sistema juridico,
especialmente nas serventias extrajudiciais.

Com o advento da era digital e tecnolégica, houve intimeras altera-
¢Oes na sociedade, nas relagdes interpessoais, na forma de se comunicar
e transferir dados e documentos. Esses fatores exigem do sistema juri-
dico atualizagdes e novas regulamentagdes a fim possibilitar o
acompanhamento, no tempo do Direito, das novas ferramentas que sur-
gem, dentre elas, com destaque, a tecnologia blockchain.

O surgimento da blockchain esta estritamente relacionado com a

cria¢do das chamadas criptomoedas, em um primeiro momento, com o

' Capitulo elaborado na disciplina de Impactos juridico-politicos da tecnologia do Programa de Pés-
Graduacdo Stricto Sensu em Direito da Atitus Educagdo — Mestrado Académico em Direito (PPGD/Atitus).

2 Mestrando em Direito pela Atitus. Especialista em Advocacia Empresaria pela PUC/MG. Especialista em
Legal Tech: Direito, Inovagao e Startups pela PUC/MG. Graduado em Direito pela Antonio Meneghetti
Faculdade (AMF).

* Mestrando em Direito pela Atitus. Especialista em Direito Imobilidrio, Urbanistico, Notarial e Registral
pela UNISC e em Direito Civil e Processual Civil pela Atitus. Graduado em Ciéncias Juridicas e Sociais
pela PUC/RS.
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Bitcoin, sendo que, hoje em dia, diversas empresas possuem suas pro-
prias blockchain para o uso diversificado, como cria¢cio de contratos
inteligentes auto executéveis, transferéncia de propriedade imobilidria
fisicas e no metaverso, registro de propriedade intelectual, entre outras
inimeras op¢des onde se pode utilizar a cadeia de blocos da blockchain
para fazer o registro permanente da transferéncia de titularidade de
determinado bem ou direito.

Nas serventias extrajudiciais, a tecnologias blockchain pode ser
uma excelente ferramenta a substituir o atual modelo de registro de
propriedades e elaboragio de documentos, servindo como um avango
abrupto e tecnolégico na forma como atualmente se utiliza as serventias
extrajudiciais e na forma como operam e funcionam. A partir de uma
blockchain criada e mantida de forma descentralizada pelo Estado bra-
sileiro, aplicavel também para Estados estrangeiros, e operada pelas
serventias extrajudiciais, poderia simplificar a forma de registro, arma-
zenamento e transferéncias de propriedade, com diminui¢io de
despesas e custos, apresentando um servi¢o de qualidade e menor prego
com emolumentos aos cidad3os.

Como serd demonstrado nos préximos tépicos, a legislagio brasi-
leira necessitaria passar por algumas mudangas legislativas, mas no
atual momento ji possui dispositivos que permitiriam o ingresso da tec-
nologia blockchain, pois os principios legislativos das serventias
extrajudiciais guardam correlagio com os principios elementares da
ferramenta, sendo possivel, nesse norte, a utilizacdo para esse fim, po-
rém, a partir de uma blockchain criada pelo Estado brasileiro.

Portanto, evidencia-se a importincia que as tecnologias relaciona-
das com cendrio das blockchain possuem. Essa tecnologia merece ser

compreendida pelos operadores do direito, com estudos centrados na
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sua aplicabilidade pratica, regulamentacio e integracio, se for o caso, a
servicos hoje em dia existentes, como forma de melhora-los, aperfei-
¢oé-los e, ainda, como forma de substituir o que nio for mais adequado
para esse novo momento pautado na internet e nas tecnologias disrup-
tivas.

Desta forma, o presente trabalho pretende responder ao seguinte
problema de pesquisa: o que é a tecnologia blockchain? E possivel a sua
recep¢do no ordenamento juridico brasileiro? Se sim, é possivel sua
aplicacio nas serventias extrajudiciais e quais seus beneficios? Sendo,
portanto, esses os topicos propostos para andlise e apresentagaio.

Para responder a essas problemadticas, o presente trabalho foi ela-
borado valendo-se do método de abordagem dedutivo, partindo de um
viés geral sobre a tecnologias blockchain até chegar na sua possivel re-
cepcdo pelo ordenamento juridico brasileiro e sua aplicagdo nas
serventias extrajudiciais, bem como seus beneficios. Aliado a esse refe-
rencial metodoldgico, o presente trabalho utilizou o método de
procedimento monogréfico, visto que o trabalho é centrado em livros e
artigos sobre a tecnologias blockchain e na legislagdo brasileira refe-
rente ao regramento das serventias extrajudiciais. Neste sentido, as
pesquisas bibliografica e documental serdo as utilizadas como técnica
no presente estudo, ao pesquisar na doutrina e artigos cientificos rela-
cionados a tecnologia blockchain e analise da legislacdo brasileira para
verificar a possibilidade de recepcio.

A partir dessa metodologia, o presente artigo encontra-se estrutu-
rado em trés partes, a saber: a primeira, cujo titulo é “Blockchain: nog¢io
preliminar”; a segunda, intitulada “Recepg¢io da tecnologia no ordena-
mento juridico brasileiro”; e a terceira, cujo o titulo é “Aplicagdes e

beneficios da tecnologia blockchain”.
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1 BLOCKCHAIN: NOGAO PRELIMINAR

Inicialmente, para uma melhor compreensao da origem, natureza,
aplicagdes e efeitos da tecnologia, assim como dos reflexos socioecond-
micos e juridicos, faz-se necessiria a exposicio de conceituacdes de
especialistas no segmento, seguidas de nog¢des preliminares acerca da
operacionalidade e funcionamento da blockchain, a recep¢do desta no
atual ordenamento brasileiro e, posteriormente, os beneficios oportu-
nizados pela introdu¢io da mesma no sistema juridico.

Isso dito, como é cedico, os contratos, transac¢des e seus registros
definem a estrutura econ6émica, juridica e politica da sociedade. Trans-
ferem e protegem a propriedade através da manifestagio de vontade -

arts. 104+, 107, 108¢, 1107, 111® e 112° do C6digo Civil (CC/02) - norteados

“ Art. 104. A validade do negdcio juridico requer:

| - agente capaz;

Il - objeto licito, possivel, determinado ou determinavel;
Il - forma prescrita ou nao defesa em lei.

® Art. 107. A validade da declaracéo de vontade nao dependeré de forma especial, senao quando a lei
expressamente a exigir.

© Art. 108. Ndo dispondo a lei em contrério, a escritura publica é essencial a validade dos negécios
juridicos que visem a constitui¢do, transferéncia, modificacdo ou renuincia de direitos reais sobre iméveis
de valor superior a trinta vezes o maior salério minimo vigente no Pafs.

7 Art. 110. A manifestacao de vontade subsiste ainda que o seu autor haja feito a reserva mental de ndo
querer o que manifestou, salvo se dela o destinatario tinha conhecimento.

8 Art. 111. O siléncio importa anuéncia, quando as circunstancias ou 0s usos o autorizarem, e nao for
necessdria a declaragao de vontade expressa.

2 Art. 112. Nas declara¢oes de vontade se atenderd mais a intencao nelas consubstanciada do que ao
sentido literal da linguagem.
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pelos principios gerais de direito*, bons costumes®, consoante art. 4°=
da Lei de Introdugio as Normas do Direito Brasileiro (LINDB), e a ordem
publica=. Com a era digital e tecnolégica as relagdes interpessoais sofre-
ram abruptas mudangas, carecendo de novas regulacdes e altera¢des na
forma como o controle administrativo é exercido, a fim de possibilitar
o desenvolvimento de forma eficiente e segura destas conexdes.

No tocante aos negécios juridicos e operagdes que envolvem direitos
reais no haveria de ser diferente, surgindo, por sua vez, a blockchain, cri-
ada por Satoshi Nakamoto*, inicialmente para a comercializacio de
moedas virtuais (NAKAMOTO, 2009), como uma ferramenta/alternativa
inovadora ao sistema notarial/registral brasileiro, que remete ha época
das capitanias hereditarias. Isso por que, trata-se de instrumento com
possibilidades aperfeicoadoras da atual sistemadtica e participe desta nova
realidade relacional tecnoldgica, na medida em que possibilita a publici-
dade, autenticidade, seguranca e eficicia que que as serventias
extrajudiciais exigem e de forma muito mais célere, econémica e demo-
cratica, visto que totalmente descentralizada e acessivel por todos.

Convergindo a tecnologia exatamente com os principios que de-

vem nortear os cartérios extrajudiciais conforme art. 1° da Lei 6.216/75,

1"Quando a analogia e o costume falham no preenchimento da lacuna, o magistrado supre a deficiéncia
da ordem juridica, adotando principios gerais do direito, que, as vezes, séo canones que ndo foram
ditados, explicitamente, pelo elaborador da norma, mas que estdo contidos de forma imanente no
ordenamento juridico” (DINIZ, 2003, p. 458).

"0 costume juridico é norma juridica obrigatdria, imposta ao setor da realidade que regula, possivel
de imposicdo pela autoridade publica e em especial pelo poder judicidrio” (RIZZATTO, 2002, p. 130-131).
'2Quando a lei for omissa, o juiz decidird o caso de acordo com a analogia, 0s costumes e 0s principios
gerais de direito (BRASIL, 1942).

'3 S&o normas de ordem publica as constitucionais, as processuais, as administrativas, as penais, as de
organizacdo judicidria, as fiscais, as de policia, as que protegem os incapazes, as que tratam de
organizacao de familia, as que estabelecem condicoes e formalidades para certos atos e as de
organizagdo econémica.

' Pseudénimo usado pelo programador, ou programadores, responsavel pela criagdo da tecnologia.
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que determina: “os servigos concernentes aos Registros Publicos, esta-
belecidos pela legislagio civil para autenticidade, seguranca e eficicia
dos atos juridicos, ficam sujeitos ao regime estabelecido nesta Lei”
(BRASIL, 1975).

Frente a isso, como se verd-mais adiante, algumas autoridades na
drea da tecnologia, como Luiz Gonzagar, defendem a ideia de uma fu-
tura extingdo dos cartdérios e do sistema como o conhecemos
atualmente, na medida em que a blockchain ird disruptar com o modelo
que os servi¢os sdo prestados, pois trata-se de um livro de contas digital,
confidvel, imutavel, visivel para todos os participantes, que apresenta
todos os elementos da transagdo de forma transparente e por um custo
extremamente baixo (GONZAGA, 2017). Sendo assim, talvez o caminho a
ser trilhado pelo Estado brasileiro e estrangeiros seja a criagdo de uma
blockchain prépria para uso pelos 6rgdos ptblicos e pelas serventias ex-
trajudiciais, cuja o controle permanece em poder do Estado, mas
valendo-se da tecnologia como ferramenta a trazer atualizagao, eficién-
cia e seguranga.

Inobstante, primordialmente, pelos motivos ji exposados, passar-

se-4 a tratar acerca das defini¢des e funcionalidade da tecnologia.

1.1 CONCEITOS E OPERACIONALIDADE DA BLOCKCHAIN

Também conhecida como “protocolo da confianga”, trata-se de
uma base de dados permanente de registro distribuido de forma total-
mente desconcentrada, publica e compartilhada, que nas palavras de

Tapscott (2016), definem como um “livro-razio (traducdo livre de

> Luiz Gonzaga € lider do Corporate Innovation no Vale do Silicio, pds-graduado em Finangas pela UC
Berkeley.
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‘ledger’) digital incorruptivel de transa¢bes econémicas que podem ser
programadas para registrar nio apenas transac¢des financeiras, mas
praticamente tudo de valor”.

Ainda, em conceituagio proferida por Rodrigues (2017): “Blockchain
é uma tecnologia de estruturacio de banco de dados, por meio da qual
se cria uma rede colaborativa de distribuicdo da escrituracio de infor-
macdes (ledger) transparente as pessoas habilitadas com auditoria
automatica e continua.”

Existem trés tecnologias que quando combinadas resultam neste
ledger, sdo elas: criptografia de chave particular, rede distribuida com
uma razio geral compartilhada e um incentivo para resolver as transa-
¢oes da rede, manutengio de registros e seguranga (GUSSON, 2018).

Ao utilizarem o sistema, os usudrios possuem duas chaves cripto-
grafadas (SHA-256) de acesso, uma particular e uma publica, que quando
combinadas criam uma assinatura digital que lhes confere gestio e con-
trole de propriedade ou fundos (GUSSON, 2018).

Para tanto, é necessaria a existéncia de um recurso ou meio para
que as transagdes possam ocorrer, conhecida como rede distribuida que,
sinteticamente, pode ser definida como uma cadeia (chain) interligada
de usudrios e computadores (peer-to-peer) que recebem e validam simul-
taneamente as operagdes reconhecendo a sua autenticidade através da
confirmagio, por um calculo matematico (hash), das partes envolvidas,
do bem juridico tutelado e a data de sua realiza¢cio (GUSSON, 2018).

Essa rede, que nio é regulada por uma autoridade centralizada,
mas sim pelas suas regras de funcionamento, alteraveis somente por
um consenso entre todos os participantes, é constituida por blocos
(block) de transagbes que contém todas as informagdes relevantes

acerca dos negdécios juridicos celebrados. A descentralizagdo da cadeia
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ainda fornece maior capacidade de processamento, reducio de custos,
maior confiabilidade e capacidade de expandir-se naturalmente
(TANENBAUM; VAN STEEN, 2007).

Nessa banda, ao passo que sio perfectibilizadas as avencas, a rede,
que é composta globalmente por inimeros usudrios e computadores,
validard este bloco, sendo todas as transagées que o compde e que aten-
dam aos protocolos da rede verificadas e confirmadas (SANTOS;
CASTRO, 2019).

Os usudrios que realizam este processo, consistente na resolugio
consensual geral de equa¢des matemadticas, sio chamados de “minera-
dores” e s3o remunerados por meio das taxas que sio pagas por outros
usudrios da rede (GUSSON, 2018).

Ap6s a confirmacio e validagio deste bloco, os “mineradores” o de-
volvem para a rede com a solucio matemadtica concluida e que sera
comparada as demais. Existindo consenso total acerca dos resultados
obtidos nessa verificagio sistémica, a transagdo é considerada vilida e
o bloco € adicionado ao histérico da rede linearmente e sempre se refe-
rindo ao bloco anterior a ele (GUSSON, 2018).

Dessa forma, conclui-se a transacio e a propriedade ou fundo é
transferida de um usudrio a outro sem a intervengio de terceiros, com
acesso total por todos usudrios da rede e com irreversibilidade dos re-
gistros, de forma célere, segura e transparente sendo, por conseguinte,

menos custosa, incorruptivel e eficaz.

2 RECEPCAO DA TECNOLOGIA BLOCKCHAIN NO ORDENAMENTO JURIDICO
BRASILEIRO

Desde o seu surgimento a utilizacdo da ferramenta expandiu-se

para os mais diversos setores, sendo utilizada em operagdes financeiras,
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logistica (OTUBO, 2019), gestdo de documentos corporativos e, atual-
mente, no ambito dos smart contracts (execugio automatica de
contratos por meio de programas/softwares), smart property (controle
da propriedade - sendo fisica ou nio) e nos negdcios imobilidrios
(VIEIRA; MARINHO; CASAIS, 2017).

Para que sejam colhidos os melhores beneficios oportunizados por
essa nova revolucdo tecnoldgica, e para que a mesma possa ser efetiva,
transparente, desburocratizada e conferir mais seguranca juridica aos ne-
gdcios imobilidrios e aos servigos prestados pela administracdo publica,
algumas regulamentacdes serdo imperiosas (SANTOS; CASTRO, 2019).

Nesse sentido, percebe-se no direito brasileiro a prevaléncia de ba-
ses e fundamentos tedricos firmes para consentir juridicidade
suficiente a implementacdo da blockchain nas serventias extrajudiciais
e aos negdbcios juridicos de sua competéncia fiscalizatéria, nio somente
pelas decisdes jurisprudenciais inovadoras a seguir analisadas, mas pe-
las préprias disposi¢des legais como a constante no art. 107 do CC/02
(BRASIL, 2002), da qual se extrai a validade de toda e qualquer declara-
¢do de vontade (mesmo eletronica), independente da forma, quando a
lei n3o exigi-la (SANTOS; CASTRO, 2019).

O fato juridico em sentido estrito, por sua vez, reside na operacio-
nalizacio descentralizada que prescinde da vontade das partes
contratantes ou da entidade que o utiliza para produzir efeitos juridi-
camente relevantes (POTENZA; GOMES, 2019).

Portanto, no meio eletrdnico, em havendo consenso, integridade e
autenticidade de seus termos, assim como identificacdo das partes sig-
natdrias, a incumbéncia dos contratantes fica adstrita a autonomia da
vontade e da boa-fé ao contratar eletronicamente (SANTOS; CASTRO,

2019).
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Superadas as questdes referentes a validade e eficacia, futura-
mente, cré-se que a tecnologia poderd ser utilizada como importante
ferramenta a favor das serventias extrajudiciais, ou, quem sabe, até
mesmo para a substitui¢cio dos préprios servicos notariais e cartorarios,
inobstante, a contrdrio sensu, as competéncias atribuidas as serventias
extrajudiciais tem progressivamente aumentado nos tltimos anos, a
exemplo da Lei 11.441/2007 (BRASIL, 2007) que possibilitou a realiza¢io
de inventdrio, partilha, separa¢io consensual e divércio consensual pela
via administrativa, e da Lei 13.105/2015 (BRASIL, 2015) que, em seu art.

1.071+ alterou as disposi¢des normativas da Lei 6.015/1973 (BRASIL, 1973)

19"Q Capitulo Il do Titulo V da Lei n° 6.015, de 31 de dezembro de 1973 (Lei de Registros Publicos), passa
a vigorar acrescida do seguinte art. 216-A: (Vigéncia)

Art. 216-A. Sem prejuizo da via jurisdicional, é admitido o pedido de reconhecimento extrajudicial de
usucapido, que serd processado diretamente perante o cartério do registro de imoéveis da comarca em
que estiver situado o imovel usucapiendo, a requerimento do interessado, representado por advogado,
instruido com:

| - ata notarial lavrada pelo tabelido, atestando o tempo de posse do requerente e seus antecessores,
conforme o caso e suas circunstancias;

Il - planta e memorial descritivo assinado por profissional legalmente habilitado, com prova de anotagdo
de responsabilidade técnica no respectivo conselho de fiscalizagao profissional, e pelos titulares de
direitos reais e de outros direitos registrados ou averbados na matricula do imével usucapiendo e na
matricula dos imoveis confinantes;

Il - certiddes negativas dos distribuidores da comarca da situacdo do imével e do domicilio do
requerente;

IV - justo titulo ou quaisquer outros documentos que demonstrem a origem, a continuidade, a natureza
e o tempo da posse, tais como o pagamento dos impostos e das taxas que incidirem sobre o imével.

§ 10 O pedido serd autuado pelo registrador, prorrogando-se o prazo da prenotagao até o acolhimento
ou a rejei¢do do pedido.

§ 2° Se a planta néo contiver a assinatura de qualquer um dos titulares de direitos reais e de outros
direitos registrados ou averbados na matricula do imdvel usucapiendo e na matricula dos imoveis
confinantes, esse sera notificado pelo registrador competente, pessoalmente ou pelo correio com aviso
de recebimento, para manifestar seu consentimento expresso em 15 (quinze) dias, interpretado o seu
siléncio como discordancia.

§ 30 O oficial de registro de imoveis dara ciéncia a Unido, ao Estado, ao Distrito Federal e ao Municipio,
pessoalmente, por intermédio do oficial de registro de titulos e documentos, ou pelo correio com aviso
de recebimento, para que se manifestem, em 15 (quinze) dias, sobre o pedido.

§ 4° O oficial de registro de imoéveis promoverd a publicagao de edital em jornal de grande circulagéo,
onde houver, para a ciéncia de terceiros eventualmente interessados, que poderdo se manifestar em 15
(quinze) dias.
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e incluiu o art. 216-A, admitindo o pedido de reconhecimento extrajudi-
cial de usucapido processado diretamente pelo cartério de registro de
imodveis da comarca em que estiver situado o imédvel.

Referidas mudancas legislativas expdem, por conseguinte, que as
atividades desenvolvidas pelos notdrios e registradores abrangem uma
gama de servicos mais complexas do que tnica e exclusivamente garan-
tir a publicidade, autenticidade, seguranca e eficicia dos atos juridicos,
consoante disposi¢io do art. 1°7 da Lei 8.935/94 (BRASIL, 1994), mas
também as que compreendem jurisdi¢io voluntaria.

E o que se depreende da corrente doutrinaria que defende a desju-
dicializac3o dos atos voluntirios, amparando-se no argumento de que
estes devem ser realizados em serventias notariais, livrando o judiciario
de questdes que nio digam respeito a lides complexas, proporcionando
celeridade e eficiéncia a prestagio jurisdicional (GONCALVES, 2008).

De outra banda, em recente julgado do Supremo Tribunal Federal,
publicado em 13/08/2019, no qual tratou-se acerca da responsabilidade
civil do Estado em decorréncia de danos causados a terceiros por tabe-
lides e oficiais de registro no exercicio de suas fungdes, tema 777, em
voto proferido pela Senhora Ministra Cirmen Liicia no Recurso Extra-

ordindrio 842.846/SC11*, extrai-se posicionamento contrario.

§ 5° Para a elucidagao de qualquer ponto de duvida, poderdo ser solicitadas ou realizadas diligéncias
pelo oficial de registro de imdveis.

§ 6° Transcorrido o prazo de que trata o § 4° deste artigo, sem pendéncia de diligéncias na forma do § 5°
deste artigo e achando-se em ordem a documentacdo, com inclusdo da concordancia expressa dos titulares
de direitos reais e de outros direitos registrados ou averbados na matricula do imével usucapiendo e na
matricula dos imoveis confinantes, o oficial de registro de imdveis registrard a aquisicdo do imoével com as
descri¢oes apresentadas, sendo permitida a abertura de matricula, se for o caso.

§ 7° Em qualquer caso, é licito ao interessado suscitar o procedimento de duvida, nos termos desta Lei.

7 Art. 10 Servicos notariais e de registro sao os de organizagao técnica e administrativa destinados a
garantir a publicidade, autenticidade, sequranca e eficacia dos atos juridicos.

'8 RE 842846, Relator(A): Min. Luiz Fux, Tribunal Pleno, Julgado Em 27/02/2019, Processo Eletronico
Repercussao Geral - Mérito Dje-175 Divulg 12-08-2019 Public 13-08-2019.
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Afirma a Ministra que, futuramente, acabara a institui¢do cartorial
no Brasil em face da tecnologia atual, afinal, se é possivel realizar um
imposto de renda sem a necessidade de nenhum intermediario por uma
acdo do Estado, chegara o tempo em que esses atos poderdo ser pratica-
dos com o auxilio de uma tecnologia, da Administracio Ptblica,
valendo-se de dados que estdo armazenados e com a devida seguranca,
nio sendo mais preciso o servigo cartorial, o que, inclusive, em alguns
Estados nacionais ndo existe mais.

A despeito das diferentes posi¢des acerca da substitui¢io das ser-
ventias extrajudiciais no Brasil, infere-se da tecnologia,
indiscutivelmente, a possibilidade de uma restrutura¢io na forma como
os servicos publicos sdo prestados e os negdcios juridicos realizados e
registrados.

A exemplo disto, em julho de 2019, foi realizada a primeira avenca
imobilidria através da tecnologia Blockchain pela plataforma Notary Le-
dgers da startup Growth Tech, que permite aos usudrios solicitar e
rastrear servigos notariais na rede (BARBOSA, 2019). O servigo, reque-
rido pela empresa Cyrela, responsavel por inimeros empreendimentos
no Brasil, e que funciona pela plataforma IBM Blockchain, firmou a tran-
sacdo que normalmente levaria cerca de trinta dias em apenas vinte
minutos (BARBOSA, 2019).

De outrossim, reafirmando as benesses da tecnologia para o setor
publico, a plataforma permitird que os usudrios, pessoas fisicas ou juri-
dica, emitam documentos como certidio de ébito, nascimento e de
parcerias civis, apds a necessaria regulamentacio, permitindo que no-
tarios operem através da rede (BARBOSA, 2019).

De acordo com o fundador da empresa Growth Tech, Hugo Pierre,

os servicos notariais devem acompanhar o desenvolvimento
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tecnoldgico em razio do alto grau de seguranca e transparéncia propi-
ciado pela rede que auxiliard no combate a fraudes e a melhorar o
cronograma das prestagdes de servigos (BARBOSA, 2019).

Ressalte-se, entretanto, que o ordenamento juridico patrio exige
forma e solenidade para a transferéncia de direitos reais entre as partes
contratantes, nos termos dos arts. 108@, 1.227>* e 1.245* do CC/02
(BRASIL, 2002) e 172> da Lei 6.015/73 (BRASIL, 1973).

Nessa senda, em que pese a legislagdo infraconstitucional garantir
aos individuos o direito de empregar todos os meios legais, bem como
os moralmente legitimos, ainda que nio especificados em lei, para pro-
var a verdade dos fatos, em conformidade com o art. 369> do Cédigo de
Processo Civil (CPC/15) e, ainda, nos termos do art. 225* do CC/02, que
as reproducdes eletronicas de fatos ou de coisas fazem prova plena des-

tes, sem a devida regulamentacio especifica, todo e qualquer beneficio

'?"Néao dispondo a lei em contrario, a escritura publica é essencial a validade dos negdcios juridicos que
visem a constituicao, transferéncia, modificacdo ou renuncia de direitos reais sobre imoéveis de valor
superior a trinta vezes o maior saldrio minimo vigente no Pais” (BRASIL, 2002).

20"Qs direitos reais sobre iméveis constituidos, ou transmitidos por atos entre vivos, sé se adquirem com
o registro no Cartério de Registro de Imoéveis dos referidos titulos (arts. 1.245 a 1.247), salvo os casos
expressos neste Codigo” (BRASIL, 2002).

21 "Transfere-se entre vivos a propriedade mediante o registro do titulo translativo no Registro de
Imoveis.

§ 1o Enquanto néo se registrar o titulo translativo, o alienante continua a ser havido como dono do
imovel.

§ 20 Enquanto nao se promover, por meio de agao prépria, a decretacdo de invalidade do registro, e o
respectivo cancelamento, o adquirente continua a ser havido como dono do imével” (BRASIL, 2002).

»2"No Registro de Imoveis serdo feitos, nos termos desta Lei, o registro e a averbacédo dos titulos ou atos
constitutivos, declaratorios, translativos e extintos de direitos reais sobre iméveis reconhecidos em lei,
intervivos ou mortis causa quer para sua constituicao, transferéncia e extingdo, quer para sua validade
em relacdo a terceiros, quer para a sua disponibilidade (BRASIL, 1973).

» As partes tém o direito de empregar todos os meios legais, bem como os moralmente legitimos, ainda
que nao especificados neste Cédigo, para provar a verdade dos fatos em que se funda o pedido ou a
defesa e influir eficazmente na convic¢do do juiz (BRASIL, 2015).

2 As reproducoes fotogréficas, cinematogréficas, os registros fonogréficos e, em geral, quaisquer outras
reprodugdes mecanicas ou eletronicas de fatos ou de coisas fazem prova plena destes, se a parte, contra
quem forem exibidos, ndo Ihes impugnar a exatidao (BRASIL, 2002).
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oportunizado pela tecnologia perecerd, tornando ineficaz a seguranca
propiciada pela rede caso esta n3o surta efeitos no plano juridico.

Por esta razdo, tramitaram e tramitam intimeros projetos de lei no
legislativo brasileiro visando a regulamentagdo de novas tecnologias,
como o PL 2.303/2015 (tramitando) que dispde sobre a inclusdo das mo-
edas virtuais e, consequentemente, a tecnologia blockchain sob a
supervisdo do Banco Central; o Projeto de Lei 3443 de 11/06/2019 (arqui-
vado), que dispunha sobre a presta¢io digital dos servigos ptiblicos na
administracdo publica - governo digital - e altera a vigente Lei
9.998/2000 (BRASIL, 2000), assinalando o inicio de um progresso legis-
lativo em direcdo ao recepcionamento de novas tecnologias pelo Estado
lato sensu.

Tratava, o referido projeto de lei, de mecanismo para desburocra-
tizar, modernizar, fortalecer e simplificar a relacio do poder ptublico
com a sociedade através de novas tecnologias, como ferramenta de de-
mocratizacdo, promovendo a atuagdo integrada e sistémica entre os
6rgios e entidades envolvidas na prestagdo e controle dos servigos pui-
blicos.

Essas finalidades, conjuntamente com as demais consignadas no
art. 2° do Projeto Legislativo arquivado, visavam, pontualmente, a co-
nexio entre os servicos prestados a nivel nacional, a aplicagio de
solucdes tecnolégicas que simplifiquem radicalmente os processos e
procedimentos de atendimento aos usudrios dos servigos publicos e a
propiciar condi¢des seguras para o compartilhamento de informacgdes
(art. 3°, VI), citando, inclusive, em seu art. 4°, X, a Blockchain como ins-
trumento de transferéncia dessas informacdes (BRASIL, 2019).

Todavia, o referido PL 3443/2019 fora arquivado em razio de cons-

tatada prejudicialidade com outro Projeto de Lei, o PL 7843/2017, que ja
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tramitava na Cimara dos Deputados e originou a Lei Ordindaria 14.129 de
29 de margo de 2021, que dispde sobre principios, regras e instrumentos
para o Governo Digital e para o aumento da eficiéncia publica e alterou

aLein®7.116, de 29 de agosto de 1983, a Lei n® 12.527, de 18 de novembro

de 2011 (Lei de Acesso a Informacio), a_Lei n° 12.682, de 9 de julho de

2012, e a Lei n° 13.460, de 26 de junho de 2017.

Denota-se de intimeros dispositivos da Lei 14.129/2021, e demais
legislagdo patria, que a tecnologia objeto do presente estudo vai de en-
contro as propostas de desburocratizacio, eficiéncia e transparéncia
positivadas nos textos legais. O que fica evidente quando analisamos
conjuntamente as disposi¢des legislativas com a imperativa exposicdo
de Iansiti e Lakhani* (2017) que resumiram a tecnologia em cinco prin-

cipios basicos.

2.1 PRIMEIRO PRINCIPIO: BASE DE DADOS DISTRIBUIDA (DISTRIBUTED
DATABASE) E O ACESSO AS INFORMACOES

Cada usuario da Blockchain tem acesso total e completo a base de
dados e seu histérico. Ninguém é capaz de controlar os dados e as infor-
macdes. Todos usudrios podem verificar os registros dos parceiros das
transagdes diretamente, sem intermedidrio (IANSITI; LAKHANI, 2017).

Isso dito, nos termos do art. 14°, caput e §4 da Lei 14.129/2021 “a
prestacgdo digital dos servicos publicos devera ocorrer por meio de tec-
nologias de amplo acesso pela populac¢do” e “o acesso a prestacio digital
dos servigcos publicos serd realizado, preferencialmente, por meio do

autosservi¢o” (BRASIL, 2021).

» Marco lansiti e Karim R. Lakhani séo professores de Administracdo da Harvard Business School.


http://www.planalto.gov.br/ccivil_03/leis/1980-1988/l7116.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12682.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12682.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2017/lei/l13460.htm
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2.2 SEGUNDO PRINCIPIO: COMUNICAGAO PEER-TO-PEER (PEER-TO-PEER
TRANSMISSION COMMUNICATION), INTEROPERABILIDADE E
PLATAFORMAS DIGITAIS DE ACESSO

Na tecnologia Blockchain a comunicagio acontece diretamente en-
tre os pares ao invés de uma plataforma centralizadora. Cada usudrio e
plataforma armazena e encaminha informagio para os demais
(TANSITI; LAKHANI, 2017). Isso quer dizer que nio é necessdria a exis-
téncia de uma Gnica plataforma, todos os usudrios integram a estrutura
utilizada para o funcionamento da tecnologia que permite o aguardado
“incentivo a participa¢io social no controle e na fiscalizacio da admi-
nistragdo publica” e “a atuagio integrada entre os 6rgios e as entidades
envolvidos na prestagio e no controle dos servigos ptiblicos, com o com-
partilhamento de dados pessoais em ambiente seguro quando for
indispenséavel para a presta¢io do servi¢o”, assim como a “interopera-
bilidade de sistemas e a promog3o de dados abertos (art. 3°, Ve IX da Lei
14.129/2021) (BRASIL, 2021).

E claro que para a procura dos servicos, ferramentas digitais e in-
formagdes publicas ha facilitagio dos usudarios se as plataformas de
governo digital centralizarem a presta¢io de servicos em um tinico mo-
tor de busca, como sugestionam os arts. 3°, II *e art. 4° IX da Lei
14.129/2021.

Mas a tecnologia Blockchain pode ser aplicada como infraestrutura
tecnoldgica “que facilite o uso de dados de acesso publico e promova a
interacgio entre diversos agentes, de forma segura, eficiente e respon-

sével, para estimulo a inovagao, a exploracdo de atividade econ6émica e

% A disponibilizacao em plataforma Unica do acesso as informagdes e aos servicos publicos, observadas
as restricoes legalmente previstas e sem prejuizo, quando indispensével, da prestacdo de caréter
presencial (BRASIL, 2021);
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a prestacdo de servigos a populagdo” (BRASIL, 2021) (art. 4°, VII da Lei
14.129/2021), unificando todos os mais diversos usudrios e agentes de
forma descentralizada, prestando informacao integra e precisa oriunda
de uma ou mais fontes de dados, centralizadas ou nio, atendendo o dis-
posto no art. 4°, X*" da Lei 14.129/2021.

Quer dizer que seria possivel unir todos os servigos notariais e re-
gistrais ofertados no Brasil, que hoje nio possuem interconectividade
alguma e, através de uma plataforma governamental, utilizando a tecno-
logia objeto deste estudo, registrar, averbar e buscar servicos e dados nas
mais diversas origens, em curto espago de tempo, de forma simplificada,
segura e desburocratizada, e ainda com custos inferiores aos atualmente
praticados. Transformando em realidade o almejado pelo legislador pa-

trio, consoante art. 1° e 3°, I, X e XIV da supracitada Lei, in verbis:

Art. 1° Esta Lei dispde sobre principios, regras e instrumentos para o au-
mento da eficiéncia da administrac¢do ptblica, especialmente por meio da
desburocratizagio, da inovagio, da transformagio digital e da participa¢io
do cidad3o.

()

Art. 3° Sdo principios e diretrizes do Governo Digital e da eficiéncia pudblica:
I - a desburocratizagio, a modernizac3o, o fortalecimento e a simplifica¢io
da relagdo do poder publico com a sociedade, mediante servigos digitais,
acessiveis inclusive por dispositivos méveis;

()

X - a simplifica¢do dos procedimentos de solicita¢do, oferta e acompanha-
mento dos servigos publicos, com foco na universalizagdo do acesso e no

autosservico;

()

77 Registros de referéncia: informacdo integra e precisa oriunda de uma ou mais fontes de dados,
centralizadas ou descentralizadas, sobre elementos fundamentais para a prestacéo de servigos e para a
gestdo de politicas publicas (BRASIL, 2021).
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XIV - a interoperabilidade de sistemas e a promog¢io de dados abertos

(BRASIL, 2021).

Certidoes de dnus e agdes, reipersecutérias, matriculas atualiza-
das, certidoes de nascimento, casamento e 6bito, enfim, informacées e
documentos facilmente acessados, emitidos e validados, de qualquer lo-
calidade, de forma eficiente, como sugere o art. 5°=, §4 e art. 21, II» Lei
14.129/2021.

Esta acessibilidade, padronizagio e integracdo através da intero-
perabilidade é diretriz do governo digital e esti expressamente
positivada na Sec3o IT do Capitulo IV da Lei, bem como em vdrios artigos
ao longo do texto, como o 19, §1, 20, §20, art. 29, IX e art. 4°, VII, que

determinam:

Cada ente federado podera disponibilizar as informagdes sobre a prestagio
de servigos publicos, conforme disposto nas suas Cartas de Servigos ao Usu-
4rio, na Base Nacional de Servigos Publicos, em formato aberto e
interoperavel e em padrdo comum a todos os entes.

As funcionalidades de que trata o caput deste artigo deverdo observar pa-
drdes de interoperabilidade e a necessidade de integragio de dados como
formas de simplificagdo e de eficiéncia nos processos e no atendimento aos
usudrios.

IntercAmbio de dados entre 6rgios e entidades dos diferentes Poderes e es-
feras da Federacio, respeitado o disposto no art. 26 da Lei n° 13.709, de 14
de agosto de 2018 (Lei Geral de Protec¢io de Dados Pessoais);

Governo como plataforma: infraestrutura tecnoldgica que facilite o uso de

dados de acesso publico e promova a interagio entre diversos agentes, de

% A administracao publica utilizard soluc¢des digitais para a gestdo de suas politicas finalisticas e
administrativas e para o tramite de processos administrativos eletrénicos.

Paragrafo Unico. Entes publicos que emitem atestados, certiddes, diplomas ou outros documentos
comprobatérios com validade legal poderao fazé-lo em meio digital, assinados eletronicamente na
forma do art. 7° desta Lei e da Lei n° 14.063, de 23 de setembro de 2020 (BRASIL, 2021).

# Solicitagdo digital do servico (BRASIL, 2021)
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forma segura, eficiente e responsavel, para estimulo a inovagio, a explora-

¢do de atividade econbémica e a prestacdo de servigos a populagio.

2.3 TERCEIRO PRINCiPIO: TRANSPARENCIA COM PSEUDONIMO
(TRANSPARENCY WITH PSEUDONYMITY)

Toda transacio e seu valor associado sio acessiveis por qualquer
usudrio do sistema. Cada plataforma, ou usudrio, da Blockchain tem um
endereco Gnico alfanumérico com trinta ou mais caracteres que o iden-
tifica. Os usudrios podem escolher permanecer anénimos ou fornecer
uma prova de sua identidade para os outros. As transac¢des ocorrem en-
tre os enderegos da Blockchain (IANSITT; LAKHANI, 2017).

Note-se que a seguranca juridica, transparéncia e publicidade sdo
diretrizes que hd muito representam os objetivos de um Estado efetiva-

mente democratico, nos termos da Leis n°s 12.527, de 18 de novembro

de 2011 (Lei de Acesso a Informacio), 13.460, de 26 de junho de 2017,

13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢io de Dados Pessoais),

ndo obstante o principio da publicidade ser um dos reconhecidamente
principais da atividade das serventias extrajudiciais, nos termos do art.

1° da Lei 8.935/94, abaixo transcrito:

Art. 1° Servigos notariais e de registro sdo os de organizagio técnica e ad-
ministrativa destinados a garantir a publicidade, autenticidade, seguranga

e eficicia dos atos juridicos.

O supra referido principio estd diretamente relacionado com a
transparéncia, que o ato notarial/registral deve refletir a realidade ju-
ridica, ndo sendo permissivo que estejam presentes elementos de
divida, obscuridade ou ambiguidade. Por esta razio nio existem atos

registrais sigilosos. E claro que nio existe a obrigatoriedade de fazer o


http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2017/lei/l13460.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709compilado.htm
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ato conhecido, mas tio somente em torna-lo possivel, quando apropri-
ado, autorizando que o interessado venha a conhece-lo (NALINI, 2011).
Dafi a relevincia de uma transparéncia com pseuddénimo.

Com a Lei 14.129/2021 (BRASIL, 2021) que visa, justamente, o au-
mento da eficiéncia dos servigos ptublicos através da transformacio
digital e participagio ativa do cidadio, ndo poderia ser diferente. Per-

cebe-se:

Art. 3° S3o principios e diretrizes do Governo Digital e da eficiéncia ptiblica:
IV - a transparéncia na execucdo dos servigos puiblicos e 0 monitoramento
da qualidade desses servigos;

()

Art. 4° Para os fins desta Lei, considera-se:

XI - transparéncia ativa: disponibilizacdo de dados pela administragdo pta-
blica independentemente de solicitagdes.

Art. 29. Os dados disponibilizados pelos prestadores de servigos publicos,
bem como qualquer informac3o de transparéncia ativa, sdo de livre utiliza-
¢do pela sociedade, observados os principios dispostos no art. 6° da Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢do de Dados Pessoais).

§ 1° Na promogdo da transparéncia ativa de dados, o poder publico devera
observar os seguintes requisitos:

I - observincia da publicidade das bases de dados nio pessoais como pre-

ceito geral e do sigilo como excegdo;

A transparéncia anénima é relevante, inclusive, para fins académi-
cos e de pesquisa mormente serdo “assegurados as institui¢des
cientificas, tecnolégicas e de inovagido o acesso as redes de conheci-
mento e o estabelecimento de canal de comunicagdo permanente com o
6rgio federal a quem couber a coordenagio das atividades previstas
neste artigo” objetivando gerar, compartilhar e disseminar conheci-

mento e experiéncias, assim como a prospecc¢do de novas tecnologias
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para facilitar e desenvolver a prestagio de servigos ptblicos eletronicos,
o fornecimento de informacdes e a participagio social pelos meio digi-

tais (art. 17, I, IV e §2° da Lei 14.129/2021) (BRASIL, 2021).

2.4 QUARTO PRINCIPIO: IRREVERSIBILIDADE DOS REGISTROS
(IRREVERSIBILITY OF RECORDS) E PRINCIPIO DA CONTINUIDADE
REGISTRAL E ESPECIALIDADE

Uma vez que uma transagio € inserida no banco de dados e as con-
tas sdo atualizadas, os registros nio podem ser alterados, por que estio
vinculados a cada registro de transa¢io que lhe antecedeu (dai o termo
“cadeia”). Varios algoritmos e abordagens computacionais sio implan-
tados para garantir que a gravagio no banco de dados seja permanente,
ordenada cronologicamente e disponivel para todos os outros na rede
(IANSITI; LAKHANI, 2017).

Esta imutabilidade da cadeia de registros é uma das principais ca-
racteristicas da tecnologia, em especial nas aplicagées nos ramos
notarial e registral. Isso por que, como é cedigo, a continuidade e a es-
pecialidade representam alguns dos fundamentos basilares deste ramo
do Direito.

Pela continuidade, positivada no art. 195> e 237 da Lei 6.015/73,
almeja-se atingir a seguranca juridica através da persisténcia das ca-
racteristicas especificas do sistema. O principio propicia a auséncia de

interrupcdo e, assim, impedir que quem ndo seja titular do bem

0 Se 0 imével nao estiver matriculado ou registrado em nome do outorgante, o oficial exigira a prévia
matricula e o registro do titulo anterior, qualquer que seja a sua natureza, para manter a continuidade
do registro (BRASIL, 1975).

T Art. 237 - Ainda que o imovel esteja matriculado, ndo se fara registro que dependa da apresentagao
de titulo anterior, a fim de que se preserve a continuidade do registro (BRASIL, 1975



328 e Impactos juridico-politicos da tecnologia - Volume 1

juridicamente tutelado disponha deste e confira estranha identidade ao
registro e a verdade juridica nele contida (NALINI, 2011).

De acordo com Carvalho (2001, p. 253):

O principio, que se apoia no da especialidade, quer dizer que, em relagio a
cada imdvel, adequadamente individuado, deve existir uma cadeia de titu-
laridade 4 vista da qual se fard a inscri¢do de um direito se o outorgante dele
aparecer no registro como seu titular. Assim, as sucessivas transmissdes,
que derivam umas das outras, asseguram sempre a preexisténcia do imédvel

no patrimoénio do transferente.

No tocante a especialidade (art. 176, 1°, II da Lei 6.015/73), leciona

Alvaro Mello Filho (1986):

Infere-se, entdo, do magistério dos doutrinadores que o principio da espe-
cialidade visa a resguardar o Registro Imobilidrio de equivocos que possam

A

confundir as propriedades, causando embarago a rapida consulta dos

2 Art. 176 - O Livro n° 2 - Registro Geral - serd destinado, a matricula dos imdveis e ao registro ou
averbacdo dos atos relacionados no art. 167 e néo atribuidos ao Livro n° 3 (BRASIL, 1975).

§ 10 A escrituragao do Livro n° 2 obedecera as seguintes normas (BRASIL, 1979).

| - cada imovel terd matricula prépria, que serd aberta por ocasiao do primeiro ato de registro ou de
averbacao;(Redagao dada pela Medida Proviséria n° 1.085, de 2021)

Il - sdo requisitos da matricula:

1) o nimero de ordem, que seguird ao infinito;

2) a data;

3) a identificacdo do imoével, que seré feita com indicacdo: (Redagdo dada pela Lein® 10.267, de 2001)

a - se rural, do codigo do imoével, dos dados constantes do CCIR, da denominacdo e de suas
caracteristicas, confrontagdes, localizacdo e area; (Incluida pela Lei n° 10.267, de 2001)

b - se urbano, de suas caracteristicas e confrontagdes, localizagao, area, logradouro, nimero e de sua
designacdo cadastral, se houver. (Incluida pela Lei n° 10.267, de 2001)

4) o nome, domicilio e nacionalidade do proprietério, bem como:

a) tratando-se de pessoa fisica, o estado civil, a profissdo, o nimero de inscricdo no Cadastro de Pessoas
Fisicas do Ministério da Fazenda ou do Registro Geral da cédula de identidade, ou a falta deste, sua
filiacao;

b) tratando-se de pessoa juridica, a sede social e o nimero de inscricdio no Cadastro Geral de
Contribuintes do Ministério da Fazenda;

5) o nimero do registro anterior;
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titulos. Desse modo, ndo havendo possibilidade de confundir-se um imével

com outro, estd atendido o principio da especialidade.

Nessa senda, a Lei 14.129/2021 igualmente expressa a importancia
da manutencio do histérico dos dados e sua perpetuidade no art. 29, VI,

sendo, percebe-se:

Atualizagdo periédica, mantido o histérico, de forma a garantir a pereni-
dade de dados, a padronizagio de estruturas de informac&o e o valor dos

dados a sociedade e a atender as necessidades de seus usudrios;

2.5 QUINTO PRINCiPIO: LOGICA COMPUTACIONAL (COMPUTATIONAL
LOGIC) E LIBERDADE DE CONTRATAR

A natureza digital do livro-razio significa que as transagdes da Blo-
ckchain podem ser vinculadas a légica computacional e, em esséncia,
programadas. Assim, os usudrios podem configurar algoritmos e regras
que acionam automaticamente transa¢des entre ndés (IANSITI;
LAKHANTI, 2017).

Este principio da tecnologia aparenta direta conexdo com o prin-
cipio da liberdade contratual, da autonomia da vontade que,
intrinsecamente, estd vinculado as atividades notariais e registrais, em
especial quando tratamos de negécios juridicos envolvendo direitos re-

ais (art. 1.225* do CC/02) (BRASIL, 2002).

¥ Art. 1.225. Sao direitos reais:
| - a propriedade;

Il - a superficie;

Il - as serviddes;

IV - o usufruto;

V-0 uso;

VI - a habitacéo;

VIl - o direito do promitente comprador do imoével;
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Isso por que, de acordo com o art. 108 do CC/02, “nio dispondo a lei
em contrdrio, a escritura publica é essencial 4 validade dos negécios ju-
ridicos que visem a constitui¢do, transferéncia, modificagio ou
renuncia de direitos reais sobre iméveis de valor superior a trinta vezes
o maior saldrio minimo vigente no Pais”. E também por que, consoante
art. 1.245, caput e §1° do CC/02, “transfere-se entre vivos a propriedade
mediante o registro do titulo translativo no Registro de Iméveis” e “en-
quanto ndo se registrar o titulo translativo, o alienante continua a ser
havido como dono do imével”.

Todavia, saliente-se que algumas outras modalidades contratuais,
que nio envolvam direitos reais, igualmente, exigem escritura publica,
como a constitui¢do de renda (art. 807* do CC/02), por exemplo. E até
contratos tipicos e atipicos como de locacgio e joint venture, respectiva-
mente, quando pactuados com cldusula de n3o valer sem instrumento
publico (art. 109> e 425* do CC/02)

Percebe-se, como ji demonstrado neste estudo”, que uma vez ma-
nifestada a vontade das partes capazes, sendo o objeto licito, possivel,

determinado ou determinavel, e a forma prescrita ou nio defesa em lei

VIIl - o penhor;

IX - a hipoteca;

X - a anticrese.

XI - a concessao de uso especial para fins de moradia; (Incluido pela Lei n° 11.481, de 2007)
XIl - a concessao de direito real de uso; e (Redagao dada pela Lei n® 13.465, de 2017)

Xl - a laje. (Incluido pela Lei n° 13.465, de 2017) (BRASIL, 2002).

** Art. 807. O contrato de constituicao de renda requer escritura publica.

* Art. 109. No negécio juridico celebrado com a cldusula de n&o valer sem instrumento publico, este é
da substancia do ato.

% Art. 425. E licito as partes estipular contratos atipicos, observadas as normas gerais fixadas neste
Caodigo.

¥ Primeira avenca Imobilidria realizada pela plataforma Notary Ledgers.
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(art. 104> e 107 do CC/02), bem como em razdo da celeridade, publici-
dade e seguranca ofertada pela tecnologia, pode-se livremente, com
certeza matemadtica e eficiéncia, respeitadas a boa-fé e a func¢ao social
da propriedade (art. 421« e 4224 do CC/02), transacionar acerca de qual-
quer bem, real ou digital.

E notavel, portanto, a aceitabilidade das novas tecnologias e um
movimento governamental a fim de usufruir das benesses do mundo

digital para aperfeicoamento dos servigos prestados pelo Estado.

3 APLICACOES E BENEFICIOS DA TECNOLOGIA BLOCKCHAIN NAS
SERVENTIAS EXTRAJUDICIAIS

Os beneficios oportunizados pela tecnologia s3o incontaveis, rece-
bendo, inclusive, recentemente merecida atengdo do legislativo, razio
pelo qual passaremos a analisar algumas possiveis aplica¢des juridicas
da blockchain, considerando-se o interesse demonstrado pelo Estado
brasileiro na disseminacdo e aproveitamento de mecanismos digitais

que propiciem a aguardada seguranca juridica, eficiéncia e

* Art. 104. A validade do negdcio juridico requer:

| - agente capaz;

Il - objeto licito, possivel, determinado ou determinavel;
Il - forma prescrita ou nao defesa em lei.

* Art. 107. A validade da declaracéo de vontade ndo dependera de forma especial, sendo quando a lei
expressamente a exigir.

“°Art. 421. A liberdade contratual sera exercida nos limites da funcéo social do contrato. (Redacdo dada
pela Lei n° 13.874, de 2019)

Pardgrafo Unico. Nas relagdes contratuais privadas, prevalecerao o principio da intervencdo minima e a
excepcionalidade da revisdo contratual. (Incluido pela Lei n° 13.874, de 2019)

4T Art. 422. Os contratantes sdo obrigados a guardar, assim na conclusdo do contrato, como em sua
execucao, os principios de probidade e boa-fé (BRASIL, 2002).
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transparéncia que devem nortear a administrag¢do publica (art. 2°= da

Lei 9.784/99) (BRASIL, 1999).

3.1 DA COMUNICAGAO PEER TO PEER: BASE DESCENTRALIZADA,
DESBUROCRATIZAGCAO, ELIMINAGAO DE TERCEIROS E DIREITO
FUNDAMENTAL A PROPRIEDADE

A protecido a propriedade vem sendo garantida pelo poder consti-
tuinte brasileiro desde a carta magna de 1824 até os dias atuais, quando
na Constituicio Federal de 1988 restou positivado, no art. 5°, XXII= e
XXI1I+, este direto fundamental, bem como a delegag3o pelo poder ptiblico
dos servigos inerentes a sua transferéncia, consoante art. 236, caput=.

O direito a propriedade, dessa forma, tém aplicagio imediata (art.
50, §1°« da CF/88) e é clausula pétrea (art. 60, §4°+, IV da CF/88), pos-
suindo, por conseguinte, hierarquia constitucional (BRASIL, 1988).
Trata-se, portanto, de direito fundamental, confiando-o tratamento es-
pecial a Lei Maior, cuja defini¢do trazida por Dimoulis e Martins (2012,

p. 40) ensina:

“ Art. 2° A Administracao Publica obedecerd, dentre outros, aos principios da legalidade, finalidade,
motivagao, razoabilidade, proporcionalidade, moralidade, ampla defesa, contraditério, seguranca
juridica, interesse publico e eficiéncia (BRASIL, 1999).

“ XXII - é garantido o direito de propriedade (BRASIL, 1988).
“XXIIl - a propriedade atenderd a sua fungao social (BRASIL, 1988).

“ Art. 236. Os servicos notariais e de registro sao exercidos em carater privado, por delegagéo do Poder
Publico (BRASIL, 1988).

“§ 1° As normas definidoras dos direitos e garantias fundamentais tém aplicagédo imediata (BRASIL,
1988).

“'§ 40 Nao serd objeto de deliberagdo a proposta de emenda tendente a abolir:
| - a forma federativa de Estado;

Il - o voto direto, secreto, universal e periodico;

lIl - a separagdo dos Poderes;

IV - os direitos e garantias individuais (BRASIL, 1988).



Amauri Venturini; Leonardo Calice Schneider ® 333

Direitos fundamentais sio direitos ptiblico-subjetivos de pessoas (fisicas ou
juridicas), contidos em dispositivos constitucionais e, portanto, que encer-
ram cardter normativo supremo dentro do Estado, tendo como finalidade

limitar o exercicio do poder estatal em face da liberdade individual.

Por sua vez, o Servico Registral de Iméveis compreende um con-
junto de priticas extrajudiciais disciplinadas pela Lei de Registros
Publicos, Lei n° 6.015/73 (BRASIL, 1973), exercidas em cardter de efici-
éncia, veracidade, publicidade e seguranca juridica, que tem por
objetivo o registro dos titulos de inscri¢do ou transmissdo de proprie-
dade, bem como dos atos constitutivos de direitos reais relativos a
iméveis.

Ha que se atentar, portanto, que fundamentalmente a Constitui¢io
Federal estabeleceu a limitagio estatal em proveito da liberdade indivi-
dual do cidadZo no tocante ao direito de propriedade, e que, em assim
sendo, principiologicamente, o direito deve buscar mecanismos e ferra-
mentas que minimizem a intervencio do Estado nos negécios juridicos
que envolvam questdes patrimoniais.

Nessa senda, com o surgimento da um tecnologia viidvel que possi-
bilite a eliminagio de terceiros nos negdcios juridicos imobiliarios,
denotamos o atendimento de garantias constitucionais em face da di-
minui¢do da interferéncia estatal nos tramites das avencas celebradas,
realizadas peer to peer+, que visem a transmissdo dos direitos reais elen-

cados taxativamente no art. 1.225 do Cddigo Civil.

“ As redes ponto a ponto (peer-to-peer), um tipo especial de sistemas distribuidos, sdo constituidas de
computadores individuais (também chamados de nds), que disponibilizam diretamente os seus recursos
computacionais (por exemplo, capacidade de processamento e de armazenagem, dados ou banda de
rede) a todos os demais membros da rede, sem que haja um ponto central de coordenagédo. Os nds da
rede s&o iguais no que diz respeito aos seus direitos e funcdes no sistema. Além disso, todos eles sao
tanto fornecedores quanto consumidores de recursos. Os sistemas ponto a ponto tém aplicacoes
interessantes, como compartilhamento de arquivos, distribuicio de conteldo e protecéo de
privacidade. A maior parte dessas aplicagdes utiliza uma ideia simples, porém eficaz: transformar os
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Ademais, reconhecer que uma negociac¢io imobilidria realizada en-
tre as partes contratantes, de boa-fé e norteada pela fungio social da
propriedade, somente teria validade com a intervengio do tabeliio e re-
gistrador, delegados de poder publico, é trazer um viés antidemocratico
para a relagdo obrigacional e ambiente negocial.

Afinal, a necessidade ao Estado autorizar, fiscalizar, ou até mesmo,
possibilitar a transferéncia de propriedade entre os individuos, de
forma monopolizada pelas serventias extrajudiciais, nio reflete a real
intencdo do poder constituinte, inobstante demonstra-se burocratica,
lenta e custosa.

Isso quer dizer que, em eventuais negocia¢des e transmissdes de
bens iméveis sem intervengdo estatal, os custos de escrituragdo« e re-
gistro®, que no estado de Sio Paulo, por exemplo, variam,
respectivamente, de R$ 293,20 (duzentos e noventa e trés reais e vinte
centavos a R$ 53.922,98 (cinquenta e trés mil novecentos e vinte e dois
reais e noventa e oito centavos) e R$ 197,15 (cento noventa e sete reais e
quinze centavos) a R$ 177.279,48 (cento e setenta e sete mil duzentos e
setenta e nove reais e quarenta e oito centavos), seriam inexistentes ou,
ao menos, consideravelmente reduzidos.

De outrossim, a oferta, negocia¢io, contratacio e transmissio de
bens juridicos diretamente inter partes eliminaria a interveng¢io de ou-

tros tipos de terceiros, ao exemplo dos corretores de imoveis que, em

computadores dos usuarios em nds que compdem o sistema distribuido como um todo. Como
resultado, quanto mais usudrios ou clientes usarem o software, maior e mais potente se tornard o
sistema (DRESCHER, 2018).

“ Colégio notarial do Brasil, da Secdo de S&o Paulo para escritura com valor declarado (COLEGIO
NOTARIAL DO BRASIL, 2022).

% Tabela de custas Il da Central de Registradores. A tabela foi elaborada sob responsabilidade da
Associagao dos Registradores Imobilidrios de Sdo Paulo (ARISP) e estd em vigor desde 07 de janeiro de
2022 (CENTRAL DE REGISTRADORES, 2022).
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nosso ordenamento juridico e pratica comercial, recebem comissio de
6% (seis por cento) a 10% (dez por cento) sobre o valor da transa¢io nos
termos do art. 724% e 725 do CC/02, Lei 6.530/78 e Decreto-Lei
81/871/78.»

A prépria necessidade de testemunhas que, a priori, fornecem evi-
déncia imparcial do que foi assinado e por quem, seria desnecessaria ao
passo que para a valida¢io e formacg3do dos contratos bastaria a autenti-
cagdo sistémica da negociac¢io, que se traduz no testemunho universal
dos usuarios.

Isso quer dizer, que por tratar-se de um livro razio distribuido (le-
dge), a rede peer-to-peer registra um histérico publico das transagoes de
forma totalmente disponivel aos usudrios e mantém um seguro fonte
que prova que a transagio ocorreu.

Entretanto, é de se salientar que, em face das disposi¢ées do art.
784, 111 do CPC/15, em que pese as partes contratantes o permissivo le-
gal de formarem contratos atipicos (art. 425 do CC/02), retirar-se-ia a
exequibilidade do contrato celebrado, impossibilitando a sua judiciali-

zac¢do pela via executiva», cabendo, por outra banda, a cobranga pelo

U Art. 724. A remuneracao do corretor, se ndo estiver fixada em lei, nem ajustada entre as partes, sera
arbitrada segundo a natureza do negdcio e os usos locais.

°2 Art. 725. A remuneracédo é devida ao corretor uma vez que tenha conseguido o resultado previsto no
contrato de mediacdo, ou ainda que este nao se efetive em virtude de arrependimento das partes.

** Tabela Referencial de Honorarios (CRECI-RS, 2022).

** Art. 784. S&o titulos executivos extrajudiciais:

| - aletra de cambio, a nota promissoria, a duplicata, a debénture e o cheque;

Il - a escritura publica ou outro documento publico assinado pelo devedor;

Il - o documento particular assinado pelo devedor e por 2 (duas) testemunhas (BRASIL, 2015).

*> Agravo de instrumento. Negocios juridicos bancarios. Execucao de titulo extrajudicial. Excegao de pré-
executividade. Contrato sem assinatura de duas testemunhas. Auséncia de titulo executivo. Precluséo
afastada. Assisténcia judicidria gratuita: (...) contrato sem assinatura de duas testemunhas: o contrato
juntado com a exordial da execu¢do ndo contem a assinatura de duas testemunhas, nado preenchendo
todos os requisitos a que alude o art. 784, inc. lll do CPC, ndo constituindo titulo executivo habil a instruir
a acao de execucao. Tese ndo foi arguida nos embargos a execugao nao configura preclusao, pois trata
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procedimento ordindrio ou monitdrio® (art. 700~ e seguintes do CPC/15)
em eventual inadimplemento contratual.

N3io obstante a vedacdo legal da legislagdo processual supracitada,
conforme trataremos de forma aprofundada posteriormente, no julga-

mento do Recurso Especial 1.495.920/DF=, em 15 de maio de 2018,

de matéria de ordem publica. Caso que se faz necessario reconhecer a nulidade da execucdo, nos termos
do art. 803, inc. |, do CPC. Honorarios a serem suportados pela parte exequente. Deram provimento ao
agravo de instrumento (Agravo de Instrumento, N° 70073739039, Décima Nona Camara Civel, Tribunal
de Justica do RS, Relator: Eduardo Jodo Lima Costa, Julgado em: 17-08-2017).

% Apelagao civel. Direito privado ndo especificado. Acdo monitéria. Documento sem eficacia de titulo
executivo hébil a viabilizar o ajuizamento da demanda. Preenchimento dos requisitos previstos no artigo
700, do cpc/15. Sentenca desconstituida. De acordo com o artigo 700, do cpc/15, a agdo monitéria se
destina a pretensao de cobrar divida amparada em prova escrita sem eficdcia de titulo executivo. Caso.
O contrato de prestagao de servicos educacionais firmados pelas partes, sem a assinatura de duas
testemunhas, constitui documento sem eficacia de titulo executivo, habil a aparelhar a acdo monitéria
e demonstrar a responsabilidade do réu pelo pagamento do valor respectivo. Assim, preenchidos os
requisitos legais para o ajuizamento da presente acdo monitdria, mostra-se invidvel a prolacdo de
sentenca terminativa com base no artigo 485, iv, do cpc/15. Deram provimento ao apelo. Unanime.
(Apelagao civel, n° 70080616352, décima sétima camara civel, tribunal de justica do rs, relator: Giovanni
Conti, julgado em: 23-05-2019).

7 Art. 700. A agao monitéria pode ser proposta por aquele que afirmar, com base em prova escrita sem
eficacia de titulo executivo, ter direito de exigir do devedor capaz:

| - 0 pagamento de quantia em dinheiro;
Il - a entrega de coisa fungivel ou infungivel ou de bem mdvel ou imovel;
Il - o adimplemento de obrigacéo de fazer ou de nao fazer.

§ 1° A prova escrita pode consistir em prova oral documentada, produzida antecipadamente nos termos
do art. 381.

§ 2° Na petigdo inicial, incumbe ao autor explicitar, conforme o caso:

| - aimportancia devida, instruindo-a com memoria de célculo;

Il - o valor atual da coisa reclamada;

Il - o contelido patrimonial em discussao ou o proveito econémico perseguido.

§ 3° O valor da causa deverd corresponder a importancia prevista no § 2°, incisos | a lll.

§ 40 Além das hipodteses do art. 330, a peticdo inicial serd indeferida quando nao atendido o disposto
no § 20 deste artigo.

§ 52 Havendo duvida quanto a idoneidade de prova documental apresentada pelo autor, o juiz intima-
lo-a para, querendo, emendar a peticéo inicial, adaptando-a ao procedimento comum.

§ 6° E admissivel acdo monitéria em face da Fazenda Publica (BRASIL, 2015).

§ 7° Na agdo monitdria, admite-se citacdo por qualquer dos meios permitidos para o procedimento
comum.

*8 Resp 1495920/DF, Rel. Ministro Paulo de Tarso Sanseverino, terceira turma, julgado em 15/05/2018,
DJE 07/06/2018.
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inovadoramente, foi decidido que em face da averiguacdo da existéncia
e higidez do negécio juridico celebrado, nio verificada mediante teste-
munhas, mas sim pela criptografia assimétrica do contrato eletrénico,
em conformidade com a infraestrutura de chaves publicas brasileira, a
regra contida no art. 784, III do CPC/15 (BRASIL, 2015) pode ser excepci-

onada ao argumento de que nem o CC/02 e o CPC/15:

Mostraram-se permeaveis a realidade negocial vigente e, especialmente, a
revolugdo tecnoldgica que tem sido vivida no que toca aos modernos meios
de celebragdo de negdcios, que deixaram de se servir unicamente do papel,

passando a se consubstanciar em meio eletronico (BRASIL, 2018).

Independentemente das adaptagdes legislativas a serem realizadas
frente a revolucdo tecnoldgica contemporanea, as vantagens da tecno-
logia para os negécios imobilidrios sio evidentes. Nio bastasse a
desburocratiza¢do e a diminui¢do dos custos envolvidos no modelo
atual de transmissdo de bens iméveis, um sistema integrado traria co-
nexio no minimo a nivel nacional entre os usudrios, o que permitiria
uma liberdade contratual nunca antes vista, possibilitando que um con-
tratante no Rio Grande do Sul localiza-se um imédvel disponivel no
Maranhio, alienando-o com a necessdria seguranca juridica.

Isso por que a tecnologia Blockchain possibilitard que toda propri-
edade, em qualquer lugar, tenha um enderego digital correspondente
que contenha informacgdes habitacionais, financeiras, legais e estrutu-
rais, e atributos fisicos que mantenham todos os histéricos de
transagdes e os transmitam perpetuamente. Adicionalmente, os dados
estardo instantaneamente disponiveis online e serdo correlaciondveis
por todas as propriedades. A velocidade para transacionar passard de

dias/semanas/meses para minutos ou segundos (LIFTHRASIR, 2019).
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Informacdes como matriculas atualizadas, certiddes reipersecut6-
rias e de Onus e ag¢des, que hoje sdo expedidas em 5 dias nos termos do
art. 19= da Lei 6.015/73 (BRASIL, 1975), seriam providenciadas em ques-
tio de minutos independentemente da localizagdo geografica do
usuario.

E 0 que sugere o legislativo brasileiro, ao propiciar ao cidadio, pes-
soa juridica e outros entes publicos, de forma integrada, sistémica e
unificada, a demanda de servigos, certiddes, informagdes, atestados e
documentos comprobatdrios de regularidade, por meio digital, sem a
necessidade de solicitagio presencial, o que possibilitaria a utilizagdo da
tecnologia, inclusive, no &mbito judicial para a constri¢do de bens imé-

veis, sem a intervencio de terceiros, como veremos adiante.

3.2 CONSTRICAO DE BENS IMOVEIS POR ORDEM JUDICIAL SEM A
NECESSIDADE DE ENVOLVIMENTO EXTRAJUDICIAL DE TERCEIROS

Imaginemos uma rede interoperacional, a nivel nacional, onde os
préprios Tribunais em todas as esferas do judicidrio fossem usudrios

integrantes do sistema.

% A certiddo serd lavrada em inteiro teor, em resumo, ou em relatério, conforme quesitos, e
devidamente autenticada pelo oficial ou seus substitutos legais, ndo podendo ser retardada por mais
de 5 (cinco) dias

§ 10 A certiddo, de inteiro teor, poderd ser extraida por meio datilografico ou reprografico.

§ 20 As certiddes do Registro Civil das Pessoas Naturais mencionarao, sempre, a data em que foi lavrado
0 assento e serdo manuscritas ou datilografadas e, no caso de adog¢do de papéis impressos, os claros
serao preenchidos também em manuscrito ou datilografados.

§ 30 Nas certidoes de registro civil, ndo se mencionaré a circunstancia de ser legitima, ou ndo, a filiacao,
salvo a requerimento do préprio interessado, ou em virtude de determinacdo judicial.

§ 40 As certidées de nascimento mencionardo a data em que foi feito o assento, a data, por extenso, do
nascimento e, ainda, expressamente, a naturalidade.

§ 59 As certiddes extrafdas dos registros publicos deverdo ser fornecidas em papel e mediante escrita
que permitam a sua reproducao por fotocopia, ou outro processo equivalente” (BRASIL, 1975; 2017).
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A averbag¢do premonitéria esculpida no art. 828« do CPC/15
(BRASIL, 2015), a exemplo, que hoje exige um requerimento na exordial
do ato executério, despacho pelo magistrado autorizando a expedigio
da certiddo pela secretaria, requerimento para a serventia judicial ex-
pedi-la, efetivacdo da averbagdo no registro de iméveis para, entio,
posterior informac3o do juizo em 10 (dez) dias acerca da realizagio da
mesma, poderia ser concretizada diretamente pela Vara Judicial res-
ponsével pela prolatagido da decisdo que deferiu-a, sem a desnecessaria
intervencdo de terceiros.

Trata-se de forma efetiva e garantidora do crédito exequendo por
meio da expropriacio de bens iméveis do devedor, situados em qualquer
localidade no Brasil, em tempo habil, sem burocracia e a custos baixis-
simos.

Imperativa prevaléncia de principios norteadores do ordenamento
juridico patrio como o devido processo legal (art. 5°¢, LIV da CF/88), que

obriga o respeito as garantias processuais e as exigéncias necessarias

0 Art. 828. O exequente poderd obter certiddo de que a execu¢ao foi admitida pelo juiz, com
identificacao das partes e do valor da causa, para fins de averbacdo no registro de iméveis, de veiculos
ou de outros bens sujeitos a penhora, arresto ou indisponibilidade.

§ 1° No prazo de 10 (dez) dias de sua concretizagdo, o exequente deverd comunicar ao juizo as
averbagoes efetivadas.

§ 2° Formalizada penhora sobre bens suficientes para cobrir o valor da divida, o exequente
providenciard, no prazo de 10 (dez) dias, o cancelamento das averbacdes relativas aqueles nao
penhorados.

§ 3° O juiz determinard o cancelamento das averbacdes, de oficio ou a requerimento, caso o exequente
néo o faga no prazo.

§ 4° Presume-se em fraude a execucao a alienacao ou a oneragao de bens efetuada apds a averbagao.

§ 5° O exequente que promover averbacao manifestamente indevida ou nao cancelar as averbagées
nos termos do § 2°indenizard a parte contraria, processando-se o incidente em autos apartados (BRASIL,
2015).

T Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos brasileiros
e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes: LIV - ninguém serd privado da liberdade ou de seus
bens sem o devido processo legal (BRASIL, 1988).
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para a obtencg3o de decisdes justas, céleres e efetivas (BRASIL, 1988), bem
como o da proépria efetividade da jurisdigio, celeridade e duragio razoavel
do processo (arts. 4= e 6= do CPC/15), em que visa-se uma obtencio dos
melhores resultados com a maxima economia de esforgos (BRASIL, 2015).

N3o olvidando de principios extrinsecos ao ato executério, como o
do desfecho inico* que estabelece a satisfagdo crediticia como unico es-
copo do processo e o da utilidade, que determina & execu¢io uma
aplicabilidade que traga beneficios ao exequente. Ademais, outras me-

didas de constricio de bens imdéveis como a penhora (art. 831¢ do

CPC/15), hipoteca legal (art. 1.489% do CPC/15) ou a judicidria (art. 495¢

2 Art. 4° As partes tém o direito de obter em prazo razodavel a solucéo integral do mérito, incluida a
atividade satisfativa (BRASIL, 2015).

& Art. 6° Todos os sujeitos do processo devem cooperar entre si para que se obtenha, em tempo
razoavel, decisdo de mérito justa e efetiva (BRASIL, 2015).

% STJ — AREsp 479.603 — MS 2014/0039612-7, Relator Ministro Lazaro Guimaraes (Desembargador
Convocado do TRF5), D.J.U 04/12/2017.

% Art. 831. A penhora deverd recair sobre tantos bens quantos bastem para o pagamento do principal
atualizado, dos juros, das custas e dos honorérios advocaticios (BRASIL, 2015).

% Art. 1.489. A lei confere hipoteca:

| - as pessoas de direito publico interno (art. 41) sobre os imoveis pertencentes aos encarregados da
cobranca, guarda ou administracao dos respectivos fundos e rendas;

Il - aos filhos, sobre os iméveis do pai ou da méae que passar a outras nupcias, antes de fazer o inventario
do casal anterior;

Il - ao ofendido, ou aos seus herdeiros, sobre os iméveis do delinquente, para satisfacdo do dano
causado pelo delito e pagamento das despesas judiciais;

IV - ao co-herdeiro, para garantia do seu quinhao ou torna da partilha, sobre o imével adjudicado ao
herdeiro reponente;

V - ao credor sobre o imével arrematado, para garantia do pagamento do restante do preco da
arrematacao (BRASIL, 2015).

o Art. 495. A decisao que condenar o réu ao pagamento de prestagao consistente em dinheiro e a que
determinar a conversao de prestacao de fazer, de ndo fazer ou de dar coisa em prestacdo pecunidria
valerdo como titulo constitutivo de hipoteca judicidria.

§ 10 A decisdo produz a hipoteca judicidria:
| - embora a condenacéo seja genérica;

Il - ainda que o credor possa promover o cumprimento provisério da sentenga ou esteja pendente
arresto sobre bem do devedor;

Il - mesmo que impugnada por recurso dotado de efeito suspensivo.
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do CPC/15) poderio ser efetivadas diretamente pela serventia judicial e,
possivelmente, pelo préprio credor (BRASIL, 2015). Esta tiltima, que pos-
sui “efeito anexo da sentenca”, com a vigéncia do Cédigo de Processo
Civil de 2015 trouxe a desnecessidade de requerimento ao juiz prolator
do decisium para sua averbagdo, nos termos do art. 495, §2° do CPC/15.

Nessa banda, ao passo que denotamos que para a constri¢io de bem
imodvel basta tio somente a apresentacgdo da cépia da decisdo de pri-
meiro grau que condenou o réu ao pagamento de prestagio consistente
em dinheiro e a que determinar a conversio de prestacio de fazer, de
nio fazer ou de dar coisa em presta¢io pecunidria; futuramente, as pré-
prias decisdes poderdo possuir chave criptografada que autorize os
usudrios gravarem o bem imovel respectivo, sendo o juizo automatica-
mente comunicado pela prépria rede para que, entio, o devedor seja
intimado e exerca o contraditédrio, se desejar.

Isso quer dizer que, registrada a hipoteca judicidria um novo bloco
sequencial, seria anexado a cadeia, sem prejuizo de um ato posterior
(bloco) cancelar o gravame no bem, respeitando um dos principios ba-
silares do direito registral brasileiro — o da continuidade — que se baseia

numa narrativa sequencial e cronolégica dos atos e encontra-se

§ 2° A hipoteca judicidria poderd ser realizada mediante apresentacdo de copia da sentenca perante o
cartério de registro imobilidrio, independentemente de ordem judicial, de declaragao expressa do juiz
ou de demonstracao de urgéncia.

§ 3° No prazo de até 15 (quinze) dias da data de realizagdo da hipoteca, a parte informa-la-a ao juizo da
causa, que determinard a intimacao da outra parte para que tome ciéncia do ato.

§ 4° A hipoteca judiciaria, uma vez constituida, implicard, para o credor hipotecério, o direito de
preferéncia, quanto ao pagamento, em relacao a outros credores, observada a prioridade no registro.

§ 5° Sobrevindo a reforma ou a invalidagao da decisao que impds o pagamento de quantia, a parte
responderd, independentemente de culpa, pelos danos que a outra parte tiver sofrido em razdo da
constituicao da garantia, devendo o valor da indenizacao ser liquidado e executado nos préprios autos
(BRASIL, 2015).



342 e Impactos juridico-politicos da tecnologia - Volume 1

positivado nos arts. 195, 236 € 237 da Lei dos Registros Ptblicos, que Car-

valho (2001, p. 253) conceitua:

O principio, que se apoia no da especialidade, quer dizer que, em relagio a
cada imédvel, adequadamente individuado, deve existir uma cadeia de titu-
laridade a vista da qual se fara a inscri¢ao de um direito se o outorgante dele
aparecer no registro como seu titular. Assim, as sucessivas transmissdes,
que derivam umas das outras, asseguram sempre a preexisténcia do imével

no patrimoénio do transferente.

Nesse cerne, a utilizagdo sistémica da tecnologia blockchain permi-
tiria uma forma mais democratica, célere e publicizada das
transmissdes da propriedade imobilidria, assim como as restri¢gdes que
no bem incidirem, com a seguranca juridica aguardada no ambito regis-
tral e notarial em razdo da perfeita correlagio com o registro anterior
de maneira sequencial e ininterrupta, gerando coeréncia juridica e cro-
nolégica dos atos inscritos, atentando-se sempre, como ja visto, para os
principios basilares deste ramo do direito, como o da continuidade, pu-
blicidade (art. 172 e 16 da Lei 6.015/73 e art. 1° da 8.935/94) e especialidade

(art. 176, §1°, 11, 3 € 4, e arts. 222 e 225 da Lei 6.015/73).

3.3 DEMOCRATIZACAO, CELERIDADE, ABRANGENCIA DA PUBLICIZAGAO E
CRESCIMENTO ECONOMICO

Contemporaneamente, sio inquestiondveis os conflitos e as difi-
culdades que os individuos, compradores, vendedores, consultores
juridicos e mesmo o poder publico encontram com os cartdrios de re-
gistros publicos (SANTOS; CASTRO, 2019). Em que pese seja considerado

um dos sistemas mais seguros do mundo, de acordo com uma pesquisa
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realizada em 2014 pelo Banco Mundials (ANOREG, 2015), por conseguir
conciliar publicidade, segurancga juridica e eficiéncia no que se refere a
transferéncia de propriedade, em contraponto é um dos mais lentos,
burocréticos e onerosos.

Isso por que, como leciona o registrador Santos (2011, p. 10):

O registro da propriedade imobilidria, que é o encarregado pela publicidade
dos negécios juridicos, é um complexo sistema criado e administrado pelo

Estado, formado por principios que buscam a segurancga destes negdcios.

Essa complexidade sistémica que busca a segurancga juridica dos
negobcios e encarrega-se da publicizagdo dos mesmos, exige, para tanto,
prazos nio condizentes com a velocidade que a sociedade moderna de-
manda, ao exemplo da disposi¢do do art. 188« da Lei 6.015/73 (BRASIL,
1973) que permite prazo de 30 (trinta) dias para efetivacio do registro
de negécios juridicos imobilidrios.

Algumas disposi¢des legais, de outra banda, claramente por trata-
rem de questdes sociais vinculadas ao direito de moradia (art. 6~ da
CF/88), em evidente aplica¢io ao principio constitucional da dignidade
da pessoa humana, implantado como pressuposto basilar democratico a
partir da Declaracdo Universal dos Direitos Humanos de 1948, reduzi-

ram o prazo para registros e averbagdes para 15 (quinze) dias, como é o

%"De acordo com a Pesquisa do Banco Mundial confirma que o Cartério brasileiro esta entre os melhores
do mundo, publicada em 24/07/2015, o documento Doing Business 2014: Entendendo Regulamentos
para Pequenas e Médias Empresas demonstra que o percentual de custo de transferéncia da titularidade
do imovel, em relagdo ao valor total do bem, é de 2,6% no Brasil, contra 6% na regido latino-americana
e 4,4% nos paises integrantes da Organizagao para Cooperacdo e Desenvolvimento Econdmico (OCDE)”
(ANOREG, 2015).

% Art. 188 - Protocolizado o titulo, proceder-se-a ao registro, dentro do prazo de 30 (trinta) dias, salvo
nos casos previstos nos artigos seguintes (BRASIL, 1975).

"® Art. 6° S&o direitos sociais a educacéo, a saude, a alimentacéo, o trabalho, a moradia, o transporte, o
lazer, a seguranga, a previdéncia social, a protecdo a maternidade e a infancia, a assisténcia aos
desamparados, na forma desta Constituicao (BRASIL, 1988).
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caso da Lei 11.977/2009 (Projeto Minha Casa Minha Vida) (BRASIL, 2009),
alterada pela Lei 12.424/2011, em seu art. 44-A";Lei 4.380/64 (SFH), em
eu art. 617, §7°, incluido pela Lei 5.049/66; €, ainda, nos registros e aver-
bagdes decorrentes da Lei 9.514/97 (SFI), art. 52 da Lei 10.931/04.

De outrossim, objetivando incentivar o financiamento dos
principais setores da economia, o legislador positivou que os registros
e averbagbes que defluem de cédulas de  crédito

(rural/industrial/comercial/exporta¢io/bancaria) ocorrerdo em 3 (trés)

T Art. 44-A. Nos atos registrais relativos ao PMCMV, o prazo para qualificagdo do titulo e respectivo
registro, averbagdo ou devolugao com indicacdo das pendéncias a serem satisfeitas para sua efetivacao
nao poderd ultrapassar a 15 (quinze) dias, contados da data em que ingressar na serventia (BRASIL, 2011).

2 Art. 61. Para plena consecucdo do disposto no artigo anterior, as escrituras deverao consignar
exclusivamente as cldusulas, termos ou condigdes varidveis ou especificas.

§ 1° As cldusulas legais, regulamentares, regimentais ou, ainda, quaisquer normas administrativas ou
técnicas e, portanto, comuns a todos os mutudrios nao figurarao expressamente nas respectivas escrituras.

§ 2° As escrituras, no entanto, consignarao obrigatoriamente que as partes contratantes adotam e se
comprometem a cumprir as cldusulas, termos e condi¢oes a que se refere o pardgrafo anterior, sempre
transcritas, verbum ad verbum, no respectivo Cartério ou Oficio, mencionado inclusive o niumero do
Livro e das folhas do competente registro.

§ 3° Aos mutudrios, ao receberem os respectivos traslados de escritura, seréd obrigatoriamente entregue
copia, impressa ou mimeografada, autenticada, do contrato padrao constante das cldusulas, termos e
condigoes referidas no paragrafo 1° deste artigo.

§ 4° Os Cartérios de Registro de Imoéveis, obrigatoriamente, para os devidos efeitos legais e juridicos,
receberdo, autenticadamente, das pessoas juridicas mencionadas na presente Lei, o instrumento a que
se refere o paragrafo anterior, tudo de modo a facilitar os competentes registros.

§ 5° Os contratos de que forem parte o Banco Nacional de Habitacdo ou entidades que integrem o
Sistema Financeiro da Habitacdo, bem como as operacdes efetuadas por determinacao da presente Lei,
poderdo ser celebrados por instrumento particular, os quais poderdo ser impressos, ndo se aplicando
aos mesmos as disposicdes do art. 134, Il, do Cédigo Civil, atribuindo-se o carater de escritura publica,
para todos os fins de direito, aos contratos particulares firmados pelas entidades acima citados até a
data da publicacdo desta Lei

§ 6° Os contratos de que trata o paragrafo anterior serdo obrigatoriamente rubricados por todas as
partes em todas as suas folhas.

§ 7° Todos os contratos, publicos ou particulares, serao obrigatoriamente transcritos no Cartério de
Registro de Iméveis competente, dentro do prazo de 15 (quinze) dias, a contar da data de sua assinatura,
devendo tal obrigagao figurar como cldusula contratual (BRASIL, 1966).

7 Art. 52. Uma vez protocolizados todos os documentos necessarios a averba¢do ou ao registro dos atos
e dos titulos a que se referem esta Lei e a Lei n®9.514, de 1997, o oficial de Registro de Imdveis procederd
ao registro ou a averbagao, dentro do prazo de quinze dias (BRASIL, 2004).
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dias consoante art. 38" do DL 167/67; art. 38= do DL 413/69; art. 5° da
Lei n. 6.840/80; art. 3°" Lei 6.313/75; e art. 307 Lei 10.931/04 (BRASIL,
1969; 1992; 2004).

Tais assertivas legislativas, que vem ocorrendo ao longo de seis dé-
cadas, apontam a necessidade de adaptagdo dos servigos publicos a
realidade social, bem como a capacidade de as atividades desenvolvidas
pelo sistema notarial e registral brasileiro apresentarem maior celeri-
dade em sua prestagao, sem prejuizo da seguranca juridica e publicidade
tdo almejadas e defendidas.

Nesse sentido, existindo uma possibilidade efetiva de propiciar-se
seguranca juridica e publiciza¢do de uma forma mais célere, estar-se-ia
indo de encontro a sessenta anos de evolugio legislativa. Se ndo outra é
a intencgao do legislador contemporaneo ao propor a sistematizagio di-
gital dos servicos ptuiblicos, focando no acesso simplificado a informacao
de forma aberta, estruturada, transparente e compartilhada, principios
norteadores da prestagido digital dos servigos ptblicos.

Trata-se de democratizagio do sistema registral e notarial através

da publicidade, onde as partes interessadas possuem a sua

" Art 38. As inscricdes das cédulas e as averbagdes posteriores serdo efetuadas no prazo de 3 (trés) dias
Uteis a contar da apresentacdo do titulo, sob pena de responsabilidade funcional do oficial encarregado
de promover os atos necessarios (BRASIL, 1969).

> Art 38. As inscricdes das cédulas e as averbacdes posteriores serao efetuadas no prazo de 3 (trés) dias
Uteis a contar da apresentacdo do titulo sob pena de responsabilidade funcional do oficial encarregado
de promover os atos necessarios.

76 Art. 5° Aplicam-se a Cédula de Crédito Comercial e a Nota de Crédito Comercial as normas do Decreto-
lei n° 413, de 9 de janeiro 1969, inclusive quanto aos modelos anexos aquele diploma, respeitadas, em
cada caso, a respectiva denominacao e as disposicoes desta Lei (BRASIL, 2004).

7 Art 30 Serao aplicaveis a Cédula de Crédito a Exportacao, respectivamente, os dispositivos do Decreto-
lei nimero 413, de 9 de janeiro de 1969, referente a Cédula de Crédito Industrial e a Nota de Crédito
Industrial (BRASIL, 1992).

8 Art. 30. A constituicdo de garantia da obrigacdo representada pela Cédula de Crédito Bancario é
disciplinada por esta Lei, sendo aplicaveis as disposicdes da legislagdo comum ou especial que ndo
forem com ela conflitantes (BRASIL, 2004).
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disponibilidade livre acesso e conhecimento de forma instantinea,
acerca da localidade de bens imdveis, suas caracteristicas, os direitos
reais que nele incidirem e os dados do proprietario.

Essa conectividade que rompe barreiras geograficas oferece novas
oportunidades e tende a possibilitar a concretizagdo de negdcios juridi-
cos imobilidrios com mais facilidade e agilidade, fomentando o mercado
e proporcionando crescimento econdmico. E o que se depreende de es-
tudo realizado pela empresa GOBlockchain (2018), onde sio citadas
intimeras empresas, nacionais e internacionais, que desenvolvem, de
forma tanto globalizada quanto regionalizada, transa¢des imobilidrias
através da rede, tais como: The Bee Token, ShelterZooM, Rentberry,
Doma, Crowdvilla, Propy.com, Tecnisa, Baggio Iméveis, Katz Constru-
¢Oes, Inspira Imdveis, MyBroker imobilidria, Aston Plaza and
Residences e Palacio Bardaji.

Pelo exposto, depreende-se que a tecnologia Blockchain propicia as
transag¢des imobilidrias, registros de bens e até a constricio dos mes-
mos, uma ferramenta célere, publica, efetiva, desburocratizada, menos
onerosa e de grande valia juridica e econémica, na medida em que de-
senvolve a democracia com conectividade, desenvolvimento financeiro

€ segurancga.

CONSIDERAGOES FINAIS

A sociedade, em seu contexto global, vem sofrendo alteracdes em
funcio das novas tecnologias e da internet. A tecnologia blockchain teve
surgimento relacionado com a criacio da criptomoedas chamada
Bitcoin, por Satoshi Nakamoto com o objetivo de descentralizar o mer-

cado financeiras. Atualmente, a blockchain possui diversas finalidades,
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podendo-se citar a utilizagio como base para criacdo de contratos auto
executdveis, transferéncia de propriedade imobilidrias fisicas e virtuais
(metaverso), registro de informagdes propriedade intelectual, entre ou-
tras possibilidades.

A palavra blockchain possui tradugio como cadeia ou correntes de
blocos, sendo também conhecida como “protocolo da confianga”, sendo
uma base de dados permanente de registro distribuido de forma total-
mente desconcentrada, publica e compartilhada, como uma espécie de
livro-razio (ledger). Para fins de seguranca, utiliza-se de duas chaves
criptograficas, sendo uma ptblica, da prépria rede, e outra privada, que
combinadas criam uma assinatura digital para as transagdes.

Tudo acontece em uma rede distribuida, que nada mais é do que
uma cadeia (chain) interligada de usudrios e computadores (peer-to-
peer) que recebem e validam simultaneamente todas as operagdes e re-
conhecem a sua validade, sendo confirmada através de um cdalculo
matemaético (hash). Essa rede é formada por blocos que contém as infor-
macdes acerca das transagdes. Cada nova transa¢io forma um novo
bloco que é ligado ao bloco anterior, sendo as transagdes confirmadas e
validadas na rede pelos mineradores.

Para colher dos beneficios dessa nova tecnologias, alguns avangos
ainda serdo necessdrios, sugerindo-se a cria¢io de uma blockchain pré-
pria do Estado brasileiro, para fins de utilizagio pelos drgios estatais e
pelas serventias extrajudiciais, como uma ferramenta tecnolégica ou
como forma de substituir o atual modelo de registo piblico, em funcio
da disrupcdo do modelo tradicional de registros. A Senhora Ministra
Carmen Lucia, do Supremo Tribunal Federal, no seu voto proferido no
Recurso Extraordindrio 842.846/SC, fazendo uma leitura do cendrio fu-

turo, acredita que a institui¢do cartorial no Brasil acabard em razio das
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novas tecnologias. Talvez a blockchain, se explorada de forma correta,
seja o instrumento tecnolégico que fard isso.

A legislagio brasileira deu grande passo em dire¢3o a recepgdo da
tecnologia blockchain com a aprovagdo do Projeto de Lei 7843/2017 que
tramitava na Camara dos Deputados e deu origem a Lei Ordindria 14.129,
de 29 de margo de 2021 (BRASIL, 2021), que apresenta principios, regras
e instrumentos para instituicio do Governo Digital e para aumento da
eficiéncia publica. Esta legislacdo guarda relagio com o ideal da block-
chain de desburocratizacdo, eficiéncia es transparéncia. Todos os
principios da blockchain encontram correspondéncias com os dispositi-
vos da legislagio mencionada, citando-se (i) base de dados distribuida e
0 acesso as informagdes, (ii) comunicagio peer-to-peer, interoperabili-
dade e plataformas digitais de acesso, (iii) transparéncia com
pseuddnimo, (iv) irreversibilidade dos registros e principio da continui-
dade registral e especialidade, e (v) 16gica computacional e liberdade de
contratar.

A blockchain pode ser uma ferramenta ou uma alternativa inova-
dora ao tradicional sistema notarial e registral, havendo aceitacdo do
Governo Brasileiro na atualizag3o e utiliza¢io das novas tecnologias, na
medida em que possibilita a publicidade, autenticidade, seguranca e efi-
cacia que as serventias extrajudiciais exigem e de forma muito mais
célere, econdmica e democratica, visto que totalmente descentralizada

e acessivel por todos.
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INTRODUCAO

A presente pesquisa busca fazer uma reflex3o sobre as contribui-
¢Oes que a internet pode representar em uma Sociedade Democratica de
Direito, onde as questdes devem ser pautadas pela livre manifestagio e
amparadas pelos principios de liberdade e igualdade. Em um pais mar-
cado por pluralidades o exercicio da cidadania no espago online pode
proporcionar amplo debate e, consequentemente, a construgio de solu-
¢0es comuns.

As pautas democraticas brasileiras, especialmente da tltima dé-
cada, sio marcadas por mobilizacbes no ambiente virtual que
comprovadamente, possuem condio de realizar ou contribuir para mu-
dancas junto a sociedade, seja na construgio de legislacdes, seja na
interferéncia da tomada de decisdes junto aos poderes constituidos. In-

clusive, com a situacdo vivenciada pela pandemia da Covid-19, o uso da
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internet e a sua utiliza¢do das mais diversas formas, inclusive para au-
las, reunides, elei¢bes, e outras situa¢des, se mostram cada vez mais
frequente, parecendo representar efetivamente um ambiente onde a
democracia pode ser exercida de forma satisfatéria.

De 2013 aos dias atuais a sociedade tem cada vez mais se manifes-
tado através das ferramentas virtuais, seja em plataformas formais de
pesquisa seja em redes sociais de simples entretenimento. Inclusive,
nesse sentido, ha a evidéncia de algo que nio contribui democratica-
mente para a sociedade, mas que de forma inequivoca permeia o
ambiente, as chamadas fake news.

A questdo a ser analisada no presente é se e como a internet pode
contribuir na formag¢ido do ambiente democratico, ou seja, se os inter-
nautas através da manifestacdo de sua opinido no ambiente virtual
podem auxiliar de maneira ativa na formac3o de legislacdes como ocor-
reu com a Lei do Marco Civil da Internet, onde usudrios participaram
na concepgao de tal lei.

A realidade que se apresenta atribui a internet a capacidade de ser
ferramenta utilizada para a livre manifestagdo. Assim, em um pais que
vivencia a democracia de forma recente, é preciso que sejam realizadas
reflexdes quanto as mudangas trazidas pela internet, ao passo que, pode
caracterizar-se como um instrumento de transformacdo, democrati-
zando o seu acesso e utilizando-a como ambiente de discussio, de
maturacdo de assuntos e, inclusive, de criagio de normas, como foi o
caso do Marco Civil da internet, promulgado em 2014.

O presente estudo pretende realizar uma pesquisa bibliografica
acerca das contribui¢des proporcionadas pelo ambiente virtual junto a
sociedade. Para tanto, analisa-se em um primeiro momento as condi-

¢Oes que levaram a Lei 12.965 de 2014, ao reconhecimento de uma
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experiéncia democrética pioneira no Brasil e a possibilidade de que as
discussoes acerca de novas legislagdes possam ser enfrentadas de forma
analoga. O Marco Civil da internet partiu de um projeto debatido na in-
ternet, pelas consultas com ampla participacdo da comunidade online, e
teve a participacdo direta de importantes entidades, como é o caso do
Ministério da Justica e da Fundacdo Getilio Vargas.

Em um segundo momento, busca-se apresentar dados relativos as
manifestagdes no ambiente virtual que remeteram a efetivas mudangas
politicas no Pais. Para tanto, demonstra-se o potencial que as manifes-
tagdes iniciadas na internet realizam na vida politica do Pais, bem como,
os impasses vivenciados pelos Brasileiros, eis que, tendo em vista a de-
sigualdade social, o acesso a internet n3o corresponde a um direito de
todos, quando se leva em conta o direito constitucional da liberdade de
expressao.

As discussdes na esfera on-line possuem grande importincia de
construgio de didlogo e podem representar uma importante ferramenta
de engajamento politico em uma sociedade plural e democratica, como
o Brasil. Embora haja barreiras de acesso, importantes deliberagdes
para a vida em sociedade podem emergir da internet. A possibilidade do
debate de forma participativa e responséavel, nio exclui a necessidade
de outras formas de participacdo e pode colaborar com os poderes cons-
tituidos na criacdo de normas, e, inclusive na garantia e efetivacdo de
direitos.

Em um terceiro momento, a pesquisa busca demonstrar o lado obs-
curo das plataformas digitais, um fendmeno conhecido como fake news,
algo que ganhou forca nas elei¢des de 2018 podendo ter influenciado no
resultado das elei¢des, bem como colocou em jogo sobre a veracidade de

muitas informacdes disseminadas durante a pandemia do Covid-19.
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Portanto, a partir das experiéncias ja vivenciadas pelo Pais, é pos-
sivel que o ambiente virtual seja local de mobiliza¢do popular que atinja
a finalidade democrética de ultrapassar as comportas burocraticas e

chegar aos tomadores de decisdo do pais.

1 MANIFESTAGCOES POPULARES ORQUESTRADAS PELA INTERNET

Ha em torno de 50 anos desde que a internet existe, evolui e trans-
forma a vida de quem tem acesso a ela, sendo evidente que este meio de
comunicagdo, proporciona inimeras facilidades na atualidade. Desta
forma, pode se dizer que a internet é um sistema de comunicagdo entre
computadores que conecta o mundo inteiro através das informacdes e
noticias e comentarios ali disponibilizados o chamado mundo virtual.

Assim, a internet modificou rela¢des sociais e comerciais e de uma
certa, forma até mesmo sistemas politicos, quebrando certos paradig-
mas, ressaltando a democracia do sistema politico. Parece inegavel que,
as condic¢des trazidas pelo ambiente virtual facilitaram as formas de co-
municacdo, com uma celeridade incomparavel diante de outros meios
de comunicagio. °

Neste sentido aduz o autor:

O surgimento de uma plataforma de comunica¢io com caracteristicas dis-
tintas dos meios de comunicagdo tradicionais, a Internet, restaura as
esperangas no que tange o emprego dos meios para aperfeigoar a democra-

cia e a participagdo cidada (BRAGATTO, 2007, p. 3).

Ent3o, o objetivo do presente trabalho é mostrar o papel funda-

mental da internet, ou seja, como ela atua como um facilitador, de forma

® http://www.anpad.org.br/admin/pdf/EnAPG267.pdf
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que amplia a participa¢do popular, sendo considerado um dos instru-
mentos que mais influenciam no processo de socializagdo na atualidade.

Mas antes de adentrarmos no papel fundamental da internet, ha
muitos autores que a consideram o acesso a internet um direito funda-
mental, tanto é verdade que estd positivado no artigo 19 da Declaragdo
Universal dos Direitos Humanos, assegurando a todos os seres humanos

o direito a informac3o:

Artigo 19: Todos os seres humanos tém direito a liberdade de opinido e ex-
pressio; este direito inclui a liberdade de, sem interferéncia, ter opinides e
de procurar, receber e transmitir informagdes e ideias por quaisquer meios
e independentemente de fronteiras. (ORGANIZAGAO DAS NAGOES UNIDAS,

1948).

Quaisquer meios inclui a internet e pelo fato deste meio de comu-
nicac¢io ter transformado tio significativamente a vida e relagdes entre
as pessoas que hoje é muito dificil imaginarmos um mundo sem inter-
net.

A internet, globaliza¢io e democracia participativa andam juntas e
assim sdo capazes de aprimorar as formar de comunicacio entre go-
verno e cidad3os, politicos e povo. Nesse sentido, importante mencionar
o entendimento de Eduardo Magrani (2014, p. 40), enfatizando que, a
democracia representativa, como é o caso Brasileiro, surge da impossi-
bilidade do exercicio da democracia direta nas sociedades de massas,
gerando uma atuacio limitada dos cidad3os nas esferas politicas. Assim,
dado esse contexto, da sociedade contemporinea e a necessidade da
participacdo do cidadido para além do voto, a internet pode propiciar

uma conexdo mais s6lida e continua entre politicos e cidad3os.
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Desta forma, a internet pode ser considerada um ambiente onde a
democracia pode ser exercida de forma livre onde os usudrios podem
manifestar suas opinides. Para Habermas, democracia se refere “[...] as
formas institucionalmente garantidas de uma comunicagio geral e pua-
blica, que se ocupa das questdes préticas: de como os homens querem e
podem conviver sob as condi¢des objetivas de uma capacidade de dispo-
sicdo imensamente ampliada” (2009 p. 101).

Assim, além de criar ambiente propicio para discussdes, permi-
tindo que o internauta manifeste sua opinido a internet é capaz de
organizar manifesta¢des, um exemplo deste fato foi as manifestagdes
ocorridas em junho/2013, estas organizadas em sua grande maioria pela
internet, sendo assim, os usudrios do facebook e twiter (redes sociais
mais comuns/ com maior acesso no Brasil). Ou seja, esse meio de comu-
nicacio chamado internet, foi o que permitiu maior populacio e
organiza¢do dos manifestantes na época e os usudrios variavam entre
de experientes a iniciantes e protagonistas a comentaristas.

Pode se afirmar que de acordo com Habermas “As esferas da opi-
nido publica cultural e politica ficam definidas na perspectiva
sistémica do Estado como o entorno relevante para a obtencio da legi-
timagao” (HABERMAS, 1987 p. 452).

Destaca-se que neste caso a internet foi considerada o meio de co-
municacio que mais mobilizou manifestantes que posteriormente
safram as ruas para protestar inicialmente pelo aumento do preco da
passagem de 6nibus. E fato que depois tais manifestacdes tiveram ou-
tros motivos que ndo s6 o aumento da passagem de Onibus e as
manifesta¢des para os atos nas ruas foram organizadas no ambiente on-

line pelos internautas.
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Salientam-se algumas informacdes relevantes sobre a utilizacdo da
internet e redes sociais no Brasil, sendo assim, o pais que mais utiliza
as redes sociais na América Latina hoje é o Brasil, pois possui tinha 78,1
milhdes de usuérios mensais ativos (isto é, que acessam uma rede social
ao menos uma vez por més) em 2014, nimero que subiu para 86,5 mi-
lhdes em 2015 (crescimento de 10,7%) e alcanga a metade de 2016 com
93,2 milhdes (aumento de 7,8%). O Brasil é o pais que mais usa redes so-
ciais na América Latina (texto disponibilizado em 20 de junho de 2016).
Apenas para evidenciar o quanto cresceu o nimero de usuérios de in-
ternet e redes sociais no Brasil em comparagio com outros paises da
América Latina. (2016)°.

Assim, pratica-se a democracia participativa através da internet,
uma vez que o debate da participagdo politica do cidadio ganha impulso
com a utilizacio de novas tecnologias, principalmente a internet
(BRAGATTO, 2007).

Assim pode se afirmar que a internet é um ambiente democrético,
mas o que isso quer dizer? De um modo geral a etimologia da palavra de-
mocracia é grega, sendo “demokratia” demo significa povo e kratia tem
sentido em poder, ou seja, poder do povo. Até ai ndo hi novidades, pois
muito se fala que a traduc¢io de democracia é poder que emana do povo.

Sendo assim, um ligar onde os usudrios podem manifestar suas
opinides, ambiente favoravel de disseminacio de informacgdes e expres-
sdo de opinides foi ainda mais impulsionado pela pandemia do Covid-
19, j4 em meados de 2020 e 2021 j4 que neste periodo as aglomeracdes

estavam proibidas.

© Tais informagoes foram disponibilizadas no site (https://canaltech.com.br/redes-sociais/brasil-e-o-
pais-que-mais-usa-redes-sociais-na-america-latina-70313/).
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E importante destacar que hoje o Brasil é um estado democrético
de direito, mas nem sempre foi assim, na época da ditadura militar vi-
viamos em meio a censura, onde sé era permitido noticiar na midia
popular informacdes que o governo permitia. Os brasileiros ndo podiam
exercer ou manifestar a sua liberdade politica de expressio de maneira
que poderiam vir a sofrer repressdes por tais fatos. O regime da dita-
dura militar perdurou por 21 anos ficando estabelecida, naquela época,
a censura a imprensa, restri¢io aos direitos politicos e persegui¢io po-
licial aos opositores do regime.

Contudo, desde 1988 no Brasil vive-se uma democracia e a liber-
dade de expressdo é uma garantia constitucional, previsto no artigo 5°,

incisos IV e IX da Constitui¢do Federal de 1988.

Art. 5° Todos sdo iguais perante a lei, sem distingio de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a invio-
labilidade do direito a vida, a liberdade, a igualdade, a seguranca e a

propriedade, nos termos seguintes:

]

IV - é livre a manifestacdo do pensamento, sendo vedado o anonimato;

[...]
IX - é livre a expressio da atividade intelectual, artistica, cientifica e de co-
municagio, independentemente de censura ou licenga; (BRASIL,

Constituigio, 1988)

Ou seja, diante disso nio ha dividas quanto a autonomia, indepen-
déncia e liberdade de todos os cidadidos brasileiros para se manifestar
espontaneamente na atualidade, inclusive nas redes sociais.

E fato que a internet facilita a manifestacio popular das pessoas e
mais do que isso, amplifica as visualiza¢gdes, de modo que quando se fala

algo em uma roda de amigos ndo tem a repercussio que se tem quando
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algo é dito nas redes sociais, pois o que é reproduzido na internet pode
“viralizar” em segundo pelo mundo.

Desta maneira, uma informacio “jogada” nas plataformas digitais,
sendo ela benéfica ou prejudicial aos usuarios das redes a velocidade
com que ela se propaga é monstruosa, podendo assim, pela quantidade
de usudrios que a internet possui ser considerado um poderoso instru-
mento de dominac¢io populacional, ou seja, a0 mesmo tempo que, se
mostra como um ambiente democratico ela pode se ser vista como um

instrumento de dominacido, conforme o menciona o autor a seguir:

A mdaquina é indiferente aos usos sociais que lhe sdo dados, desde que tais
usos permanecam dentro de suas possibilidades técnicas [...] a dominag¢io
se perpetua e se estende nio apenas através da tecnologia, mas como tec-
nologia, e esta garante a grande legitimacdo do crescente poder politico que
absorve todas as esferas da cultura. [...] Nesse universo, a tecnologia tam-
bém garante a grande racionalizagio da nio-liberdade do homem e
demonstra a impossibilidade "técnica" de a criatura ser autdnoma, de de-
terminar a sua prépria vida. Isso porque essa ndo-liberdade n3o parece
irracional nem politica, mas antes uma submissio ao aparato técnico que
amplia as comodidades da vida e aumenta a produtividade do trabalho

(MARCUSE, 1982, p. 153/154).

Assim, a tecnologia racionalmente aprisiona os individuos, tornam
eles submissos oferecendo mais comodidade e produtividade em socie-
dade racionalmente totalitiria. Desta forma, o que muda e estaciona as
exigéncias de independéncia sdo modelos/ferramentas que ocupam as
diferentes searas da vida em sociedade.

Traduzindo, a tecnologia entendesse internet baseada na ciéncia e
capitalismo sdo instrumentos de dominagio da vida em sociedade, de

maneira que a tecnologia garante legitimacido do poder politico que
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abrange todos os setores da sociedade. Ocorrendo, assim, a racionaliza-
¢do do aprisionamento do ser humano, sendo que isso demonstra que
os seres humanos s3o impossibilitados tecnicamente de se tornarem in-
dependentes e definir a proépria vivéncia. Ou seja, que esse
aprisionamento nio é aparente como irracional ou politico, mas sim
como uma submissio dos recursos técnicos sendo que aumenta a como-
didade e a produtividade na vida cotidiana.

S3o notdrias e absolutas imposi¢des do capitalismo para subsistir
proveito econdmico através de conhecimentos cientificos tecnolégicos.
Desta maneira, pode se afirmar que progresso técnico cientifico aliena
de acordo com o autor “A racionalidade da dominac¢io mede-se pela ma-
nutencio de um sistema que pode permitir-se converter em
fundamento da sua legitimagio o incremento das forgas produtivas as-

sociado ao progresso técnico-cientifico [...]” (HABERMAS, 2009, p. 47).

Entio da mesma maneira que informa aliena e apesar de se apre-
sentar como ideologia da sociedade industrial avancada, a manipulacgio
dos individuos de uma sociedade ocorre através do progresso técnico
cientifico. Destaca-se que prevalecem as questdes financeiras onde im-
pera absoluto capitalismo aflicdo as questdes juridicas.

O que significa a manipulag¢io em uma sociedade democrética é o
capitalismo, sendo assim, os donos do poder sdo aqueles que detém, me-
lhores condi¢des financeiras, mas nio sé esses, também os que
comandam outros meios de manipula¢io como por exemplo a internet,
a tecnologia e a ciéncia.

Sendo assim, o capitalismo é um sistema onde as sociedades sio
divididas em classes sociais, e tem como fim a legitimac&o eficaz da do-

minac3o dos individuos que compdem essa sociedade.


https://www.redalyc.org/journal/924/92443623002/html/#redalyc_92443623002_ref9
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N3o somente pela circunstincia singular de o capitalismo ser um
sistema fundado na economia, como também pelo lugar definitivo ocu-
pado pela apologia da técnica e da ciéncia no universo dos valores e das
normas éticas e morais.

Sendo assim, apesar da internet ser considerada instrumento de
manipulagdo n3o é terra sem leis como muitos acreditam, ha sim regras
e direitos que devem ser cumpridos para que no ambiente virtual possa
haver uma convivéncia saudavel.

A internet deve ser vista como ferramenta que auxilia na evolugdo
dos individuos e ndo como meio de comunicagdo que aprisiona. O marco
civil da internet é um bom exemplo deste fato, uma vez que boa parte
de seus preceitos éticos foram construidos com a ajuda de usuarios das

plataformas digitais, de acordo como evidencia-se no préximo capitulo.

2 O MARCO CIVIL DA INTERNET COMO EXPERIENCIA PIONEIRA DA
EXPRESSAO DEMOCRATICA NO BRASIL

As transformacdes resultantes do uso da internet trouxeram pre-
ocupacdes para a sociedade contemporanea que por algum tempo, foi
utilizada como um meio de comunica¢io sem regulamentacdes especi-
ficas. Entretanto, os assuntos relativos ao direito de privacidade, a
liberdade de expressio, a prote¢do de dados, bem como, outros direitos
caracteristicos de uma sociedade democratica, geravam preocupagdes a
sociedade civil e aos dirigentes politicos brasileiros.

As discussdes no Brasil acerca dos direitos digitais tiveram inicio
com o Projeto de Lei n° 84 de 1999, conhecido como “Lei Azeredo”. De
autoria do Senador Eduardo Azeredo. O Projeto de Lei (“PL”) 84/99, co-

nhecido como “Lei Azeredo”, da maneira como redigido, conduzia o juiz
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a interpretar favoravelmente a criminalizacio de inimeras condutas
cotidianas (MAGRANI, 2014, p. 164).

Nesse periodo houve preocupagdo da sociedade com a legislagdo
que poderia emergir, eis que, o projeto tratava do tema em sentido con-
trario dos paises desenvolvidos, onde o ambiente da internet estava
sendo regulado por regras civis. Eduardo Margrani (2014, p. 164) exem-
plifica a situagio, demonstrando que o projeto previa a criminalizacdo
de ato de extragio de uma musica de um tocador de formato “mp3”, para
o computador, considerando como “dispositivo de comunicac¢io” e pu-
nia ainda, com até quatro anos de prisio a violagio de travas
tecnoldgicas (DRMs), ou seja, o desbloqueio de um aparelho celular ou
de um aparelho DVD.

Consciente de que o contetido de uma norma com tamanha impor-
tincia n3o devia ter inicio de regulamentacio na esfera criminal,
iniciaram-se tratativas no sentido de que uma norma civil fosse criada.
Houve neste periodo preocupacgio da sociedade, emergindo movimento

de ordem popular neste sentido: o reconhecido movimento “mega nio”:

0 movimento operou através da promocio de atos publicos, passeatas e
“« ” . . ,

blogagens” coletivas que ajudaram a pautar o tema na esfera pt-
blica conectada, mostrando novamente o potencial de organizagio
e mobiliza¢do dos usudrios na rede e sinalizou que uma proposta al-
ternativa de regulacido seria possivel. Neste sentido, diversas outras
iniciativas e institui¢des foram cruciais para a reverberacdo da in-

satisfagdo contra o PL 84. (MAGRANI, 2014, p. 166)

Este movimento fomentou a discussio acerca do tema, trazendo a
rejeicdo do projeto de Lei mencionado, buscando uma alterativa aquela

ideia de legislacao.
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Dessa forma, “o entdo presidente Lula langou durante o X Férum
Internacional do Software Livre (FISL), em 2009, a iniciativa de se pro-
por um chamado “Marco Civil para a internet brasileira”, construido a

partir de consultas na internet” (MAGRANI, 2014, p. 166).

0 processo de elaboragdo do anteprojeto de lei referente ao Marco Civil da
internet teve inicio em 2009, pensado e construido em conjunto pelo Centro
de Tecnologia e Sociedade da FGV Direito Rio (CTS/FGV) e pelo Ministério
da Justica. No processo buscou-se nio sé traduzir os anseios da populagio
no texto de lei, mas fazé-lo valendo-se, para garantir maior efetividade ao
cumprimento deste ideal, de todo o potencial da internet para dar mais voz
a populagio e legitimidade ao texto final destinado ao Congresso.

(MAGRANTI 2014, p. 167).

A lei 12.965/14, em seus 32 artigos, estabelece garantias, direitos e
deveres para o uso da internet no Brasil, (BRASIL, 2014) sendo que os
internautas sdo os maiores protagonistas no contexto da inovagio de
uma sociedade em rede. Depois que a lei entrou em vigor muitos usua-
rios ja foram responsabilizados por condutas inadequadas na internet,
0 que proporciona maior seguranca para quem habita esse meio de co-
municacao.

Ainda, alei 12.965/14 prevé a liberdade de expressio na mesma ma-
neira que responsabiliza aqueles que disseminam informacgdes
inveridicas ou caluniosas, expressas nos incisos I e III do artigo 3° do
Marco Civil da Internet. A disciplina do uso da internet no Brasil tem os
seguintes principios: I - garantia da liberdade de expressio, comunica-
¢do e manifestacdo de pensamento, nos termos da Constitui¢do Federal;
VI - responsabilizacido dos agentes de acordo com suas atividades, nos

termos da lej;
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Em resumo pode-se afirmar que a lei Marco Civil da internet é fun-
damentada em trés pilares: liberdade de expressio, neutralidade da
rede e privacidade. Sendo assim, a liberdade de expressio também é
uma garantia constitucional, e permite a livre manifestacio de ideias e
pensamentos na rede, porém veda o anonimato.

Tendo em vista o abuso da liberdade de expressido, questiona-se se
é possivel limitar a liberdade de expressio dos cidadios? Ao que se re-
fere cidaddos aqui na presente pesquisa é o ser humano dotado da
plenitude de suas faculdades mentais e de sua maioridade nos termos
das leis do Estado no qual estd inserido. “Liberdade”, por sua vez, é a
faculdade individual de escolher livremente dentro dos limites da lei, da
moral e dos bons costumes. (SANTOS, 2001, p.150)

J4 a neutralidade da rede diz respeito ao fato de que provedores de
internet devem tratar os pacotes de rede que trafegam em suas redes de
forma isondémica, ou seja, o usuério pode acessar qualquer conteido da
rede sem que a operadora da internet interfira na navegacao.

A privacidade que também é um direito amparado pela constitui-
¢do protege os dados de usudrios e pode determinar indenizagio em
funcio da violagio da intimidade ou vida privada de seus usudarios.

Dessa forma, assim como a internet foi capaz de trazer muitos
avangos na sociedade, também tem causados muitas consequéncias,
principalmente para a popula¢io mais vulneravel. Como exemplo pode-
se citar as conhecidas fake news ou também conhecidas como noticias
falsas que ficaram conhecidas no decorrer do ano de 2020 em virtude da
pandemia da Covid-19 que trouxe muitas incertezas. Assim, ocorreu
uma grande disseminacio de informacgdes que causou impactos na vida

da populagio bem como na sua satde.
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3. A PROPAGAGAO DE FAKE NEWS DURANTE A PANDEMIA DA COVID-19:
UM RISCO PARA A DEMOCRACIA

Nos ultimos anos o Estado Democrético de Direito vem sofrendo
modificagdes, bem como a sociedade. A partir dessas transformacdes,
os conceitos de democracia entraram em estado de alerta. De outro lado,
0 acesso mais facilitado a internet gerou uma espécie de “movimentos
sociais online”, e a partir de entio, gerou grandes impactos a democra-
cia.

Casara (2017, p.63), refere que o Estado Democrético de Direito n3o
se contenta apenas com a democracia formal que muitas vezes é utili-
zada como elemento do exercicio do poder, nio é apenas necessario que
ocorram eleigdes, acesso aos direitos fundamentais basicos, mas que o
Estado possuia efetivas garantias a concretiza¢io dos direitos liberais e
sociais, portanto, deve se fazer presente o respeito a Constituicio e aos
direitos fundamentais.

Além disso, como explorado do capitulo anterior, os movimentos
sociais possuem poder, uma vez que quando a populagdo clamar por di-
reitos deve ser ouvida, porém, nio é o que sempre acontece. O Direito
deve ser resguardado e observado por todos principalmente pelo Es-
tado, a populagio tornar-se-4 vulneravel e isso gerara danos futuros. De
outro lado, a internet foi capaz de modificar as relagdes sociais e comer-
ciais, inclusive, quebrando alguns paradigmas.

As relagdes via internet de forma online foram ganhando espago
na medida em que este ambiente se tornou propicio para discussdes,
permitindo a livre demanda de manifestagio de opinides diversas, dessa
forma, a internet se tornou o maior meio de comunica¢io entre usua-

rios do mundo, um exemplo deste fato, foi as manifesta¢des ocorridas
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em junho de 2013, estas organizadas em sua grande maioria pelas pla-
taformas digitais como Facebook e Twiter.

Nio apenas as manifestacdes e o grande volume de informacgdes
marcaram o uso da internet no Brasil, mas sim, as chamadas fake news.
A pandemia global de Covid-19 em 2020 demandou inimeras adequa-
¢des e transformacdes nos modos de ser e fazer. Seus efeitos
impactaram todas as dreas em maior ou menor medida, incluindo a de-
sinformacgio por meio das fake News. No final o més de fevereiro de 2020
foram confirmados os primeiros casos da doenga (OMS, 2020), enquanto
a Europa ja registrava centenas de casos. Porém, a decretagio da pan-
demia no Brasil, s6 veio em marco, com a primeira morte causada pela
doenga.

No entanto, as primeiras medidas decretadas foram o distancia-
mento social e isolamento social, uma vez que o virus possuia mais
tendéncia a proliferagio em ambientes mais populosos. Assim, as pes-
soas inibidas de informagdes, ou, nio tendo informagdes suficientes,
ingressaram suas pesquisas na rede mais poderosa: a internet.

A partir disso, o aumento de receitas caseiras para o “combate do
coronavirus”, a disseminacio de uso de medica¢des buscando a cura ou
a imunizacio da doenga, se alastraram pela internet, causando um
grande actimulo de informagdes falsas e sem cunho cientifico.

De acordo com um estudo realizado pela Avaaz (2020), o brasileiro
é o0 povo que mais acredita em desinformagio no mundo, 9 em cada 10
brasileiros entrevistados no pais viram pelo menos uma informacio
falsa sobre a doenga, e 7 em cada 10 brasileiros entrevistados acredita-
ram em ao menos um contetido desinformativo sobre a pandemia.

Diante deste cendrio, a préopria Organizacdo Mundial da Saide

(OMS) refere que a disseminagio da desinformagdo sobre a Covid-19
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multiplicava-se muito mais rdpido do que o préprio virus (AVAAZ,
2020). Assim, a populagdo encontra-se em uma situagio delicada, uma
vez que nio sabe no que pode ou no que deveria acreditar e acaba com-
prando a ideia das fake news.

Dessa forma, o Ministério da Satide divulgou uma lista de informa-
¢oes falsas que foram veiculadas como verdadeiras por alguns sites e
por meio de compartilhamento em redes sociais. Algumas delas podem
ser inofensivas, por outro lado, outras podem causar inseguranga, pa-
nico e medo entre a populagio (BOLESINA; GERVASONI, 2020). Dentre
as inameras informagdes, alguns exemplos: café previne o coronavirus,
alimentos alcalinos evitam o coronavirus, chd de lim3o com bicarbonato
quente cura o coronavirus, beber dgua de 15 em 15 minutos evita cura o
coronavirus, dlcool em gel é a mesma coisa que nada, medicamentos que
combatem o coronavirus, entre outras (BRASIL, 2020).

Esta préitica de promover informag¢des prometendo cura, sendo
que nio ha evidéncias cientificas e técnicas que comprovem tal infor-
macio, é chamada de curandeirismo. Porém, sua pratica é vedada pelo
Codigo Penal (Art. 283), que preveé sang¢io de trés meses a um ano e multa
para quem a praticar. Assim, este comportamento de criar ou dissemi-
nar maliciosamente a desinformacgio dentro de um cendrio pandémico,
viola os bons costumes desejados constitucionalmente e socialmente
(BOLESINA; GERVASONI, 2020).

Além disso, quando a informagio de cura for divulgada por profis-
sionais médicos, os mesmos infringem o Decreto Lei 4.113/42, art. 1°,
inciso I, onde é vedado aos médicos anunciarem a cura de certa doenga
para as quais nio haja tratamento especifico, assim, também responde-
ram perante o Conselho Federal de Medicina por meio da autoridade

sanitdria encarregada da fiscalizagio (CFM).
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Assim, diante dos ntiimeros expressivos de informacgdes falsas, o
Ministério da Satide, criou o canal “Satide sem fake news”, que consiste
na verificacdo da noticia, ou seja, verifica se a noticia é verdadeira ou
falsa. As dentncias sio encaminhadas via Whatsapp, pela populagio, que
pode enviar a mensagem ou imagem recebida e verificar a autenticidade
da informacio.

Durante o ano de 2021, o Conselho Federal de Farmdcia refere que
a busca por férmulas milagrosas para o combate da Covid-19 continua
impulsionando a venda de medicamentos. Medicamentos como a hidro-
xicloroquina (antimalérico), a ivermectina (vermifugo) e a nitazoxanida
(antiparasitdrio) tiveram altas expressivas nas vendas, segundo o Con-
selho.

O Conselho acredita que o motivo para compras desses medica-
mentos, também chamados de “kit covid-19” ou “tratamento precoce”,
é a crenca de que possuem componentes milagrosos em sua farmacolo-
gia e que previnam ou curem a doenga. Ainda que n3o haja evidéncias
cientificas de que essa seja uma verdade, levantamento feito pelo Con-
selho Federal de Farmdicia (CFF) mostra que as vendas da
hidroxicloroquina, por exemplo, mais que dobraram, passando de 963
mil em 2019 para 2 milhdes de unidades em 2020. O aumento foi ainda
maior no caso da Ivermectina, atingindo 557,26% (CFF, 2021).

Até entdo, essas medica¢des eram comercializadas nas redes de
farmdcias sem a exigéncia de prescri¢cio médica (receituario controlado
especial), porém, em margo de 2020, com a alta procura pelos medica-
mentos, o Conselho Federal de Medicina (CFM) enviou uma nota de
solicitacdo a Anvisa para que passasse a exigir que a compra das medi-
cacgdes cloroquina e hidroxicloroquina fossem vendidas somente com

prescri¢io médica (CFM, 2020).
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Assim, em 20 de marg¢o de 2020, a Anvisa, por meio da Resolugio
351/2020, incluiu no rol de medicag¢des que exigem a compra de medica-
mentos somente com receita médica de controle especial, as medicagdes
a base de cloroquina e hidroxicloroquina (BRASIL, 2020).

Vilido ressaltar que, mesmo sem comprovagdo cientifica, con-
forme demonstrado ao longo dessa pesquisa, o atual presidente da
republica, Jair Bolsonaro, vem, desde marco de 2020, instigando por
meio de redes sociais o uso do “kit covid” ou também chamado “trata-
mento precoce”, algo que foi alvo de discussdes, inclusive, no dmbito da
Comissdo Parlamentar de Inquérito que investiga as a¢des e omissdes
do governo na gestio da pandemia.

Assim, desde o inicio da pandemia até hoje, muitos pesquisadores
vém se debrugando sobre o uso do “kit covid”, a fim de comprovar sua
eficacia, mas, a grande maioria dos resultados evidencia que n3o ha be-
neficios nestas medicagoes.

Recentemente, a revista cientifica Nature Communications (2021)
revelou um aumento significativo no nimero de mortes relacionados ao
uso de cloroquina e hidroxicloroquina e reitera, inclusive, que ndo ha
nenhum beneficio no uso destes medicamentos (AXFORS; SCHMITT;
JANIAUD, 2021, p 2-3). Ainda, a empresa Merck, farmacéutica que de-
senvolveu nos anos 1980 a Invermectina, divulgou uma nota em
fevereiro deste ano, afirmando que o medicamento nio é eficaz para a
doenga, esta pesquisa foi realizada pelos préprios cientistas da empresa
(MERCK, 2021).

Infelizmente, grande parte da populacdo que utilizou o kit ou algu-
mas medicag¢des que fazem parte dele, hoje sentem seus efeitos. O jornal
Estado de S3o Paulo relatou o caso de oito pessoas que tiveram hepatite

medicamentosa apds o uso do kit, cinco destes pacientes ficaram com o
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figado danificado e estdo na fila de espera para um transplante de fi-
gado, os outros trés, morreram (SUPER INTERESSANTE, 2021).

De tal forma, quando as informagdes s3o disseminas sem qualquer
evidéncia cientifica, a populagio fica sendo usada como “cobaia”, como
por exemplo, quando os inaladores de asma chegaram ao mercado na
década de 1960, as taxas de morte por asma aumentaram, logo depois,
as reguladoras informaram sobre seu uso excessivo que poderia causar
a morte (GOTZCHE, 2016, p. 32).

As informacdes falsas ainda possuem um espago significativo en-
tre a popula¢io, muitas vezes, ainda sendo repassadas com teor de
veracidade, ainda que ja tenham sido “desmentidas” pelos 6rgios fisca-
lizadores ou que exista a possibilidade de verificagido da noticia falsa.

De outro lado, as fake news além de gerarem desinformacio, foram
prejudiciais a satide da popula¢io, como o uso do “kit covid”, por exem-
plo, dentro de um cendrio pandémico, mostrando serem tdo destrutivas
quanto o préprio virus. Ainda, ndo ha evidéncias cientificas de medica-
mentos ou métodos caseiros para cura do virus, mas, sabe-se que como
medidas preventivas sanitdrias, o isolamento social, uso de mdscaras,
dlcool em gel e a lavagem de m3os, pode-se evitar o contato com o virus.
Sabe-se que a Unica forma de prevencgio é a vacinagio, porém, ainda
vem sendo testada sua real eficicia.

Conforme com Ingo Sarlet destaca-se que do ponto de vista do Di-
reito, um dos principais desafios continua sendo a busca do equilibrio
entre o pleno exercicio da liberdade de expressdo em suas mais diversas
dimensdes e a necessaria protecdo da dignidade humana e dos direitos
da personalidade. No entanto, outro desafio é funcionar como instru-
mento de afirmac3o, do ponto de vista transindividual, de um ambiente

com niveis satisfatrios de tolerancia e reconhecimento. Sem isso, o
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préprio Estado Democratico de Direito, necessariamente livre, plural e
igualitario, estard em risco. (SARLET; SALES, 2021)

Portanto, a grande consequéncia da disseminagio de informagdes
falsas, combinada com 6rgios governamentais que instigam e apoiam o
uso indiscriminado de medicagdes que nio possuem respaldo cientifico
e literario, acabam gerando grandes prejuizos a satide da populagio,

bem como maior vulnerabilidade da saide publica brasileira.

CONSIDERAGOES FINAIS

Através do presente estudo conclui-se que a internet facilitou e
simplesmente transformou a existéncia e a atualidade, mas n3o pode-
mos deixar de citar que neste ambiente virtual hd o bdonus no caso ela
auxiliou a construcio de uma lei (Marco Civil da Internet) e também ha
o Onus, as chamadas fake News, ou seja, a disseminacdo de noticias fal-
sas na rede mundial de computadores, onde os internautas nio tem a
capacidade de diferenciar verdades de inverdades e além disso, repli-
cam a informag¢do quando compartilham, sendo assim uma noticia falsa
pode tomar proporgdes extremas dada a velocidade e o alcance da in-
ternet.

0 ambiente da internet tem se consolidado como uma importante
plataforma de comunicag¢io capaz de expandir a possibilidade de con-
tato em diversas searas, dentre elas, a participagio cidadi da
comunidade em algumas das decisdes governamentais.

A Quarta Revolugio Industrial ou simplesmente Revolugio tecno-
légica trouxe inovagdes digitais causando mudancas substanciais na

sociedade atual, registra-se, desta forma, que a internet é um meio de
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comunicacdo que alterou significativamente a relagdo entre as pessoas
e introduziu uma nova forma de participa¢io popular.

Com o presente estudo pode-se observar que o estado democratico
brasileiro, ao longo dos tempos, permitiu a participagdo popular através
da internet, podendo, desta forma contribuir na organiza¢do de mani-
festagdes populares, com participacio massiva da sociedade ampliando
ainda mais o comparecimento dos brasileiros das mais diversas classes
sociais nas ruas.

Tendo em vista que o Brasil possui caracteristicas de um pais com
bases democréticas recentes, onde a liberdade de expressio é recente-
mente permitida, ao passo que, por 21 anos, na ditadura militar o
governo censurava noticias que contrarias aos seus interesses, as con-
quistas no que se refere a internet possui ainda maior relevancia.

Diante disso, em um primeiro momento, analisaram-se, as mani-
festagbes orquestradas pela internet. Chamou-se atenc¢do para as
manifesta¢des do ano de 2013 que, tiveram inicio, amparadas pelo au-
mento do valor da passagem de dnibus (passe livre) e seguiram tomaram
grandes repercussdes. Nessa oportunidade, nota-se que, a maioria da
populacgio participou tanto dos atos presenciais como das discussdes no
ambiente virtual, tendo em vista a dimensio das informagdes propaga-
das pelas redes sociais.

Pode-se verificara ainda que, através das chamadas fake news, é
possivel transformar opinides, situa¢do que ocorreu com os resultados
das dltimas elei¢des presidenciais (2018). Essa ferramenta tem sido efi-
caz para disseminar informacdes falsas que colocam em jogo até mesmo
a satde da populagio, como foi o caso da pandemia da Covid 19.

Nesse sentido, cumpre salientar a percepcdo de que, no periodo da

pandemia da Covid 19, ocasiio em que a reuniio de pessoas diferentes
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do convivio familiar estavam suspensas, as pessoas puderam passar
mais tempo nas plataformas digitais. Ou seja, as informagdes que antes
ja se disseminavam rapidamente adquiriram uma velocidade ainda
maior, tomaram propor¢des monstruosas baseando se na falsidade de
algumas delas.

Ainda, com a presente pesquisa percebeu-se que, o marco civil da
internet, consolidado através da Lei 12.965 de 2014, representou uma
importante forma de participa¢io da sociedade na construgio de uma
Lei. Com receio de que as tratativas iniciais sobre a internet fossem am-
paradas por legislagio de esfera penal, grupos de manifestantes
iniciaram debates virtuais que culminaram com a construgio coletiva,
com efetiva participagio da sociedade, de uma norma pautada pela li-
berdade de expressio, neutralidade da rede e privacidade.

A forma com que foram conduzidos os debates acerca do Marco Ci-
vil representa uma experiéncia pioneira no Brasil, com um bom
resultado, onde estiveram envolvidos a sociedade, institui¢des impor-
tantes que estudam o tema (Fundag3o Getulio Vargas e Ministério da
Justica) e os préprios poderes Legislativo e Executivo. Essa situa¢io abre
caminhos para que um novo paradigma de participagdo se construa,
onde as normas possam deixar de partir exclusivamente dos gabinetes,
e partam efetivamente do debate junto a sociedade.

Pode-se afirmar que, no Estado Democratico de Direito, o capita-
lismo, juntamente com a internet podem ser instrumentos
dominadores tornando vitimas seus usudrios, tornando-os dependen-
tes deste sistema severo e racional. Percebe-se que esta situagio, se
utilizada com bases democraticas, com ordem de participacio cidada,
pode contribuir significativamente para a constru¢ao de uma sociedade

inclusiva e participativa.
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Por fim, o ambiente digital possui influéncia benéfica e maléfica
no sentido de contribui¢des com informacgdes, sendo um meio de comu-
nicagio rdpido, que atinge grande nimero de pessoas. A contribuicdo da
internet para a sociedade, em um Pais com democracia recente, pode
ser explorada, nio substituindo a forma de representagio politica do
Pais, mas com certeza, contribuindo com a democracia em um Pais onde
a participacio cidadio tem valor constitucional e é pouco explorada.

Para tanto, é preciso que se analise o papel e o potencial da influén-
cia das plataformas online nos processos democraticos do Brasil, a fim
de que esse tipo de mobiliza¢do possa ser aprimorado, para que possa
contribuir ainda mais para uma integracgio politica na internet incor-

pore-se as formas de participa¢do da populagio brasileira.
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